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  مقدمه

اي مختلف در حد بسيار زيادي رشد ه امروزه استفاده از شبكه و اينترنت براي ارائة سرويس
شوند برقراري يك  هايي كه روي اينترنت ارائه مي براي قابل استفاده بودن سرويس. است كرده

هاي خاص مانند تجارت الكترونيك و  البته در برخي حيطه. رسد نظر مي امنيت نسبي لازم به
شتريان را فراهم سازد بيشتر بانكداري اينترنتي لزوم برقراري امنيت كامل كه اطمينان خاطر م

شود كه بايد  ها نيازهاي امنيتي بيشتري احساس مي با توسعة اين نوع سيستم. كند نمود پيدا مي
  .ها پشتيباني شوند عامل هاي كاربردي مربوطه و نيز ازجانب سيستم از طرف برنامه

ده از آن براي است و استفا عامل قدرتمند شناخته شده عنوان يك سيستم  بهLinux امروزه 
در اين متن به بررسي امكانات . شود روز بيشتر مي هاي مبتني بر اينترنت روزبه اندازي سرويس راه

در ابتدا مفاهيمي مانند ساختار امنيتي . شود  وجود دارد پرداخته ميLinuxامنيتي كه در هستة 
flaskهاي   و تكنولوژيTE و RBACنيتي شود، سپس درمورد زيرساخت ام  بيان ميLSM به 

 توضيح داده SELinux و Capability ،Openwall ،LIDS ،DTEهاي امنيتي  همراه ماجول
  .شود مي
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  مفاهيم امنيتي  1

شوند كه دانستن  هاي متداول در زمينة امنيت معرفي مي در اين قسمت از متن برخي تكنولوژي
. باشد روري ميهاي امنيتي ذكرشده در قسمت بعدي متن ض براي فهم نحوة عملكرد ماجول

  :شود عبارتند از مواردي كه در اين قسمت به آنها اشاره مي

  flaskساختار امنيتي  −
TEاعِمال تايپ يا  −

1) DTE
2(  

RBACكنترل دسترسي بر مبناي نقش يا  −
3  

  flaskساختار امنيتي   1-1

هاي مختلف عملياتي و محاسباتي نيازهاي امنيتي متفاوتي دارند، به همين علت هر  محيط
همين امر . كند اص از يك مكانيزم و سياست امنيتي مخصوص به خود استفاده ميسيستم خ

يك . كند هاي امنيتي را روشن مي هاي مختلف و حتي انواع مختلف سياست لزوم بودن سياست
هاي  پذير باشد كه بتواند اين طيف گستردة مكانيزم سيستم امنيتي بايد به اندازة كافي انعطاف

معناي امكان استفاده از چند سياست امنيتي مختلف  پذيري به انعطاف. كندامنيتي را پشتيباني 
  :لازمة اين انعطاف پذيري دارا بودن سه فاكتور زير است. باشد نمي

  كنترل صدور مجوزهاي دسترسي −
  اعمال مجوزهاي دسترسي در سطوح پايين −
 گيري مجوزهاي صادرشده امكان بازپس −

1-1-1  flaskپذير نعطافعنوان يك ساختار امنيتي ا  به  

عنوان يك ماشين حالت در نظر بگيريد كه با انجام دادن اعمال اتميك از يك  كامپيوتر را به
تواند داراي امنيت  اين سيستم وقتي مي. دهد وضعيت به وضعيت ديگر تغيير حالت مي

شود مداخله  پذير باشد كه سياست امنيتي بتواند در هر عملي كه توسط سيستم انجام مي انعطاف
سري  مايد؛ يعني به يك عمل اجازة انجام شدن را بدهد، مقابل انجام آن را بگيرد، يا اينكه يكن

                                                 
1 Type Enforcement 
2 Domain and Type Enforcement 
3 Role-Based Access Control 
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در چنين سيستمي تصميمات امنيتي با . عمليات ديگر را در اثناي كار داخل سيستم اضافه كند
ازآنجاكه مداخله در هر عملي كه توسط سيستم . شود توجه به وضعيت كل سيستم اتخاذ مي

. گيرد سادگي انجام مي گيري مجوزهاي صادرشده به پذير است، لذا بازپس شود امكان انجام مي
گيري درمورد تمام عملكردهاي ممكن استفاده  معمولاً از وضعيت كل سيستم براي تصميم

هايي از وضعيت سيستم كه در اتخاذ تصميمات  تر اين است كه قسمت بينانه راه واقع. شود نمي
گذارند يا از آن  كردهايي از سيستم كه برروي اين قسمت از سيستم تاثير ميامنيتي موثرند و عمل

شود كه بخشي از اعمال سيستم از كنترل  اين كار باعث مي. پذيرند شناسايي گردند تاثير مي
شده توسط  هاي سيستم خارج از محدودة تعريف سياست امنيتي خارج شود و بعضي از حالت

در اين حالت اين تضمين بايد وجود داشته باشد كه تمام . دسياست امنيتي وجود داشته باش
  .گيري باشد مجوزهاي صادرشده درصورت تغيير سياست امنيتي قابل بازپس

 محصول كار flask. باشد پذير امنيتي مي اي از يك سيستم انعطاف  نمونهflaskساختار امنيتي 
در . باشد  ميSecureComputing و شركت Utahمشترك محققين سازمان امنيت ملي، دانشگاه 

باشد، يعني هرگونه تصميم  اين سيستم صدور مجوزهاي دسترسي مطابق با سياست امنيتي مي
البته اين كار تغيير محسوسي در سرعت عمكلرد . شود امنيتي اول با سياست امنيتي چك مي

 براي cachingهاي مختلف  سيستم ندارد چون تصميمات امنيتي اتخاذشده از طريق مكانيزم
هايي كه مستقيماً در اجزاي  اعمال مجوزها از طريق مكانيزم. شوند هاي بعدي ذخيره مي استفاده
همين دليل اين مجوزها در  شوند، به اند كنترل مي دهندة سيستم قرار داده شده سرويس

گيري مجوزهاي صادرشده نيز توسط  بازپس. باشند ترين سطوح نيز قابل اعمال مي پايين
 .گيرد اند صورت مي هاي خاصي كه براي اين كار وضع شده پروتكل

  flaskعملكرد داخلي   1-1-2

flaskسرور : باشد است، داراي دو بخش كاملاً مجزا مي  نشان داده شده1طوركه در شكل  ، همان
كند، و  امنيتي كه سياست امنيتي را تحليل كرده و مجوزهاي امنيتي را براساس آن صادر مي

 كه تصميمات و مجوزهاي امنيتي صادرشده را در سطوح پايين object managerسري  يك
هدف اصلي چنين ساختاري بالا بردن . كنند هاي مختلف سيستم اعمال مي برروي بخش

براي تغيير سياست امنيتي فقط كد سرور امنيتي تغير . باشد پذيري سياست امنيتي مي انعطاف
ها همواره يك ديد object manager. مانند ميها بدون تغيير باقي object manager كند و  مي

ثابت نسبت به تصميمات و مجوزهاي صادرشده دارند، بدون توجه به اينكه اين تصميمات چگونه 
  .كنند شوند يا اينكه چگونه با مرور زمان تغيير مي گرفته مي
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  flask ساختار داخلي – 1شكل 

سري از خصوصيات امنيتي كه به  توسط يكشوند  تمام اشيائي كه توسط سرور امنيتي كنترل مي
 امنيتي شامل تمام context. شوند  زده مي4شود برچسب  امنيتي گفته ميcontextمجموعة آنها 

ازآنجاكه محتوا و فرمت . اند باشد كه به يك شيء خاص نسبت داده شده خصوصيات امنيتي مي
contextذا  امنيتي به مدل امنيتي مورد استفاده بستگي دارد، لcontext امنيتي فقط توسط 

SID امنيتي يك شمارة contextهر . شود سرور امنيتي تفسير مي
 object متناظر دارد كه 5

managerكنند و توسط سرور امنيتي تبديل به  ها از آن استفاده ميcontextشوند  امنيتي مي .
شوند و در هر  داده ميها توسط سرور امنيتي هنگام شروع كار سيستم به اشياء نسبت  اين شماره

نياز از  ها بيobject managerشود   باعث ميSIDاستفاده از . كنند مرتبه اجراي سيستم تغيير مي
PSIDها از  براي مديريت فايل.  امنيتي باشندcontextدانستن محتوا و حتي فرمت 

 SIDجاي   به6
سيستم ذخيره  اه فايلكنند و همر شود كه هنگام اجراي مجدد سيستم تغيير نمي استفاده مي

سيستم اطلاعات مربوط به خصوصيات  شود كه درصورت انتقال فايل شوند؛ همين باعث مي مي
  .ها از بين نرود امنيتي فايل

برچسب : شوند شود به سه قسمت تقسيم مي تصميماتي كه از جانب سرور امنيتي گرفته مي
ه توسط سياست امنيتي كنترل تمام اجزاي سيستم ك. polyinstantiationزدن، دسترسي، و 

شود يك  براي هر شيء جديدي كه ايجاد مي. هاي امنيتي باشند شوند بايد داراي برچسب مي
contextشود و يك   امنيتي محاسبه ميSIDشود كه   به آن نسبت داده ميcontext امنيتي 

ر متقاضي گي  امنيتي يك شيء معمولاً وابسته به سرويسcontext. كند مربوطه را مشخص مي
 امنيتي يك فايل contextبراي مثال . باشد ايجاد شيء و محيطي كه شيء در آن ايجاد شده مي

                                                 
4 label 
5 Security Identifier 
6 Persistent Security Identifier 
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 امنيتي پروسة ايجادكنندة فايل و دايركتوري كه فايل در آن ايجاد contextجديد وابسته به 
ي  امنيتي يك شيء جديد وابسته به سياست امنيتcontextازآنجاكه محاسبة . باشد شود مي مي
 امنيتي براي contextفرايند تخصيص . گردد باشد، لذا اين عمل توسط سرور امنيتي انجام مي مي

  .است  نشان داده شده2يك شيء جديد در شكل 

 

  امنيتي به يك شيء جديدcontext تخصيص – 2شكل 

 يك تواند در مواقعي كه نياز به تصميمات امنيتي دارد  ميobject managerترين حالت  در ساده
توجهي پايين  اين كار سرعت عملكرد سيستم تا حد قابل. تقاضا براي سرور امنيتي بفرستد

AVCنام   بهcachingبراي بهبود سرعت عملكرد سيستم از يك مكانيزم . آورد مي
 استفاده 7

در مواقعي كه نياز . باشد ها ميobject manager يك مكانيزم مشترك بين تمام AVC. كند مي
شود و سرور در پاسخ دسترسي  م امنيتي باشد يك تقاضا براي سرور فرستاده ميبه يك تصمي

 براي Access Vectorنام  هاي مشابه را در يك ساختار به سري دسترسي درخواست شده و يك
object managerها در  تمام اين دسترسي. فرستد  ميAVCهاي بعدي ذخيره   براي استفاده

  .است  نشان داده شده3 شكل شمارة  درAVCنحوة عملكرد . شوند مي

                                                 
7 Access Vector Cache 
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  AVC  نحوة عملكرد – 3شكل 

سازي استفاده   يا چندنمونهpolyinstatiation از flaskبراي استفاده از اشياء مشترك در سيستم، 
شود كه  به چند نمونة مختلف تقسيم مي) tmp/مثلاً دايركتوري (در اين روش يك شيء . كند مي

هاي شيء  از آنجا كه تمام نمونه. توانند استفاده كنند گيرها مي رويساز هر نمونه يك گروه از س
شود براي مشخص كردن نمونة موردنظر از آن شيء از   مشخص ميSIDموردنظر با يك 

 در polyinstantiationنحوة عملكرد سيستم . شود  استفاده ميpolyinstatiationتصميمات 
  .است  نشان داده شده4شكل 

  
  polyinstatiation عملكرد  نحوة– 4شكل 

پذير بودن ساختار امنيتي سيستم، پس از بروز تغيير در سياست امنيتي بايد اين  براي انعطاف
ها نشان دهد و اين كار در طول يك مدت زمان معقول انجام object managerتغيير را رفتار 

 objectدشده به تمام براي اين منظور به محض تغيير كردن سياست امنيتي، تغييرات ايجا. شود
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managerدر . شود اند اعلام مي هاي تغييريافتة سياست امنيتي استفاده كرده هايي كه از قسمت
. كنند  تغييرات لازم را اعمال ميAVCها نيز در وضعيت داخلي خود و object managerادامه 

پس از . كنند يها انجام شدن تغييرات را به سرور امنيتي اعلام مobject managerدرنهايت 
  .شود ها اين كار را انجام دادند، تغيير سياست امنيتي كامل ميobject managerكه تمام  اين

  )TE) DTEاِعمال تايپ يا   1-2

 ابداع شد و هدف آن فراهم آوردن Secure Computingتكنولوژي اعمال تايپ توسط شركت 
هاي  بندي سيستم  از ردهA1ة نحوي كه در رد هاي محاسباتي بود به يك محيط امن براي سيستم

فايل، دايركتوري، ( و به هر شيء domain به هر پروسه يك برچسب TEدر . امنيتي قرار بگيرند
 عملكرد يك پروسه و domainبرچسب . شود يك برچسب تايپ نسبت داده مي...) سوكت و 

 بين سپس قوانين كنترل دسترسي طوري. دهد برچسب تايپ نيز هدف يك شيء را نشان مي
ها بتوانند عملكرد خود را انجام دهند و اشياء  شود كه پروسه ها و اشياء سيستم برقرار مي پروسه

 قرار دارند، همچنين تمام domainهايي كه در يك  تمام پروسه. نيز اهداف خود را برآورده كنند
 سري جداول يك. باشند خصوصيات امنيتي يكساني دارند اشيائي كه داراي يك تايپ مي

ها  توانند باهم ارتباط داشته باشند يا به تايپ ها ميdomainكند كه چگونه  دسترسي مشخص مي
هاي خواندن، نوشتن، اجرا، ايجاد،  تواند شامل اجازه ها مي دسترسي به تايپ. دسترسي پيدا كنند

 يك  بهdomainها با يكديگر شامل فرستادن سيگنال و انتقال از يك domainارتباط . باشد... و 
domainتواند عضو يك  هر پروسه در هر لحظه مي. باشد  مي8 ديگرdomain خاص باشد و انتقال 
 9سري برنامة اجرايي خاص كه مدخل  ديگر ازطريق اجراي يكdomain به يك domainاز يك 

هاي  هر كاربر برحسب نقشي كه در سيستم دارد و نيز براساس سياست. پذير است نام دارند امكان
  .هاي خاصي شودdomainتواند وارد  ي ميامنيت

                                                 
8 Transision 
9 Entry point 
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  TE شماي كلي – 5شكل 

اين تكنولوژي كاربردهاي مختلف را از . دهد  را نشان ميTE يك شماي كلي از تكنولوژي 5شكل 
هايي كه در اين سيستم  كنترل. كند عامل جدا مي يكديگر و همچنين از اجزاي خود سيستم

طبق آمار . گيرد  را ميstack overrunابل حملات ها وجود دارد كاملاً مق برروي دسترسي
CERT

ازآنجاكه هر . باشند  ميstack overrunحملات امنيتي از نوع % 70 نزديك به 10
هاي  ها و تايپdomainسري  هاي امنيتي خاص خود را دارد از يك زيرسيستم كاربردي نيازمندي

شود با يك كاربرد خاص   مي اجراdomainچون هر پروسه كه در يك . كند خاص استفاده مي
با اين اوصاف . شود ها اجرا ميdomainسروكار دارد، لذا هر كاربرد در يك محدودة خاصي از 

ها  اين سرويس. گيرند ها و كاربردهاي اينترنت هركدام در يك ناحية خاص قرار مي  سرويس
 domainنين انتقال كه در قوا توانند به اطلاعات نواحي ديگر دسترسي پيدا كنند مگر اين نمي

شدت  شود به  ازطريق آنها انجام ميdomainهايي كه انتقال  البته مدخل. صراحتاً ذكر شده باشد
شود كه يك مهاجم بتواند از طريق يك سرويس  اين كار مانع از اين مي. باشند قابل كنترل مي

  .اي بزند خاص به بقية سيستم صدمه

  RBACكنترل دسترسي بر مبناي نقش يا   1-3

ها كه توسط وزارت دفاع ايالات متحده انجام  حقيقات اخير برروي تكنولوژي كنترل دسترسيت
ها  كنترل اختياري دسترسي: ها گرديد گرديد منجر به پديدآمدن دو نوع مختلف كنترل دسترسي

DACيا 
MACها يا  كنترل اجباري دسترسي و 11

ها به   كنترل دسترسيDAC در روش .12
باشد  شان مي شود و كاربران اجازه دارند روي اشيائي كه تحت كنترل  مياختيار كاربران كنترل

در اين حالت كاربران مالك اشياء تحت كنترل خود . هاي دلخواه خود را تعريف كنند دسترسي

                                                 
10 Computer Emergency Response Team 
11 Discretionary Access Control 
12 Mandatory Access Control 
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درحقيقت يك . باشند  شرايط كاربران مالك اشياء تحت كنترل خود نميبسياري ازدر . باشند مي
در روش . اشد و كاربران فقط اجازة دسترسي به اين اطلاعات را دارندب سازمان مالك اطلاعات مي

MACشود و معمولاً براساس عملكرد كاربران اين كار  ها توسط سازمان كنترل مي  دسترسي
  .شود نه مالكيت اطلاعات انجام مي

عنوان اجزاي يك سازمان دارند  هايي كه كاربران به  مجوزهاي دسترسي براساس نقشRBACدر 
شوند و كاربران به نسبت  بندي مي ها طبقه مجوزهاي دسترسي برحسب نقش. شوند ادر ميص

براي مثال در يك سيستم . كنند گيرند از مجوزهاي مربوطه استفاده مي نقشي كه به خود مي
تواند دارو تجويز كند و كسي كه نقش مسئول  بيمارستان كسي كه در نقش دكتر قرار دارد مي

تواند طبق نسخة تجويزشده دارو تحويل دهد و اجازة تجويز دارو را   فقط ميداروخانه را دارد
ها امنيتي  سازي قوانين و سياست ها يك راه موثر براي توسعه و پياده استفاده از نقش. ندارد

  .باشد تر كردن فرايند مديريت امنيتي مي سازمان و نيز ساده

هايي اعطا   كاربر همان دسترسي اين است كه به هرRBACيكي از خصوصيات تكنولوژي 
هايي كه دارند  كاربران برحسب مسئوليت. شود كه براي انجام دادن كار خود به آنها نياز دارد مي

توانند انجام دهند ازطريق اين  اعمالي كه كاربران مي. آيند هاي مختلف درمي به عضويت نقش
سادگي قابل تغيير  ها به  در نقشمحض تغيير عملكرد كاربران عضويت به. شود ها كنترل مي نقش
اين كار . هاي سازمان مجوزهاي هر نقش نيز قابل تغيير است ازطرف ديگر با تغيير سياست. است

شود  ها اعمال مي سادگي برروي نقش تغييرات دلخواه به. كند تر مي ها را ساده مديريت دسترسي
  .دتك كاربران باش هاي تك بدون اينكه نيازي به تغيير دسترسي

هاي مختلف نقاط اشتراك در عملكرد خود دارند، يعني ممكن است  در بعضي مواقع نقش
در اين شرايط . هاي مختلف تعلق دارند بتوانند اعمال مشتركي انجام دهند كاربراني كه به نقش

چنين مواردي . كند ها مديريت آنها را دشوار مي مشخص كردن اين عملكردها براي تمامي نقش
باشد داراي  كاربري كه داراي مقام بالاتري مي. شود راتب سازماني به كرات ديده ميدر سلسله م

براي فراهم كردن ساختار طبيعي سازمان از سلسله . باشد تمام مجوزهاي زيردستيان خود نيز مي
هاي خود  بر دسترسي تواند علاوه در اين سلسله مراتب يك نقش مي. ها استفاده شود مراتب نقش

  ).ارث ببرد(طور ضمني دارا باشد  ي يك نقش ديگر را نيز بهها دسترسي

  :باشد باشند ازقرار زير مي  حاكم ميRBACقوانين كلي كه بر ساختار 

  .تواند عضو چند نقش مختلف باشد يك كاربر مي −
  .تواند از يك نقش استفاده كند يك كاربر در هر لحظه فقط مي −
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يگر را داشته باشد كه اين انتقال توسط تواند اجازة انتقال به يك نقش د يك نقش مي −
  .شود كاربران انجام مي
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  هاي امنيتي ماجول  2

نام   بهLinux يك نسخة خاص از NSA(13( سازمان امنيت ملي ايالات متحده 2001در مارس 
Security-Enhanced Linux) SELinux(14را معرفي كرد  .SELinux يك سيستم امنيتي براي 

. شد  به هسته اعمال ميpatchصورت يك   بود كه بهACLه از ها و استفاد كنترل دسترسي
 معرفي Linuxهايي كه براي بهبود سيستم امنيتي هستة patchتدريج با افزايش تعداد  به

در اين چهارچوب . وجود آمد شدند، ضرورت تعريف يك چهارچوب امنيتي براي آن به مي
شوند و   اجزاي هسته استفاده مياي براي نگهداري خصوصيات امنتي سري ساختار داده يك
هر . كنند گرفته بر روي اين اجزا را كنترل مي سري توابع نيز وجود دارند كه اعمال صورت يك

اي و  صورت يك ماجول داخل هسته بار شود و از اين ساختار داده تواند به سيستم امنيتي مي
يك چنين سيستمي كار . ندسازي ك توابع امنيتي استفاده كرده، مكانيزم خاص خود را پياده

 Linux Security Modules. كند تر مي هاي امنيتي ساده نويسان را در توسعة ماجول برنامه
)LSM(15هاي امنيتي مانند  عنوان يك چهارچوب امنيتي براي هسته حاصل فعاليت پروژه  به

Immunix ،SELinux ،SGI ،Janus وجود آمدن  با به. باشد مي...  وLSMهاي  ز پروژه بسياري ا
 LSM با اعمال تغييرات لازم در اين چهارچوب قرار گرفتند و از SELinuxامنيتي از جمله 

 .عنوان مبناي كار خود استفاده كردند به

  LSMاي بر  مقدمه  2-1

LSMدر حال حاضر تاكيد . باشد هاي امنيتي مي  يك چهارچوب براي پشتيباني از ماجولLSM 
هاي آينده  شود در توسعه بيني مي باشد، هرچند پيش رسي ميكنندة دست هاي كنترل روي ماجول

 به خودي خود هيچ امنيتي به سيستم اضافه LSM. از نيازهاي ديگر امنيتي نيز پشتيباني كند
 LSM. كند هاي امنيتي ديگر فراهم مي كند و فقط يك زيربنا براي پشتيباني از مكانيزم نمي
 ساختار patchبا اعمال اين . شود  هسته ارائه مي2.5  و2.4هاي   براي نسخهpatchصورت يك  به

هاي امنيتي، همچنين فراخواني توابع مربوطه در  اي و توابع موردنياز جهت استفادة ماجول داده
به اين توابع دراصطلاح . شود هاي خاصي بايد تست شود به هسته اضافه مي جاهايي كه دسترسي

                                                 
13 National Security Agency 
14 http://www.nsa.org/selinux 
15 http://lsm.immunix.org 
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hookي هاي امنيت كد ماجول. شود  گفته ميDummy ،Capability ،OW
16 ،DTE ،LIDS

 و 17
SELinux نيز همراه LSMشود و هنگام كامپايل كردن آن   وجود دارد كه به هسته اضافه مي

  .باشند قابل تنظيم مي

در ماجول . باشد  ميLSMسازي ممكن از توابع امنيتي   كوچكترين پيادهDummyماجول 
Dummyگردانند سري مقادير پيشفرض برمي  فقط يكدهند و  اين توابع كار خاصي انجام نمي .

كار   بهLSMهاي امنيتي مبتني بر  سازي ماجول عنوان يك پايه براي پياده تواند به اين ماجول مي
شود كه بعداً يك ماجول  طور اتوماتيك در آن بار مي اين ماجول هنگام اجرا شدن هسته به. رود

 داخل كد هسته فراخواني LSMاكه توابع امنيتي ازآنج. جاي آن قرار بگيرد تواند به ديگر مي
شوند، هميشه بايد يك ماجول امنيتي براي پاسخ دادن به آنها داخل هسته بار شده باشد  مي

 شدن را نيز دارند، بدين stackهاي امنيتي قابليت  ماجول. حتي اگر هيچ كار خاصي انجام ندهد
عنوان ماجول امنيتي ثانويه داخل هسته بار  بهتواند  نيز مي) فقط يكي(معني كه يك ماجول ديگر 

  .باشد البته اجازه و مسئوليت بارگذاري آن با ماجول اوليه مي. شود

سري  شود شامل يك  به هسته اضافه ميLSM كه توسط security_operationsاي  ساختار داده
 جهت تست گر به توابعي كه داخل كد هسته توسط اجزاي مختلف گر تابع است، اشاره اشاره

تواند  گرها هر ماجولي مي با مقداردهي اين اشاره. شوند ها فراخواني مي ها و اجازه كردن دسترسي
از بين اينها توابع كلي جدا شده و بقيه در .  نمايدLSMتوابع خاص خود را جايگزين توابع 

  :باشند اند كه شامل موارد زير مي بندي شده ساختارهاي ديگري طبقه

− binprm_security_ops (Security hooks for program execution) 
− super_block_security_ops (Security hooks for filesystem operations) 
− inode_security_ops (Security hooks for filesystem operations) 
− file_security_ops (Security hooks for file operations) 
− task_security_ops (Security hooks for task operations) 
− socket_security_ops (Security hooks for socket operations) 
− skb_security_ops (Lifecycle hooks for network buffers) 
− ip_security_ops (IPv4 networking hooks) 
− netdev_security_ops (Security hooks for network devices) 
− module_security_ops (Security hooks for kernel module operations) 
− ipc_security_ops (Security hooks for System V IPC operations) 
− msg_msg_security_ops (Security hooks for individual messages held in 

System V IPC message queues) 
− msg_queue_security_ops (Security hooks for System V IPC message 

queues) 

                                                 
16 OpenWall 
17 Linux Intrusion Detection System 
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− shm_security_ops (Security hooks for System V IPC shared memory 
segments) 

− sem_security_ops (Security hooks for System V IPC semaphores) 

  :باشند  توابع زير ميsecurity_operationsاز جمله مهمترين توابع موجود در 

− register_security 

− unregister_security 

− sys_security 

− capable 

طور سراسري در كد هسته   بهsecurity_operations از جنس security_opsنام  گر به يك اشاره
  .شود ابع ماجول امنيتي استفاده ميتعريف شده و از اين متغير براي دسترسي به تو

  :باشد شوند از قرار زير مي توابع امنيتي كه به هسته اضافه مي

� register_security و unregister_security :  براي اضافه و حذف كردن ماجول امنيتي
) Dummyگر متعلق به ماجول  اشاره (dummy_opsدر ابتدا مقدار . رود كار مي اوليه به

گر   كه اشارهops مقدار register_security(ops)با اجراي .  قرار داردsecurity_opsدر 
شود و با اجراي   ريخته ميsecurity_opsباشد در  متعلق به ماجول امنيتي جديد مي

unregister_security(ops) مقدار پيشفرض )dummy_ops (گيرد در آن قرار مي.  
� mod_reg_security و mod_unreg_security:  اين توابع براي اضافه و حذف كردن 

 و register_securityرود كه در آنها توابع  كار مي ماجول امنيتي ثانويه به
unregister_security در ساختار ( متعلق به ماجول امنيتي اوليه
security_operations (اين ترتيب  به. شود فراخواني ميstack كردن يك ماجول امنيتي 

  .شود  اوليه انجام ميديگر توسط ماجول
� sys_security : كار   جديد است كه براي تعريف توابع سيستم به18يك تابع سيستم

به . شود  متعلق به ماجول امنيتي اوليه فراخواني ميsys_securityرود و در آن تابع  مي
توانند با استفاده از اين تابع، توابع سيستم مورد نياز خود را  ها مي اين ترتيب ماجول

  .سازي نمايند تعريف و پياده
� capable : رود كه در آن تابع  كار مي ها به اين تابع در كد هسته براي كنترل قابليت

capableها  به اين ترتيب ماجول. شود  متعلق به ماجول امنيتي اوليه فراخواني مي
درمورد . ها مطابق نياز خود استفاده نمايند سازي اين تابع از قابليت توانند با پياده مي

  .است  توضيحات كامل داده شدهCapabilityها در قسمت ماجول  قابليت

                                                 
18 System call 
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هاي امنيتي مختلف را از جهت نحوة بارشدن و قابليت   خصوصيات ماجول1جدول شمارة 
stackدهد طور خلاصه نشان مي هاي ديگر به كردن ماجول.  

  هاي امنيتي مختلف  امكانات ماجول- 1جدول 

Operation CAP OW LIDS DTE SE 

Allow stacking? - - - + + 

Can be stacked? + + - - - 

هاي امنيتي در جدول  سازي توابع امنيتي توسط ماجول اطلاعات بيشتر درمورد نحوة پياده
 .است  آمدههضميم

  Capabilityماجول امنيتي   2-2

بات اينكه قادر به توسط يك پروسه براي اثشود كه  به اطلاعاتي گفته ميدر علم كامپيوتر قابليت 
 ةء را با مجموع  هر شي،قابليت. رود كار مي هء خاص مي باشد ب انجام عمل خاصي بر روي يك شي

شاخص . براي مثال شاخص فايل يك قابليت است. كند عمليات مجاز بر روي آن مشخص مي
. شود هاي خواندن يا نوشتن ايجاد مي همراه درخواست اجازه  بهopenفايل توسط تابع سيستم 

شود و بعدها از همين   ايجاد ميopenاي مورد نياز در ابتدا توسط تابع سيستم  ساختار داده
از شاخص فايل . شود ساختار براي چك كردن مجوز عمليات درخواستي بر روي فايل استفاده مي

شتر بيدر اينجا آنچه . شود اي استفاده مي عنوان يك انديس براي دسترسي به اين ساختار داده به
 از Linux شناخته شده و POSIXهاي  باشد چيزي است كه تحت عنوان قابليت مد نظر ما مي

ها و امتيازات كوچكتر   به اجازهroot تقسيم قدرت ،عملكرد اين سيستم. كند ن استفاده ميآ
هاي  اي كه نياز به انجام يك كار سيستمي دارد يا بايد با اجازه در حالت عادي هر پروسه. است
root يا داراي اجازة و  اجرا شودsetuidهاي  با استفاده از قابليت.  باشدPOSIX به هر پروسه فقط 
  .نيست rootهاي  شود و نيازي به استفاده از اجازه هايي كه لازم دارد داده مي اجازه

 و >جازهاي م قابليت<، >قابليتهاي مؤثر<هاي   بيتي با نامةيك پروسه سه سري نقش
هاي بيتي  صورت يك بيت در اين نقشه هر قابليت خاص به.  دارد>وروثيهاي م قابليت<
در حالت عادي هنگامي كه يك پروسه قصد  .تواند صفر يا يك باشد سازي شده است كه مي ادهپي

شود كه در صورت صفر بودن پروسه   مؤثر پروسه چك ميuidانجام يك كار سيستمي را دارد 
 بيت متناظر با آن ROSIXهاي  يابد؛ ولي با استفاده از قابليت اجازة انجام عمل مورد نظر را مي

اين بيت مربوطه شود كه در صورت يك بودن  هاي مؤثر پروسه چك مي  قابليتةعمل در نقش
 براي مثال وقتي يك پروسه قصد عوض كردن ساعت سيستم را. شود اجازه به پروسه داده مي
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 كه دشو هاي مؤثر پروسه چك مي  قابليتةنقش) 25 ةبيت شمار (CAP_SYS_TIMEدارد بيت 
  .شود  عوض كردن ساعت سيستم به پروسه داده ميةاجازدرصورت يك بودن آن، 

هاي  قابليت( ديگر ة نقشود. گيرد هاي مؤثر پروسه انجام مي از روي قابليتتنها گيري  تصميم
هاي   قابليتةدر نقش .اند هاي مؤثر دخيل ين مقادير قابليتتعيدر ) هاي مجاز موروثي و قابليت

از  هركدام . استباشد مشخص شده هايي كه پروسه مجاز به استفاده از آنها مي مجاز قابليت
نبودن  و باشدپروسه هاي مؤثر   قابليتةتواند در نقش ميهاي مشخص شده در اين نقشه  قابليت
 پروسه فقط يك. را نداردخاص  به اين معناست كه پروسه قصد استفاده از آن قابليت هركدام

اضافه  هاي مؤثر خود هاي مجاز وجود دارند به قابليت  قابليتةهايي را كه در نقش تواند قابليت مي
شوند  منتقل مي) فرزندان(هاي ديگر  هايي كه به پروسه هاي موروثي قابليت  قابليتةدر نقش .كند

 اجرا كند اين ()exec ديگري را با استفاده از دستور ة پروس،اگر يك پروسه .اند مشخص شده
 ةهايي را كه در نقش تواند قابليت يك پروسه فقط مي .19شود  جديد منتقل ميةها به پروس قابليت
  .هاي ديگر منتقل كند هاي مجاز خود وجود دارد به پروسه قابليت

هاي موروثي،   قابليتةنقش .باشند ها مي  قابليتةهاي اجرايي نيز داراي همان سه نقش فايل
 ديگر ة از يك پروس،هنگام اجرا شدن تواند به كند كه فايل اجرايي مي ي را مشخص ميهاي قابليت

 ةنقش  ديگر در ابتداةها از يك پروسه به پروس هنگام منتقل شدن قابليت .دريافت كند) پدر(
هايي  شود و قابليت هاي موروثي فرزند بررسي مي  قابليتةهاي موروثي پدر و سپس نقش قابليت

هاي مجاز يك فايل   قابليتةنقش. شود ها باشد از پدر به فرزند منتقل مي  اين نقشهكه در هردوي
 حاصل اعطا خواهد ةكند كه پس از اجرا شدن به پروس  ميصهايي را مشخ اجرايي، قابليت

، به همين دليل كل اين نقشه تواند تماماً صفر يا تماماً يك باشد مي هاي مؤثر  قابليتةنقش. گرديد
هاي   قابليتةها از نقش بيت باعث انتقال قابليتاين يك بودن  .شود  نشان داده ميا يك بيتب

  .شود اين كار مياز هاي مؤثر و صفر بودن آن مانع   قابليتةمجاز به نقش

حاصل شده چنين اجرايي اي كه از اجرا كردن يك فايل  هاي مؤثر پروسه  قابليتةبراي محاسب
هاي موروثي فايل   قابليتةهاي موروثي پروسه پدر با نقش ت قابلية در ابتدا نقش:شود عمل مي
 تا .شود  بيتي ميorهاي مجاز فايل   قابليتة سپس حاصل با نقش،شود  بيتي ميandاجرايي 

در نهايت حاصل اين عمليات با . مجاز پروسة حاصل محاسبه شده استهاي  اينجاي كار قابليت
 ايجاد ةهاي مؤثر پروس  قابليتةحاصل در نقش. ودش مي بيتي and هاي مؤثر فايل  قابليتةنقش

  :قابل مشاهده است هاي زير فرمولة اين فرايند در فرم ساده شد. شود شده كپي مي

                                                 
١E  با اجرايfork() و clone()شود  جديد كپي مية پروسهببيت بيت ها دقيقاً   نقشه قابليت.افتد  هيچ اتفاقي نمي.  
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Cp = Fp | ( Fi & Pi ) 
Ce = Fe & Cp 
( P: Parent Process, C: Child Process, F: File, i: inheritable, p: permitted, e: 
effective ) 

در انتهاي فايل . باشد ها مي بعد داراي امكان استفاده از قابليت  به2.2 از نسخة Linuxهستة 
هاي درحال اجراي  هاي پروسه توان نقشة قابليت مي) proc/pid/status/(وضعيت هر پروسه 

باشد كه   مورد مي27هاي موجود در آخرين نسخة هسته شامل  قابليت. سيستم را مشاهده كرد
  .اند يست شده ل1در جدول شمارة 

  Linuxهاي موجود در هستة   ليست قابليت-1جدول 

0 CAP_CHOWN 14 CAP_IPC_LOCK 

1 CAP_DAC_OVERRIDE 15 CAP_IPC_OWNER 

2 CAP_DAC_READ_SEARCH 16 CAP_SYS_MODULE 

3 CAP_FOWNER 17 CAP_SYS_RAWIO 

4 CAP_FSETID 18 CAP_SYS_CHROOT 

5 CAP_KILL 19 CAP_PTRACE 

6 CAP_SETGID 20 CAP_SYS_PACCT 

7 CAP_SETUID 21 CAP_ADMIN 

8 CAP_SETPCAP 22 CAP_SYS_BOOT 

9 CAP_LINUX_IMMUTABLE 23 CAP_NICE 

10 CAP_NET_BIND_SERVICE 24 CAP_SYS_RESOURCE 

11 CAP_NET_BROADCAST 25 CAP_TIME 

12 CAP_NET_ADMIN 26 CAP_SYS_TTY-CONFIG 

13 CAP_NET_RAW   

 

 داخل كد 20ها تواند از آنها استفاده كند يا محدودة قابليت هايي كه سيستم مي مجموعة قابليت
 CAP_SETPCAPها به استثناي  شود و معمولاً شامل تمام قابليت  مشخص ميLinuxهستة 

 شدن سيستم دوباره مقدار rebootتوان تغيير داد ولي با  مقدار اين محدوده را مي. باشد مي
براي ايجاد تغييرات دائمي بايد در كد هسته تغييرات لازم را اعمال . گيرد  را ميپيشفرض خود

توان اين   قرار دارد ميproc/sys/kernel/cap-bound/از روي مقدار عددي كه در فايل . نمود
هايي كه توسط آن اجرا   و تمام پروسهinitطور پيشفرض پروسة  به. محدوده را مشخص كرد

  .باشند هاي موجود در اين محدوده را دارا مي يتشوند تمام قابل مي

                                                 
20 Capability bound 
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افزارهاي  باشد از نظر مستندات و نرم ها يك امكان نسبتاً جديد مي ازآنجاكه استفاده از قابليت
توان به  هاي كمكي مفيد مي ازجمله برنامه. كمكي كمبودهاي زيادي در اين زمينه وجود دارد

libcap21 اشاره كرد .libcapهاي هسته در اختيار  انه براي استفاده از قابليت شامل يك كتابخ
هايي نوشت كه قادرند  توان برنامه با استفاده از اين كتابخانه مي. دهد نويس قرار مي برنامه
 قادر است lcap 22. استlcapيك ابزار سودمند ديگر . ها را مديريت كنند هاي پروسه قابليت

صورت حذف از ميان اين  ته اين تغيير فعلاً فقط بههاي سيستم را تغيير دهد، الب محدودة قابليت
براي . استفاده از اين دستور پس از بوت شدن كامل سيستم بسيار مفيد است. باشد محدوده مي

طور كلي مقابل استفاده از قابليت  توان به مثال با استفاده از دستور زير مي
CAP_SYS_MODULEتوان يك ماجول را با  در اين حالت تحت هيچ شرايطي نمي.  را گرفت

هايي كه  بدين ترتيب با غيرفعال كردن قابليت.  داخل هسته بار كردinsmodاستفاده از دستور 
  .شود هاي امنيتي گرفته مي براي عملكرد عادي سيستم لازم نيستند مقابل بسياري از رخنه

#lcap CAP_SYS_MODULE 

  SELinuxماجول امنيتي   2-3

. سازي كرده است  پيادهLinux را در محيط flask امنيتي  ساختارSELinuxماجول امنيتي 
 قرار دارد كه شامل سياست امنيتي مورد استفاده ss_policy/ در فايل SELinuxپيكربندي 

سري قوانين امنيتي و بسط ماكروها ايجاد  سياست امنيتي از كامپايل كردن يك. باشد مي
 loadباره كامپايل كرده و داخل سيستم توان سياست امنيتي را دو در هر لحظه مي. شود مي

در حالت اول . تواند كار كند  ميenforcement و development در دو مود SELinux. نمود
كند؛ ولي در حالت دوم  گيرد و فقط آنها را ثبت مي هاي غيرمجاز را نمي سيستم مقابل دسترسي

ر كدام مود كار كند هنگام  دSELinuxاين كه . شود هاي غيرمجاز گرفته مي مقابل دسترسي
 كامپايل شده باشد developmentاگر هسته در مود . شود كامپايل كردن هسته مشخص مي

  .پذير نيست كه برعكس اين عمل امكان  قرار داد درصورتيenforcementتوان آن را در مود  مي

SELinuxسرور امنيتي، : است  از پنج جزء اصلي تشكيل شدهAVC مديريت ،PSIDها،  يل فا
سرور امنيتي يك واسط . LSMشده در  سازي توابع امنيتي تعريف توابع سيستم جديد، و پياده

هاي سيستم  شود ساير بخش كند كه باعث مي براي دسترسي به سياست امنيتي فراهم مي
سرور امنيتي از چند تكنولوژي مختلف براي . مستقل از سياست امنيتي مورد استفاده باشند

                                                 
21 http://www.kernel.org/pub/linux/libs/security/linux-privs/kernel-2.4/ 
22 http://www.rocklinux.org/sources/package/base/lcap/ 
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MLS و TE ،RBACكند كه مهمترين آنها  هاي امنيتي استفاده مي سياستسازي  پياده
23 

هاي امنيتي  يك دسترسي خاص با تمام سياست.  اختياري استMLSباشد؛ البته استفاده از  مي
از . گردد كه از ديد همة آنها مجاز محسوب شود مجوز مربوطه صادر مي شود و درصورتي چك مي

AVCنيتي صادرشده و استفاده از آنها در مواقع لزوم استفاده  براي نگهداري مجوزهاي ام
هايي براي دسترسي سرور  واسط. شود شود كه باعث افزايش سرعت عملكرد سيستم مي مي

توابع امنيتي نيز ازطريق يك .  در اين سيستم تعبيه شده استcacheمنظور مديريت  امنيتي به
هاي PSIDبراي مديريت .  چك كنندAVCي هاي امنيتي را ازرو توانند اجازه واسط ديگر مي
شود كه در يك فايل   استفاده ميPSID به inodeسيستم از يك جدول تبديل  مربوط به فايل
 تعريف شده كه از طريق SELinuxسري توابع سيستم جديد توسط  يك. شود نگهداري مي
sys_securityي مختلف را در اختيار ها اين توابع اطلاعات موردنياز برنامه. شوند  فراخواني مي
 را جايگزين sys_security_selinuxنام   يك تابع بهSELinuxالبته . دهد آنها قرار مي
sys_securityشده در  هاي ذخيره است، چون توابع سيستم جديد دسترسي به مقدار ثبات  كرده

شده  سازي تي پيادهتوابع امني. دهد  اين اجازه را به آنها نميsys_securityپشته را لازم دارند و 
كند و مجوزهاي دسترسي را برروي اعمال  اطلاعات امنيتي مربوط به اجزاي هسته را مديريت مي

  .كنند هسته اعمال مي

  SELinuxساختار داخلي   2-3-1

 lsm-2.4دايركتوري . باشد  ميselinuxو ) lsm-2.5يا  (lsm-2.4 شامل دو دايركتوري LSMكد 
هاي امنيتي نيز در دايركتوري  است كه كد ماجول LSM شده با patchحاوي كد هستة 

securityهاي پيكربندي  فايل.  داخل آن قرار دارندflask مربوط به ماجول SELinux در 
ها در  پس از كامپايل كردن هسته اين فايل.  قرار دارندflaskدايركتوري 

/usr/local/selinux/flaskكردن سياست امنيتي ها هنگام كامپايل از اين فايل. شوند  نصب مي 
بندي اشياء  هاي مختلفي را كه براي طبقه  كلاسsecurity_classesفايل . شود استفاده مي
ها در فايل  مجوزهاي مربوط به هركدام از اين كلاس. كند شود تعريف مي استفاده مي

access_vectorsفايل . است  مشخص شدهinitial_sids نيز SIDت هاي اولية مورداستفادة سياس
  .كند امنيتي را تعريف مي

 قرار دارد جهت كامپايل كردن سياست selinuxكدي كه در كنار كد هسته و در دايركتوري 
هاي پيكربندي سياست امنيتي در  فايل. شود ها استفاده مي امنيتي و برچسب زدن فايل

                                                 
23 Multi-Level Security 
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 قرار setfilesها در دايركتوري  هاي موردنياز براي برچسب زدن فايل  و فايلpolicyدايركتوري 
ها را براساس نام آنها   امنيتي فايلcontext در اين دايركتوري file_contextsفايل . دارند

 محتواي اين فايل را خوانده، از آن جهت برچسب زدن setfiles/setfilesبرنامة . كند مشخص مي
باشد كه از توابع  سري برنامة تغييريافته مي  شامل يكutilsدايركتوري . كند ها استفاده مي فايل

براي .  ارتباط برقرار نمايندSELinuxتوانند با سرور امنيتي  كنند و مي سيستم جديد استفاده مي
دست  هاي درحال اجراي سيستم را نيز به  امنيتي پروسهcontextتواند   جديد ميpsنمونه دستور 

ي انتقال از مود شود برا ها نصب مي  كه همراه با اين برنامهavc_toggleبرنامة . آورد
development به مود enforcementبرنامة . رود كار مي  بهscripts/newrules.plهاي   فايلlog 

  .كند سيستم را خوانده و ازروي آنها مجوزهايي را كه سيستم به آنها نياز دارد مشخص مي

ي موجود باشد از كامپايل كردن و بسط ماكروها  كه شامل سياست امنيتي ميss_policyفايل 
هاي پيكربندي در دايركتوري  كاررفته در فايل ماكروهاي به. شود هاي مختلف ساخته مي در فايل
macrosكنند هاي زير سياست امنيتي را تعريف مي فايل. اند  تعريف شده:  

− all.te :  پيكربنديTE  
− rbac :  پيكربنديRBAC 

− mls :  پيكربنديMLS  
− users : هاي  ستم و نقشارتباط بين كاربران واقعي سيRBACكند  را تعيين مي.  
− constrains : كار  ها به قوانين خاصي به شكل عبارات بولين كه بيشتر براي كنترل نقش

  .رود مي
− initial_sid_contexts : context امنيتي متناظر با SIDكند هاي اوليه را تعريف مي.  
− fs_contexts : contextكند  را تعيين ميسيستم برچسب نخورده  امنيتي يك فايل.  
− devfs_contexts : context امنيتي devfsكند  را تعيين مي.  
− net_contexts : context را ) ها ها و پورت از جمله آدرس( امنيتي اشياء مربوط به شبكه

 .كند تعيين مي

هاي  باشد كه از ادغام فايل  ميSELinuxبزرگترين فايل پيكربندي ) TE) all.teفايل پيكربندي 
 قرار domains و typesهاي  قوانين مربوط به اعمال تايپ در دايركتوري. شود تلف حاصل ميمخ

هاي  باشد كه در فايل  ميtypesهاي مورد استفادة سيستم در دايركتوري  تعريف تايپ. دارند
device.te ،devpts.te ،file.te ،network.te ،nfs.te ،procfs.te و security.teاست  تفكيك شده .

قوانين مربوط به .  قرار داردdomainsهاي دسترسي در دايركتوري  ها و اجازهdomainعريف ت
 شامل  programدايركتوري .  قرار داردadmin.te و user.teهاي آنها در دو فايل  كاربران و پروسه

...  و apache.te ،atd.te ،init.te ،inetd.te ،squid.te ،login.te ،passwd.teهايي از قبيل  فايل
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ها قوانين مربوط به يك پروسه يا سرويس خاص تعريف  باشد كه در هركدام از اين فايل مي
باشد كه دست آخر براي چك كردن پيكربندي   نيز شامل قوانيني ميassert.teفايل . است شده

  .رود كار مي به

  TEپيكربندي   2-3-2

ايپ نسبت داده  و به هر شيء يك برچسب تdomain به هر پروسه يك برچسب TEدر مدل 
 قرار دارند، و نيز تمام اشيائي كه domainهايي كه در يك  در اين مدل با تمام پروسه. شود مي

ها  ها و تايپdomainدر حقيقت . شود طور يكسان رفتار مي باشند به داراي يك تايپ مشخص مي
كه كند  يك جفت جدول دسترسي مشخص مي. باشند هاي امنيتي سيستم مي عنوان كلاس به

ها دسترسي پيدا  ها به تايپdomainكنند و نيز چگونه  ها با هم ارتباط برقرار ميdomainچگونه 
يك برنامه . هاي خاصي استفاده كندdomainشود كه از  به هر كاربر اجازه داده مي. كنند مي

كند اين برنامه توسط چه  مانند هر شيء ديگر يك برچسب تايپ دارد كه مشخص مي
domainهايي  كند كه چه برنامه همچنين جداول دسترسي مشخص مي. تواند اجرا شود يهايي م

  . خاص اجرا شوندdomainتوانند براي ورود به يك  مي

در اين مدل هيچ .  اندكي با مدل استاندارد آن تفاوت داردSELinuxكار رفته در   بهTEمدل 
تواند به يك پروسه يا  مي يك تايپ است كه domain.  و تايپ وجود نداردdomainفرقي بين 

نسبت داده ) شود  يا يك سوكت كه توسط پروسه ايجاد ميproc/هاي  مانند فايل(اشياء مرتبط 
هاي پيكربندي فقط  در فايل. كند ها را كنترل مي يك جدول واحد مجوزهاي بين تايپ. شود

ه شده؛ هردو به يك  استفادtypeجاي   بهdomainها از لفظ  منظور خوانايي بيشتر براي پروسه به
  .شوند صورت تفسير مي

مجوزهاي . كند  نيز استفاده ميflaskبندي   از اطلاعات كلاسSELinuxكاررفته در   بهTEمدل 
TEتواند  در اين حالت سياست امنيتي مي. شوند  برحسب يك جفت تايپ و نام كلاس صادر مي

ي مختلف دارند رفتار مختلف داشته ها هاي يكسان دارند ولي متعلق به كلاس با اشيائي كه تايپ
 raw خاص ايجاد شده با يك سوكت domain كه توسط يك TCPباشد؛ براي مثال يك سوكت 

IP كه توسط همان domainبراي انتقال بين .  ايجاد شده تفاوت داردdomain ها نيز از مفهوم
ر با مدل استاندارد  يك تفاوت ديگSELinuxكاررفته در  مدل به. شود كلاس امنيتي استفاده مي

TE دارد كه در انتساب كاربران به domainدر اين مدل كاربران مستقيماً به . باشد ها مي
domainشوند، بلكه از مدل  ها نسبت داده نميRBACعنوان يك لايه بين كاربران و   به
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domainدر اين مدل از . شود ها استفاده ميTEهاي   فقط نقشRBAC به domain ها منتسب
 .كند  تعريف ميRBACها و كاربران را نيز  شوند، ارتباط بين نقش مي

، قوانين انتقال تايپ، قوانين تغيير تايپ، قوانين دسترسي و قوانين تعريف تايپ شامل TEقوانين 
assertionباشد  مي. 

  تعريف تايپ •

 در دو فاز ازآنجاكه كامپايلر. هاي مورد استفاده بايد تعريف شوند  تمام تايپTEدر پيكربندي 
هر تعريف . توان به آن ارجاع داد كند قبل از تعريف يك تايپ مي قوانين پيكربندي را مرور مي

سري خصوصيت براي آن  سري نام مستعار اختياري و يك تايپ يك نام اصلي براي تايپ، يك
  :كند تايپ مشخص مي

type_decl � TYPE identifier opt_alias_def opt_attr_list ';' 
opt_alias_def � ALIAS aliases | empty 
aliases � identifier | '{' identifier_list '}' 
identifier_list � identifier | identifier_list identifier 
opt_attr_list � ',' attr_list | empty 
attr_list � identifier | attr_list ',' identifier 

  :است  در زير آمدهSSHهايي از تعريف تايپ مربوط به برنامة   نمونهتر شدن موضوع براي روشن

type sshd_t, domain, privuser, privrole, privlog, privowner; 
type sshd_exec_t, file_type, exec_type, sysadmfile; 
type sshd_tmp_t, file_type, sysadmfile, tmpfile; 
type sshd_var_run_t, file_type, sysadmfile, pidfile; 

sshd_t نام domain متعلق به پروسة SSHباشد  مي .sshd_exec_t تايپ برنامة اجرايي سرويس 
SSHباشد  مي .sshd_tmp_t و sshd_var_run_tهاي موقت توليدشده   تايپ مربوط به فايل

 .باشد توسط برنامة سرور مي

  قوانين انتقال تايپ •

در . كند  جديد براي يك پروسه تعيين ميdomainي يك شيء و يا قوانين انتقال، تايپ جديد برا
براي يك . شود هر حالت تايپ جديد براساس يك جفت تايپ و يك كلاس امنيتي تعيين مي

باشد و تايپ دوم يا تايپ مقصد، تايپ برنامة   فعلي ميdomainپروسه تايپ اول يا تايپ مبدأ، 
باشد و تايپ مقصد،   پروسة ايجادكننده ميdomain، براي يك شيء تايپ مبدأ. باشد اجرائي مي

فرمت قوانين انتقال ). مثلاً دايركتوري پدر درمورد يك فايل(باشد  تايپ يك شيء مربوط مي
  :تايپ چنين است
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type_transition_rule 
 

� 
 

TYPE_TRANSITION source_types target_types ':' 
classes new_type ';' 

source_types � set 
target_types � set 
classes � set 
new_type � identifier 
set 
 

� 
 

'*' | identifier | '{' identifier_list '}' | '~' identifier | '~' 
'{' identifier_list '}' 

شود تمام  كار برد و اين كار باعث مي توان يك صفت خاص را به جاي نام تايپ مي در اين فرمت به
 باعث انتخاب *كار بردن  به. باشند مشمول قانون شوند  كه داراي آن صفت خاص ميهايي تايپ

هاي ذكرشده  جز تايپ ها به  باعث انتخاب تمام تايپ~شود و استفاده از علامت  ها مي تمام تايپ
اگر براي يك جفت تايپ و يك كلاس امنيتي بيش از يك قانون انتقال تعريف شده . گردد مي

  :است چند نمونه از قوانين انتقال تايپ در زير آمده. شود ون اعمال ميباشد آخرين قان

type_transition initrc_t sshd_exec_t:process sshd_t; 
type_transition sshd_t tmp_t:{ dir file lnk_file sock_file fifo_file } sshd_tmp_t; 
type_transition sshd_t shell_exec_t:process user_t; 

initrc_t نام domain پروسة initهاي   هنگام اجراي برنامه/etc/rc.dقانون اول تعيين .  است
 با domain دارد وارد sshd_exex_t كه تايپ sshdكند كه اين پروسه پس از اجراي برنامة  مي
كند كه تمام  قانون دوم تعيين مي. باشد  ميtmp/ تايپ دايركتوري tmp_t.  شودsshd_tنام 
شوند بايد داراي   توليد ميsshdهايي كه در اين دايركتوري توسط پروسة   و زيردايركتوريها فايل

، shell) /bin/sh ،/bin/bash تايپ برنامة اجرايي shell_exec_t.  باشندsshd_tmp_tتايپ 
/bin/tcsh ، (...كند كه برنامة  قانون سوم مشخص مي. باشد ميsshd پس از اجراي برنامة shell 

  . شودuser_t با نام domainوارد بايد 

  قوانين دسترسي •

سري مجوزها را براساس يك جفت تايپ و يك كلاس امنيتي مشخص  قوانين دسترسي يك
  :فرمت قوانين دسترسي چنين است. كنند  را ايجاد ميTEاين قوانين جدول دسترسي . كنند مي

te_av_rule 
 

� 
 

av_kind source_types target_types ’:’ classes 
permissions ’;’ 

av_kind � ALLOW | AUDITALLOW | AUDITDENY 
source_types � set 
target_types � set 
classes � set 
permissions � set 
set 
 

� 
 

’*’ | identifier | ’{’ identifier_list ’}’ | ’~’ identifier | 
’~’ ’{’ identifier_list ’}’ 
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 و يك كلاس امنيتي بيش از يك قانون دسترسي تعريف شده باشد اگر براي يك جفت تايپ
  :است چند نمونه از قوانين دسترسي در زير آمده. شود شده اعمال مي هاي تعريف اجتماع دسترسي

allow sshd_t sshd_exec_t:file { read execute }; 
allow sshd_t sshd_tmp_t:file { create read write getattr setattr link unlink rename }; 
allow sshd_t user_t:process transition; 

 را خوانده و sshd_exec_tهاي با تايپ  تواند فايل  ميsshdكند كه پروسة  قانون اول مشخص مي
هاي با   اجازة ايجاد و دسترسي به فايلsshdكند كه پروسة  قانون دوم مشخص مي. اجرا كند

تواند وارد يك   ميsshdكند كه پروسة  نون سوم مشخص ميقا.  را داردsshd_tmp_tتايپ 
domain با نام user_tشود .  

  assertionقوانين  •

اين قوانين مجوزهايي . روند كار مي شده به ها و مجوزهاي تعريف اين قوانين براي كنترل دسترسي
ص ازاي يك جفت تايپ و يك كلاس امنيتي نبايد در قوانين دسترسي باشد مشخ را كه به

شده در قوانين دسترسي تعريف شده باشند  اگر هركدام از مجوزهاي مشخص. كنند مي
فرمت اين قوانين مشابه قوانين دسترسي . شود صورت سياست امنيتي كامپايل نمي دراين

  :است  در زير آمدهassertionچند نمونه از قوانين . باشد مي

neverallow ~{ kmod_t insmod_t rmmod_t ifconfig_t } self:capability sys_module; 
neverallow local_login_t ~login_exec_t:file entrypoint; 

هاي خاصي حق استفاده از قابليت domainكند كه فقط  قانون اول مشخص مي
CAP_SYS_MODULEكند كه  قانون دوم مشخص مي.  را دارندdomain با نام 

local_login_t تايپ فقط ازطريق اجراي برنامة باlogin_exec_tقابل دستيابي است .  

 RBACپيكربندي   2-3-3

شود و به هر  هاي خاصي داده مي  به كاربران اجازة استفاده از نقشRBACدر مدل استاندارد 
ها   دسترسيSELinuxكاررفته در   بهRBACدر مدل . گردد هاي خاصي اعطا مي نقش دسترسي

 در ارتباطند كه TEهاي مدل domainود با ها خ شود بلكه نقش ها داده نمي مستقيماً به نقش
 امنيتي هر پروسه يك فيلد contextدر . كنند هاي مجاز را مشخص مي مجوزها و دسترسي

 object_rمقدار اين فيلد براي ساير اشياء مقدار كلي .  وجود داردRBACهاي  مربوط به نقش
. ها وجود دارد تبي بين نقش ارتباط سلسله مراRBACدر . شود باشد كه از آن استفاده نمي مي
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گيرد؛ فقط   صورت ميTE و RBACها از طريق تركيبي از قوانين  علاوه بر اين انتقال نقش
domainهاي خاصي اجازة اين كار را دارند.  

  .باشد ها مي نقش و كنترل دسترسي نقشتعريف  شامل RBACقوانين 

  تعريف نقشقوانين  •

RBAC فرمت قوانين . دهد سري تايپ نسبت مي نقش به يك يك نقش را از طريق قوانين تعريف
  :تعريف نقش چنين است

role_decl � ROLE identifier TYPES types ';' 
types � set 
set 
 

� 
 

’*’ | identifier | ’{’ identifier_list ’}’ | ’~’ identifier | 
’~’ ’{’ identifier_list ’}’ 

  :است ر آمدهچند نمونه از قوانين تعريف نقش در زي

role system_r types { kernel_t initrc_t getty_t klogd_t }; 
role user_r types { user_t user_netscape_t }; 
role sysadm_r types { sysadm_t run_init_t }; 

  ها كنترل نقشقوانين  •

  :تفرمت اين قوانين چنين اس. كنند ها را كنترل مي اين نوع قوانين انتقال بين نقش

role_allow_rule � ALLOW current_roles new_roles ’;’ 
current_roles � set 
new_roles � set 
set 
 

� 
 

’*’ | identifier | ’{’ identifier_list ’}’ | ’~’ identifier | 
’~’ ’{’ identifier_list ’}’ 

  :است ها در زير آمده چند نمونه از قوانين كنترل نقش

allow system_r { user_r sysadm_r }; 
allow user_r sysadm_r; 
allow sysadm_r system_r; 

  ماكروها  2-3-4

توان در نوشتن قوانين  است كه از آنها مي سري ماكرو تعريف شده براي سادگي پيكربندي يك
روند،  كار مي ها به يك دسته اين ماكروها براي مشخص كردن يك مجموعه از كلاس. استفاده كرد
  :وهاي زيرمانند ماكر
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dir_file_class_set 
file_class_set 
notdevfile_class_set 
devfile_class_set 
socket_class_set 
dgram_socket_class_set 
stream_socket_class_set 
unpriv_socket_class_set 

روند، مانند  كار مي ها به يك دسته از ماكروها براي مشخص كردن يك مجموعه از كلاس
 : زيرماكروهاي

file 
    stat_file_perms 
    x_file_perms 
    r_file_perms 
    rx_file_perms 
    rw_file_perms 
    ra_file_perms 
    link_file_perms 
    create_file_perms 
    r_dir_perms 
    rw_dir_perms 
    ra_dir_perms 
    create_dir_perms 
    mount_fs_perms 
socket 
    rw_socket_perms 
    create_socket_perms 
    rw_stream_socket_perms 
    create_stream_socket_perms 
IPC 
    r_sem_perms 
    rw_sem_perms 
    r_msgq_perms 
    rw_msgq_perms 
    r_shm_perms 
    rw_shm_perms 

روند، با استفاده از اين ماكروها  كار مي يك دسته از ماكروها براي تعريف قوانين دسترسي به
يك نمونة خوب . هاي متداول را در قالب يك سطر خلاصه كرد توان بسياري از دسترسي مي

 بتواند با اجراي يك sshd_t با نام domainكه   براي اين. باشد  ميdomain_auto_transماكروي 
  :توان از سطر زير استفاده كرد  شود ميuser_t با نام domain وارد shell_exec_tبرنامه با تايپ 

domain_auto_trans(sshd_t, shell_exec_t, user_t) 
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  :باشد هاي ديگر از اين نوع ماكروها از قرار زير مي نمونه

general_domain_access 
general_proc_read_access 
general_file_read_access 
general_file_write_access 
uses_shlib 
can_network 
every_domain 
domain_trans and domain_auto_trans 
file_type_trans and file_type_auto_trans 
can_exec 
can_exec_any 
can_unix_connect 
can_unix_send 
can_tcp_connect 
can_udp_send 
can_sysctl 
can_create_pty 
can_create_other_pty 

  هاي ديگر ماجول  2-4

 فراهم Linuxتواند امنيت مناسبي را براي هستة   ميSELinux و Capabilityتركيب ماجول 
از جملة اين . توان استفاده كرد هاي ديگري نيز وجود دارند كه از آنها نيز مي كند، ولي ماجول

LIDS و Openwall ،DTEتوان به  ها مي ماجول
  . اشاره كرد24

  Openwallماجول امنيتي  •

باشد كه مهمترين آنها براي مقابله با حملات  ي امنيتي ميهاpatchاي از  اين ماجول مجموعه
در روش اول آدرس . گيرند اين نوع حملات معمولاً به دو روش صورت مي. سرريز بافر كاربرد دارد

شود كه پس از خروج از تابع يك كد دلخواه كه  بازگشت يك تابع روي پشته طوري عوض مي
ا غيرقابل اجرا كردن كد روي پشته جلوي اين نوع حمله ب. معمولاً در پشته قرار دارد اجرا شود

 libcشود كه يكي از توابع  در روش ديگر آدرس بازگشت تابع طوري عوض مي. شود گرفته مي
. هاي خاص حافظه قابل دسترسي هستند اين توابع از طريق آدرس. اجرا شود) systemمعمولاً (

از . شود  جلوي اين نوع حمله نيز گرفته ميlibc شده به توابع هاي نسبت داده با صفر كردن آدرس

                                                 
24 http://www.lids.org 
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، كنترل tmp/ها در دايركتوري pipeها و  توان به كنترل لينك  ميOpenwallامكانات ديگر 
 .هاي فايل و كنترل حافظة مشترك اشاره كرد ، كنترل شاخصproc/هاي  فايل

  DTEماجول امنيتي  •

  .است سازي كرده را پياده) TE) DTEاين ماجول تكنولوژي 

  LIDSماجول امنيتي  •

. گيرد هاي غيرمجاز را مي  از طرق مختلف جلوي حملات و دسترسيLIDSماجول امنيتي 
محافظت از سيستم، تشخيص نفوذ و : اقدامات امنيتي اين ماجول در سه دستة مختلف قرار دارند

  .العمل درمقابل حملات عكس

دسترسي مستقيم به حافظه . باشند  بسياري از اجزاي سيستم غيرقابل دسترسي ميLIDSدر 
)/dev/mem ،/dev/kcore ،(... دسترسي مستقيم به ديسك ،)/dev/hdxx ،/dev/sdxx ،(... ،

و بسياري از ...) ، ioperm و iopl، توابع سيستم dev/port/(خروجي /دسترسي مستقيم به ورودي
هاي  يستم مانند برنامهبسياري از اجزاي س. باشند پذير نمي هاي مشابه ديگر امكان دسترسي

اند كه  هاي موردنياز براي بوت شدن سيستم طوري محافظت شده  و فايلlogهاي  اجرايي، فايل
هاي پيكربندي، جداول مسيريابي و  فايل. rootباشند، حتي توسط كاربر  قابل تغيير نمي

ه در ابتدا هاي هست ماجول. اند  شده همگي در اين سيستم محافظت شدهmountهاي  سيستم فايل
شوند و بعداً امكان حذف يا اضافه كردن   بارگذاري ميinitهنگام بوت شدن سيستم توسط 

درحالت كلي هر مجوز و دسترسي كه سيستم به آن نياز ندارد گرفته . ها وجود ندارد ماجول
 خاص passwordتوان با وارد كردن يك  براي مديريت سيستم و اعمال تغييرات مي. شود مي

 را غيرفعال كرد و پس از اعمال تغييرات دوباره آن را به حالت اول LIDSامنيتي سيستم 
  .بازگرداند

LIDSبا كنترل . هاي هسته نيز براي كنترل عملكرد سيستم استفاده كند تواند از قابليت  مي
براي مثال سيستمي كه شبكة آن . توان رفتار سيستم را محدودتر كرد ها مي محدودة قابليت

.  استفاده كندCAP_NET_ADMIN پيكربندي و تنظيم شده نيازي ندارد كه از قابليت خوبي به
  . تركيب كردLIDSتوان با امكانات  هاي هسته را مي اين ترتيب امكانات موجود در قابليت به

LIDSهايي براي ثبت كردن   علاوه بر محافظت از سيستم دربرابر حملات، از مكانيزم
حتي در صورت بروز موارد مشكوك اين . كند ارد مشكوك استفاده ميهاي غيرمجاز و مو دسترسي
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صورت نامة  توانند به اين هشدارها مي. امكان وجود دارد كه هشدارهاي امنيتي خاصي توليد شود
  .الكترونيكي براي يك آدرس خاص فرستاده شوند
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  ضميمه

 ليست كرده، همچنين  راsecurity_operationsاي   تمام فيلدهاي ساختار داده2جدول شمارة 
هاي جدول  مقدار خانه. دهد هاي امنيتي مختلف را نشان مي سازي آنها توسط ماجول نحوة پياده

تواند مقادير زير را  باشد كه مي سازي يك تابع توسط يك ماجول خاص مي بيانگر نحوة پياده
  :داشته باشد

  .است سازي نشده تابع مورد نظر در ماجول پياده: خالي  −
− I : است سازي شده لكرد تابع مورد نظر در ماجول پيادهعم.  
− C : تابع (ها  عملكرد تابع از طريق قابليتcapable (شود كنترل مي.  
− S :  تابع متناظر در ماجول ثانويه)stackكند را فراخواني مي)  شده.  

 سازي توابع امنيتي  نحوة پياده-  2جدول 

Function CAP OW LIDS DTE SE 
binprm_security_ops  

    alloc_security  I  I I 

    free_security  I  I I 

    compute_creds I I  S IS 

    set_security I I  I IS 

    check_security   I   

super_block_security_ops  

    alloc_security    I I 

    free_security    I I 

    statfs     I 

    mount    I I 

    check_sb    I I 

    umount    I I 

    umount_close     I 

    umount_busy     I 

    post_remount   I  I 

    post_mountroot    I I 

    post_addmount    I I 

inode_security_ops  

    alloc_security    I I 

    free_security    I I 

    create     I 

    post_create    I I 

    link  I   I 

    post_link      

    unlink   I  I 

    symlink   I  I 

    post_symlink    I I 

    mkdir   I  I 

    post_mkdir    I I 

    rmdir   I  I 

    mknod   I  I 
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